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基于自监督特征增强的 CNN-BiLSTM
网络入侵检测方法∗
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摘　 要:针对网络入侵检测中攻击样本和流量特征不足的问题,提出一种基于自监督特征增强的 CNN-BiLSTM 网络入侵检测方

法,实现在流量数据中检测异常网络流量的目标。 通过分析流量特征数据分布差异,采用 IQR 异常值处理方法进行数据预处

理,使用自编码器对攻击样本进行数据增强,构建 CNN-BiLSTM 神经网络和自编码器组成半自监督模型,分别提取高维流量特

征和自监督特征,将组合特征作为最终特征输入到分类模型中进行预测分类,实现网络入侵检测。 实验结果表明,与其他入侵

检测方法相比,所提方法在准确率和 F1 分数上分别达到了 85. 7%和 85. 1%,能够有效提高网络入侵的检测精度以及对未知攻

击的检测能力。
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Abstract:
 

Aiming
 

at
 

the
 

problem
 

of
 

insufficient
 

attack
 

samples
 

and
 

traffic
 

characteristics
 

in
 

network
 

intrusion
 

detection,
 

a
 

CNN-BiLSTM
 

network
 

intrusion
 

detection
 

method
 

based
 

on
 

self-supervised
 

feature
 

enhancement
 

was
 

proposed
 

to
 

detect
 

abnormal
 

network
 

traffic
 

in
 

traffic
 

data.
 

By
 

analyzing
 

the
 

difference
 

in
 

the
 

distribution
 

of
 

traffic
 

characteristic,
 

IQR
 

outlier
 

processing
 

method
 

was
 

used
 

for
 

data
 

preprocessing,
 

and
 

autoencoder
 

was
 

used
 

to
 

enhance
 

the
 

number
 

of
 

attack
 

samples.
 

A
 

semi-self-supervised
 

model
 

composed
 

of
 

CNN-
BilSTM

 

neural
 

network
 

and
 

autoencoder
 

was
 

constructed
 

to
 

extract
 

high-dimensional
 

traffic
 

characteristics
 

and
 

self-supervised
 

features
 

respectively.
 

The
 

combined
 

features
 

are
 

input
 

into
 

the
 

classification
 

model
 

as
 

the
 

final
 

features
 

for
 

prediction
 

and
 

classification,
 

so
 

as
 

to
 

realize
 

the
 

function
 

of
 

network
 

intrusion
 

detection.
 

The
 

experimental
 

results
 

show
 

that
 

compared
 

with
 

other
 

intrusion
 

detection
 

methods,
 

the
 

accuracy
 

and
 

F1
 

score
 

of
 

the
 

proposed
 

method
 

are
 

85. 7%
 

and
 

85. 1%
 

respectively,
 

which
 

can
 

effectively
 

improve
 

the
 

detection
 

accuracy
 

of
 

network
 

intrusion
 

and
 

the
 

detection
 

ability
 

of
 

unknown
 

attacks.
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0　 引　 言

　 　 随着网络信息领域关键技术的不断突破与发展,互
联网已经成为推动国家各个领域高质量发展的关键基础

设施,对实现国家经济快速发展具有重大意义。 与此同

时,网络攻击事件频繁发生,严重危害我国国家安全,影
响我国信息化建设的健康发展。 如何有效监测网络攻击

事件[1] 已经成为影响国家安全、社会公共利益的突出问

题。 而网络入侵检测系统通过对网络进行实时监视,能
够有效感知网络攻击,对于维护网络空间安全起着重要

的作用,具有重要的研究意义。
尽管网络入侵检测技术已经发展了数十年,但是现

有的网络入侵检测技术仍然面临着日益复杂的互联网攻

击和海量数据入侵检测的挑战,准确检测异常流量对于

网络安全性和可靠性尤为重要,基于检测技术可以将入
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侵检测系统划分为基于误用的入侵检测和基于异常的入

侵检测[2] 。 由于基于误用的入侵检测系统难以检测零日

攻击,所以基于异常的入侵检测是目前网络入侵检测领

域研究的重点。
近年来,机器学习已经广泛应用于网络入侵领域。

Gao 等[3] 使用不同的分类器,如决策树、随机森林、KNN
等作为基本分类器,提出了自适应集成学习投票算法,提
高了入侵检测的准确性。 Verma 等[4] 提出了在检测网络

入侵时使用机器学习分类算法 XGBoost 和 AdaBoost 来训

练 NIDS 模型,表明基于异常的机器学习入侵检测具有很

大的改进潜力。 但是现有的基于传统的机器学习方法是

简单的浅层特征学习,面对大规模高维网络流量数据,往
往需要进行复杂的特征提取工程,且准确率较低。 而深

度学习网络以其强大的算力和学习能力,不需要复杂的

特征工程就可以自动进行高维数据的特征选择,更适合

用于网络入侵检测。 Su 等[5] 提出了一种结合了双向长

短时记忆( Bidirectional
 

long
 

short
 

term
 

memory,BiLSTM)
和注意力机制的流量异常检测模型 BAT,利用注意力机

制对由 BiLSTM 模型生成的网络流向量进行筛选,获得

网络流分类的关键特征,能够有效提高异常检测能力;
Abolhasanzadeh 等[6] 提出使用自动编码器对流量特征进

行降维,减少了入侵检测系统时间和空间的复杂性,
 

且

优于 PCA 等传统降维方法;Ieracitano 等[7] 提出一种基于

统计分析和自动编码器(auto
 

encoder,AE)的入侵检测模

型以提取最优特征,实现了更好的分类性能。
虽然上述方法都在一定程度上改善了检测效果,但

仍然存在如下问题:在实际流量中,入侵状态在一般情况

下颇为少见,正常流量和入侵流量之间的不平衡往往会

导致分类器偏向多数类结果;面对日益复杂的网络环境

和海量的入侵数据[8] ,现有的许多方法泛化能力不够,不
能有效检测未知攻击。

考虑到上述问题,提出一种基于自监督特征增强的

CNN-BiLSTM 网络入侵检测方法。 在对攻击类流量进行

数据增强的同时,还利用自监督模型提取自监督特征对

流量特征进行增强,辅助 CNN-BiLSTM 网络完成后续的

分类任务,有效提高入侵检测的准确率。

1　 理论基础

　 　 自编码器作为一种数据增强技术也常用于对攻击样

本数据进行不平衡处理[9] ,而且自编码器作为自监督模

型的一种,最主要的目的就是学习到更丰富的信息表

征[10] ,可以用来解决攻击样本不足和流量特征不足的问

题。 而卷积神经网络和双向长短时记忆网络可以提取网

络流量的髙维时空流量特征,结合自编码器提取自监督

特征完成后续的分类任务。

1. 1　 自编码器

　 　 自监督学习主要是利用辅助任务从大规模的无监督

数据中挖掘自身的监督信息,通过构造的监督信息对网

络进行训练,从而学习到对下游任务有价值的表征。 自

编码器(AE)作为自监督模型的一种,最主要的目的就是

将输入信息作为学习目标,学习到更丰富的信息表征,可
应用于降维、降噪、异常值检测、数据生成、深度神经网络

的预训练。
基本的自编码器[11] 可以看作一个 3 层的神经网络

结构:输入层、隐层、输出层,其网络结构如图 1 所示。 图

中 x i 表示输入节点,y i 表示输出节点,“ +1”表示偏置项。
设编码函数以及解码函数为 f(x)和 g(x),其中 f 和 g 为

神经网络。
1)编码器(encoder)部分:
输入变量集合 X 通过一个神经网络(编码器) 降维

压缩得到隐变量集合 H。
H = f(X) = σ(W1X + b1) (1)
2)解码器(decoder)部分:
隐变量集合 H 通过另一个神经网络(解码器) 将降

维后的特征进行重构,得到输出变量集合 Y。
Y = g(H) = σ(W2H + b2) (2)
自编码器[12] 的训练目标是使得还原后得到的重构

特征尽可能地与原始特征保持一致,即目标函数 L(X,Y)
达到最小值。

图 1　 自编码器结构图

Fig. 1　 Structure
 

diagram
 

of
 

autoencoder

1. 2　 卷积神经网络

　 　 卷积神经网络(convolutional
 

neural
 

network,
 

CNN)是
一种带有卷积结构的深度神经网络,在空间特征提取方

面效果极佳,常用于信号处理及图像分类当中。 基本的

CNN 结构如图 2 所示,其中,卷积层的主要作用是提取输

入图片的局部特征;为防止过拟合,往往在卷积层后面接

池化层以降低数据维度;卷积层和池化层交替叠加的深

层网络能够迭代提取更复杂的特征,并由全连接层整合

输入到分类器进行分类。
1. 3　 双向长短时记忆神经网络

　 　 长短时记忆神经网络 ( long
 

short-term
 

memory,
 



　 第 10 期 基于自监督特征增强的 CNN-BiLSTM 网络入侵检测方法 · 67　　　 ·

图 2　 卷积神经网络结构

Fig. 2　 Structure
 

diagram
 

of
 

convolutional
 

neural
 

network

LSTM)是循环神经网络中的一种,其基本结构如图 3 所

示,与普通的循环神经网络相比,LSTM 的特殊之处在于

它包括 3 个门:输入门 i t ,遗忘门 f t 和输出门 o t ,可以更

好地捕捉到较长距离的依赖关系,具体工作原理如下:
f t = σ(W f·[h t -1,x t] + b f) (3)
i t = σ(W i·[h t -1,x t] + b i) (4)

C
~

t = tanh(WC·[h t -1,x t] + bC) (5)

C t = f t·C t -1 + i t·C
~

t (6)
o t = σ(Wo·[h t -1,x t] + bo) (7)
h t = o t·tanh(C t) (8)

式中:输入门 i t ,遗忘门 f t ,输出门 o t ,前一时刻隐层状

态 h t -1,当前时刻隐层状态 h t ,当前时刻输入 x t ,临时单

元状态 C
~

t ,当前时刻单元状态 C t ,上一时刻单元状态

C t -1。
遗忘门用于决定遗忘和丢弃的信息,记忆门通过

sigmoid 函数和 tanh 函数决定需要更新的单元和更新的

单元信息,输出门根据单元状态,通过 sigmoid 函数和

tanh 函数确定输出值。
BiLSTM 是一种特殊的 LSTM 网络,由前向 LSTM 与

后向 LSTM 组合而成,广泛应用于自然语言处理任务中,
与 LSTM 相比,可以更好地捕捉双向的依赖关系。 考虑

到入侵检测数据集中包含具有时间顺序的网络流量,因
此应用 BiLSTM 来提取时间特征具有高度适配性。

图 3　 LSTM 结构图

Fig. 3　 Structure
 

diagram
 

of
 

LSTM

2　 基于自监督特征增强的 CNN-BiLSTM 网络
入侵检测方法

　 　 由于流量特征具有时空特性,CNN-BiLSTM 模型凭

借出色的时空特征提取能力被应用于网络入侵检测,但
许多研究并没有考虑到数据不平衡和流量特征不足的问

题,因此本文提出一种基于自监督特征增强的 CNN-
BiLSTM 方法,在 CNN-BiLSTM 模型的基础上增加了两个

自编码器进行改进,两个自编码器分别负责数据增强和

特征增强,有效提高了整体模型的检测性能。
2. 1　 基于数据增强和自监督特征增强的 CNN-BiLSTM
模型

基于数据增强和自监督特征增强的 CNN-BiLSTM 模

型( CNN-BiLSTM
 

network
 

intrusion
 

detection
 

model
 

based
 

on
 

data
 

enhancement
 

and
 

self-supervised
 

feature
 

enhancement,
 

AE-CNN-BiLSTM-AE)如图 4 所示,主要由

数据增强模型,特征增强模型以及 CNN-BiLSTM 模型组

成,其中数据增强自编码器 1 生成攻击类流量样本,扩充

攻击类样本数量,完成数据增强的任务;CNN-BiLSTM 模

型负责提取流量的高维时空特征;特征增强自编码器 2
负责学习流量数据集更丰富的信息表征,生成自监督特

征,进行特征增强,辅助 CNN-BiLSTM 网络完成后续的分

类任务。

图 4　 AE-CNN-BiLSTM-AE 整体模型

Fig. 4　 Overall
 

model
 

diagram
 

of
 

AE-CNN-BiLSTM-AE
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　 　 1)增强模型

用于数据增强的自编码器 1 和用于特征增强的自编

码器 2 采用相同的模型结构,由输入层,全连接层,批量

正则化层,输出层组成,具体模型结构如图 5 所示。

图 5　 自编码器模型结构图

Fig. 5　 Model
 

structure
 

diagram
 

of
 

autoencoder

　 　 每个全连接层后面都接一个批量正则化层,为简化

表示,批量正则化层未在图中给出。
2)CNN-BiLSTM 模型

为提取髙维流量特征,提出一种 CNN-BiLSTM 模型,
包括输入层,二维卷积层,池化层,全连接层,BiLSTM 层

以及输出层,其具体结构如图 6 所示。
CNN 网络采用两组卷积-池化层完成对空间特征的

提取;接着通过全连接层输入到 BiLSTM 网络中提取时

间特征,两层 BiLSTM 分别使用 128 个和 64 个神经元,最
终输出 CNN-BiLSTM 神经网络提取的高维时空特征。

优选地,上述模型都使用 AdamW 优化器,自编码器 1
和自编码器 2 采用 tanh 激活函数, CNN-BiLSTM 中的

　 　 　 　 　

图 6　 CNN-BiLSTM 模型结构图

Fig. 6　 Model
 

structure
 

diagram
 

of
 

CNN-BiLSTM

CNN 层采用 ReLU 函数作为激活函数,BiLSTM 层采用

sigmoid 函数作为激活函数,并且在初始化参数时采用

kaming 初始化方法和 xavier 初始化方法。
2. 2　 检测流程

　 　 对于提出的基于自监督特征增强的 CNN-BiLSTM 网

络入侵检测方法,本文采用 NSL-KDD 数据集[13] 进行训

练与测试,具体检测流程图如图 7 所示,下面将根据图 7
对网络入侵检测流程进行详细阐述。

1)对入侵检测数据集进行数据预处理,包括符号特

征数值化,异常值处理和归一化处理

(1)符号特征数字化

为方便模型训练,需要将 NSL-KDD 数据集中的 3 个

符号特征 protocol_ type,service, flag 转换成数字特征表

示。 经过独热编码,上述特征分别转换成 3、70 和 11 个

数值特征,再加上原有的 38 个数字特征,则原来的 41 维

特征经数值化处理之后变为 122 维。 由于特征 num _
outbound_cmds 全 0,对训练帮助不大,将其删除得到 121
维特征。

(2)四分位距(IQR)异常值处理

离群值是指在数据中与其他数值相比差异较大的

值,其存在往往是无法避免的。 数据集中,过大或过小的

极端数据都是离群值,可能会影响到分析结果,尤其是在

分类预测时,需要对那些离群值进行谨慎处理。

图 7　 检测流程

Fig. 7　 Detection
 

flow
 

chart

大部分研究者对入侵检测数据集的预处理仅采用数

值化和归一化,忽略了对离群值的处理。 因此在数据归

一化之前,对 38 个数值特征做数据分析,发现 duration,
src_bytes,dst_bytes 这 3 个特征数据分布差异过大,为避
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免离群值对检测结果的影响,需对其进行异常值处理。
IQR = Q3 - Q1 (9)
OF = Q3 + 1. 5·IQR (10)
对流量采用四分位距异常值处理方法,其具体算法

流程如下:首先计算该特征所有数据的第一四分位数 Q1

和第三四分位数 Q3,根据式(9)计算出四分位距 IQR ;再
由式(10)计算出异常值边界 OF ;最后按算法 1 所示算

法对特征进行处理。
算法 1

 

四分位距异常值处理方法

输入:X 指数据集中流量样本的集合{x1 ,
 

x2 ,
 

x3 ,…,
 

xn}

F 指每个流量样本需要 IQR 处理的特征集合{ f1 ,
 

f2 ,
 

f3 }

OF 指每个特征的异常值边界集合{of1 ,of2 ,of3 }

输出:经过四分位距异常值处理的流量样本 X
　 　 　 for each x ∈ X do
　 　 　 　 for each f ∈ F do
　 　 　 　 　 　 　 if of = 0
　 　 　 　 　 　 　 　 then if x > 0
　 　 　 　 　 　 　 　 then x ← 1
　 　 　 　 　 　 　 　 else x = 0
　 　 　 　 　 　 　 else
　 　 　 　 　 　 　 　 if x > of
　 　 　 　 　 　 　 　 　 then x ← of
　 　 　 　 end
　 　 　 end

　 　 (3)归一化处理

对经过标准化和四分位距异常值处理后的数据集根

据式( 11) 进行 Min-Max
 

Scaling 处理,将数值归一化到

0 ~ 1 之间:

x∗ =
x - xmax

xmax - xmin
(11)

式中:xmax 为样本数据的最大值,xmin 为样本数据的最小

值, x∗ 为归一化之后的数据。
2)使用自编码器 1 对攻击类样本进行数据增强

将数据预处理后训练集中的攻击类样本的 121 维特

征 x i 输入到深度自编码器 1 中,输出重构样本 x̂ i ,则 x i

和 x̂ i 经过 log_softmax 分类器和 softmax 分类器的数据分

布分别为 p1(x i) 和 q1(x i)。

DKL1 = ∑
n

i
p1(x i)log

p1(x i)
q1(x i)

(12)

MSE = 1
n ∑

n

i
(x i -

 

x̂ i)
2 (13)

L1 = 0. 5MSE + 0. 5DKL1 (14)
使用上述结合 KL 散度 DKL1 和 MSE 损失的自定义损

失函数 L1 作为评估标准进行迭代预训练 500 轮,采用训

练中损失最小时对应的最佳模型进行数据增强生成

58
 

630 条攻击流量样本,并将生成的 58
 

630 个攻击样本

与训练集样本合并得到最终训练集。
3)使用 CNN-BiLSTM 模型和自编码器 2 分别提取髙

维流量特征和自监督特征

首先将最终训练集每个样本的 121 维特征转换成

11×11 维特征输入到 CNN 网络中提取流量空间特征,再
通过全连接层输入到 BiLSTM 网络提取流量的时间特

征,最终输出 128 维高维流量特征;接着将最终训练集特

征输入到自编码器 2 中生成 121 维自监督特征,辅助

CNN-BiLSTM 模块完成后续的分类任务;最后合并高维

流量特征和自监督特征,得到特征增强后的最终特征,输
入到分类网络中进行预测分类。

将最终训练集的 121 维特征 x i ′通过深度自编码器 2

生成的自监督特征记做 x̂ i ′ ,则 x i ′和 x̂ i ′经过 log_softmax
分类器和 softmax 分类器的数据分布分别为 p2(x i ′) 和

q2(x i ′)。

DKL2 = ∑
N

i
p2(x i ′) log

p2(x i ′)
q2(x i ′)

(15)

Lc =-
1
N ∑

N

i
[y i·log(p i) + (1 - y i)·log(1 - p i)]

(16)
L2 = 0. 8Lc + 0. 2DKL2 (17)

式中: Lc 指预测分类值和真实类别之间的交叉熵损失; y i

表示样本 i 的标签,攻击为 1,正常为 0;p i(x) 指样本 i 预
测为攻击类的概率;

使用上述结合 KL 散度 DKL2 和交叉熵损失 Lc 的自定

义损失函数 L2 作为评估标准对半自监督模型进行迭代

训练更新模型参数。
4)最后将测试集输入训练完成的模型测试模型

性能。

3　 实验与分析

　 　 为了评估入侵检测方法的有效性,实验使用深度学

习开源框架 PyTorch 进行测试。 在 Intel( R)
 

Core( TM)
 

i7-7700HQ
 

CPU @ 2. 80
 

GHz
 

NVIDIA
 

GeForceGTX1050,
 

RAM8GB 的环境中进行。
3. 1　 数据集与评估标准

　 　 1)数据集

实验的网络流量数据集采用 NSL-KDD 数据集中的

KDDTrain + 和 KDDTest + 文 件。 NSL-KDD 数 据 集 是

KDDcup99 数据集[14] 的改进版本,由于其不含冗余和重

复记录,作为基准数据集被广泛应用于许多入侵检测系

统中。 其中训练集 KDDTrain+包括 22 种攻击类型的标

签样本,测试集 KDDTest+包含 39 种攻击类型的标签样

本,因此采用 NSL-KDD 数据集能够评估模型的泛化能

力,使检测更为准确。 数据集的样本分布情况如表 1 所
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示,其中每个流量样本包含 41 个特征,包括 38 个数值

(例 如 “ int64 ” 或 “ float64 ”) 和 3 个 符 号 值 ( 例 如

“object”)。 此外,虽然 KDDTrain+和 KDDTest+都包含多

个类标签,但本文的目的是检测出攻击,只进行二分类任

务,据此对数据集标签进行替换,正常流量标签为 0,异
常流量标签为 1。

表 1　 NSL-KDD 数据集的样本分布情况

Table
 

1　 Sample
 

distribution
 

of
 

NSL-KDD
 

dataset
NSL-KDD 数据集 正常流量样本数 异常流量样本数 总计样本数

训练集 KDDTrain+ 67
 

348 58
 

630 125
 

973
测试集 KDDTest+ 9

 

711 12
 

833 22
 

544

　 　 2)评估标准

为了 评 估 所 提 方 法 的 有 效 性, 使 用 准 确 率

(Accuracy),精度(Precision),召回率(Recall)和 F1 分数

作为实验过程中的衡量指标。 整体精度性能是通过分析

入侵检测模型的 F1 分数来衡量的。 F1 分数是精度和召

回的调和平均值,其中精确度能够衡量入侵检测系统识

别攻击的能力,而召回率可以被认为是系统查找所有攻

击的能力。 F1 分数越高,算法在" 精度" 和" 召回率" 之

间取得的平衡就越好。 相反,当一个指标以牺牲另一个

指标为代价来改进时,F1 得分会受到影响。

Accuracy = TP + TN
TP + TN + FP + FN

(18)

Precision = TP
TP + FP

(19)

Recall = TP
TP + FN

(20)

F1 = 2 × R × P
R + P

(21)

式中:TP 和 FP 分别表示正确预测和错误预测流量为正

常类型的样本数,TN 和 FN 分别表示正确预测和错误预

测流量为攻击类型的样本数。 TP、TN、FP 和 FN 四者之

和为总样本数。
3. 2　 实验结果与分析

　 　 自编码器结构的不确定性在于网络的深度和每个隐

藏层的神经元数目。 目前,还没有成熟的理论方法来选

择自编码器的最优网络结构。 如果模型过于简单,可能

无法有效提取输入向量的压缩表示,相反,更深层的自编

码器模型意味着更好的非线性表示能力,更有可能学到

更高层次的特征表示,以处理更复杂的数据。 因此需要

根据网络入侵检测的需要,设置合适的自编码器结构以

提取最优的自监督特征辅助 CNN-BiLSTM 模型训练。 在

实验中,分别测试不同层数和不同神经元数目的自编码

器结合 CNN-BiLSTM 模型组成的半自监督模型( CNN-
BiLSTM-AE)在 KDDTest+上的表现。

如表 2 所示,实验结果表明,随着隐藏层数的增加,
半 自 监 督 模 型 分 类 效 果 逐 渐 增 强, 采 用 9 层

AE121-360-180-90-45-90-180-360-121 的效果是最好的,因此将此结构作

为最终的自编码器模型。

表 2　 不同自编码器结构的半自监督模型(CNN-BiLSTM-AE)在 KDDTest+上的实验结果

Table
 

2　 Experimental
 

results
 

of
 

semi-self-supervised
 

models
 

with
 

different
autoencoder

 

structures
 

(CNN-BILSTM-AE)
 

on
 

KDDTest+ (%)
AE 模型结构 准确率 Accuracy 精度 Precision 召回率 Recall F1 分数

AE121-32-121 80. 54 81. 24 81. 31 80. 52
AE121-45-121 81. 95 82. 74 82. 95 81. 92

AE121-64-32-64-121 82. 74 83. 47 83. 29 82. 45
AE121-90-45-90-121 82. 99 83. 59 83. 52 82. 97

AE121-128-64-32-64-128-121 83. 07 83. 33 83. 07 83. 01
AE121-180-90-45-90-180-121 83. 37 84. 11 84. 20 83. 35

AE121-256-128-64-32-64-128-256-121 83. 76 84. 36 84. 25 83. 74
AE121-360-180-90-45-90-180-360-121 84. 17 84. 77 84. 67 84. 15

　 　 为了验证数据增强技术和特征增强技术对于入侵检

测的有效性,将半自监督模型分别与未经数据增强和自

监督特征增强的模型进行对比。 各个模型在 KDDTest+
上的测试结果如表 3 所示,传统的 CNN-BiLSTM 的准确

率和 F1 分数是 82. 1%和 82. 1%;经过 AE 数据增强后的

CNN-BiLSTM 准确率和 F1 分数是 84. 19%和 84. 17%;经
过自监督特征增强之后的 CNN-BiLSTM 模型的准确率和

F1 分数是 84. 17%和 84. 15%。 实验结果表明数据增强

和特征增强能够提升 CNN-BiLSTM 的检测能力,而将两

者结合后的 AE-CNN-BiLSTM-AE 模型的准确率和 F1 分

数达到了 85. 7%和 85. 1%,效果提升最为显著,可见通过

数据增强和自监督特征增强能够显著提高入侵检测模型

的准确率。
由于网络入侵检测的最终目的是在流量数据中检测

出异常网络流量,所以检测准确率是本文最关心的指标。
虽然采用数据增强和自监督增强技术会使模型复杂度略

高于其他模型,但就准确率和 F1 分数而言, AE-CNN-
BiLSTM-AE 模型带来的提升是其他模型所不能及的。
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表 3　 不同模型在 KDDTest+上的实验结果

Table
 

3　 Experimental
 

results
 

of
 

different
models

 

on
 

KDDTest+ (%)

模型
准确率

Accuracy
精度

Precision
召回率

Recall
F1 分数

CNN 82. 53 83. 29 83. 45 82. 5
CNN-BiLSTM 83. 69 84. 38 84. 41 83. 66

AE-CNN-BiLSTM 84. 19 84. 77 84. 65 84. 17
CNN-BiLSTM-AE 84. 17 84. 77 84. 67 84. 15

AE-CNN-BiLSTM-AE 85. 7 84. 7 87. 5 85. 1

　 　 损失函数作为衡量模型预测能力的关键,也会对模

型的训练效果造成影响,因此根据不同的场合选取合适

的损失函数至关重要。 考虑到 MSE 损失和交叉熵损失

作为分类损失能够衡量模型的预测与真实值之间的偏离

程度,KL 散度作为分布损失能够比较两个概率分布之间

的接近程度,因此本文根据网络入侵检测的应用场景,引
入权重系数作为损失分量的重要性衡量指标,结合 MSE
损失和 KL 散度定义了损失函数 L1 作为数据增强的评估

标准,结合交叉熵损失和 KL 散度定义了损失函数 L2 作

为所提模型的评估标准。 为了使模型的训练能够达到最

优效果,在定义损失函数时需要选择合适的权重系数,在
实验中,对 L1 和 L2 分别选取 11 组不同的权重系数进行

测试。
采用不同 L1 损失函数的 AE-CNN-BiLSTM-AE 模型

在 KDDTest+上的实验结果如表 4 所示,可见 MSE 损失

和 KL 散度的权重系数为 0. 5 和 0. 5 时,检测效果最好。
表 4　 采用不同 L1 损失函数的 AE-CNN-BiLSTM-AE 模型

在 KDDTest+上的实验结果

Table
 

4　 Experimental
 

results
 

of
 

AE-CNN-BilSTM-AE
model

 

with
 

different
 

L1
 loss

 

functions
 

on
 

KDDTest+

(%)
MSE 损

失权重

KL 散度

权重

准确率

Accuracy
精度

Precision
召回率

Recall
F1 分数

0 1. 0 83. 66 84. 38 84. 44 83. 64
0. 1 0. 9 79. 92 80. 87 81. 42 79. 87
0. 2 0. 8 79. 72 80. 58 80. 94 79. 68
0. 3 0. 7 80. 58 81. 44 81. 79 80. 54
0. 4 0. 6 84. 20 84. 59 84. 34 84. 16
0. 5 0. 5 85. 7 84. 7 87. 5 85. 1
0. 6 0. 4 81. 16 82. 04 82. 43 81. 12
0. 7 0. 3 84. 03 84. 74 84. 79 84. 01
0. 8 0. 2 82. 26 83. 08 83. 31 82. 24
0. 9 0. 1 81. 50 82. 36 82. 68 81. 47
1. 0 0 82. 08 82. 92 83. 19 82. 05

　 　 采用不同 L2 损失函数的 AE-CNN-BiLSTM-AE 模型

在 KDDTest+上的实验结果如表 5 所示,结果表明在交叉

熵损失和 KL 散度的权重系数为 0. 8 和 0. 2 时,AE-CNN-

BiLSTM-AE 模型的检测准确率和 F1 分数最高,因此本文

采用式(14)与(17)所定义的损失函数作为模型的评估

标准。
表 5　 采用不同 L2 损失函数的 AE-CNN-BiLSTM-AE 模型

在 KDDTest+上的实验结果

Table
 

5　 Experimental
 

results
 

of
 

AE-CNN-BilSTM-AE
model

 

with
 

different
 

L2
 loss

 

functions
 

on
 

KDDTest+

(%)
交叉熵损

失权重

KL 散度

权重

准确率

Accuracy
精度

Precision
召回率

Recall
F1 分数

0 1. 0 54. 50 52. 66 52. 87 51. 16
0. 1 0. 9 82. 93 83. 54 83. 46 82. 90
0. 2 0. 8 82. 53 83. 07 82. 94 82. 50
0. 3 0. 7 81. 71 82. 55 82. 86 81. 67
0. 4 0. 6 82. 78 83. 53 83. 65 82. 76
0. 5 0. 5 82. 13 82. 95 83. 21 82. 10
0. 6 0. 4 83. 99 84. 69 84. 73 83. 97
0. 7 0. 3 82. 81 83. 57 83. 70 82. 79
0. 8 0. 2 85. 7 84. 7 87. 5 85. 1
0. 9 0. 1 83. 31 83. 40 83. 19 83. 22
1. 0 0 84. 12 84. 39 84. 11 84. 07

　 　 将所提方法与传统的机器学习方法对比,结果如

图 8 所示,随机森林、朴素贝叶斯[15] 、可支持向量机[3] 都

是经典机器学习方法,在准确率和 F1 分数上不尽理想,
表明 采 用 的 深 度 学 习 模 型 具 有 一 定 的 优 势。 而

XGBoost[4] 是大规模并行 boosting
 

tree 的工具,是一种集

成多个弱分类器的机器学习算法,其准确率和 F1 分数达

到了 84. 25%和 83. 87%,即便 XGBoost 优于大部分经典

机器学习算法,但其测试结果还是略低于本文所采用的

深度学习方法,充分验证了面对海量的髙维网络流量数

据,深度学习的强大算力优势。

图 8　 本文模型与其他机器学习模型的对比结果

Fig. 8　 Comparison
 

of
 

the
 

proposed
 

model
 

with
other

 

machine
 

learning
 

models

为了证明半自监督模型在入侵检测上的有效性,
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图 9 给出了所提方法与其他深度学习方法在准确率和

F1 分数上的对比结果。 可以看到,半自监督模型的准确

率 和 F1 分 数 明 显 优 于 GB-RBM[16] 、 TSODE[17] 和

LSTM[18] 模型,而 LCVAE[19] 模型的准确率虽然达到了

85. 51%,略低于本文 85. 7%的准确率,但是其 F1 分数仅

有 80. 78%,远不及本文 85. 1%的 F1 分数。 由于所提模

型与其余模型相比在准确率和 F1 分数上具有一定的优

势,说明利用 AE 进行数据增强和自监督特征增强的方

法具有一定研究意义,而且该方法的优点在于提供了一

种自监督特征增强的新思路,并通过实验仿真表明是切

实可行的,能有效提高检测准确率。

图 9　 本文模型与其他深度学习模型的对比结果

Fig. 9　 Comparison
 

between
 

the
 

proposed
 

model
and

 

other
 

deep
 

learning
 

models

4　 结　 论

　 　 本文提出一种基于自监督特征增强的 CNN-BiLSTM
网络入侵检测模型,为避免离群值对检测结果的影响,在
数据预处理阶段采用 IQR 异常值处理方法,利用自编码

器对攻击类样本进行扩充,将 CNN-BiLSTM 模型提取的

高维流量特征和自编码器生成的自监督特征组合输入到

分类网络进行识别分类,解决了攻击样本和流量特征不

足的问题,能够有效提高网络入侵的检测精度,改善对未

知攻击的检测能力。 由于近年来生成对抗网络( GAN)
在生成领域展示出了非常大的优势,在接下来的工作中,
将继续对半自监督网络入侵检测方法展开研究,把生成

对抗网络应用到数据生成和自监督特征提取中,并在更

新的入侵检测数据集和实测流量上进行下一步研究,从
而提升模型检测性能和泛化性。
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