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摘　 要:由于人体通信技术发展迅速且应用前景广阔,提出一种基于人体通信技术的生物特征身份识别方法。 在适合人体通信

的 UWB 频段和 HBC 频段下,将人体通信链路的路径损耗作为生物特征。 首先根据不同链路的测量值,使用支持向量机进行身

份识别;再使用带有不同核函数的 C-SVM 和 Nu-SVM 方法在 11 条链路的数据集下进行身份识别;最后选取 8 ~ 10
 

GHz 的 UWB
子频段进行识别提高计算速度。 结果表明,链路通信距离越长,识别率越高。 带高斯核的 C-SVM 在 UWB 频段下的识别效果最

好,识别率达 96. 41%、AUC 为 0. 999
 

1 以及 0. 017
 

2%的 EER。 通过选取子频段将计算时间降低到 0. 142
 

s,速度得到明显提高。
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Abstract:Due
 

to
 

the
 

rapid
 

development
 

of
 

human
 

body
 

communication
 

technology
 

and
 

broad
 

application
 

prospects,
 

this
 

paper
 

proposes
 

a
 

biometric
 

identification
 

method
 

based
 

on
 

human
 

body
 

communication
 

technology.
 

In
 

the
 

UWB
 

frequency
 

band
 

and
 

HBC
 

frequency
 

band
 

suitable
 

for
 

human
 

body
 

communication,
 

the
 

path
 

loss
 

of
 

the
 

human
 

body
 

communication
 

link
 

is
 

used
 

as
 

a
 

biological
 

feature.
 

First,
 

use
 

the
 

support
 

vector
 

machine
 

for
 

identification
 

according
 

to
 

the
 

measured
 

values
 

of
 

different
 

links;
 

then
 

use
 

the
 

C-SVM
 

and
 

Nu-SVM
 

methods
 

with
 

different
 

kernel
 

functions
 

for
 

identification
 

under
 

the
 

data
 

set
 

of
 

11
 

links;
 

finally
 

select
 

8 ~ 10
 

GHz
 

UWB
 

sub-band
 

is
 

recognized
 

to
 

improve
 

the
 

calculation
 

speed.
 

The
 

results
 

show
 

that:
 

the
 

longer
 

the
 

link
 

communication
 

distance,
 

the
 

higher
 

the
 

recognition
 

rate.
 

The
 

C-SVM
 

with
 

Gaussian
 

kernel
 

has
 

the
 

best
 

recognition
 

effect
 

in
 

the
 

UWB
 

frequency
 

band,
 

with
 

a
 

recognition
 

rate
 

of
 

96. 41%,
 

AUC
 

of
 

0. 999
 

1
 

and
 

EER
 

of
 

0. 017
 

2%.
 

By
 

selecting
 

the
 

sub-band
 

to
 

reduce
 

the
 

calculation
 

time
 

to
 

0. 142
 

s,
 

the
 

speed
 

is
 

significantly
 

improved.
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0　 引　 言

　 　 随着物联网与无线通信技术的发展,体域网作为物

联网与人体相联、最终达成万物互联的最后一环,具有重

要的研究意义。 而人体通信技术以人体作为通信媒质,
通过在人体表面、人体内部或者人体附近建立通信链路

来实现无线通信[1] 。 人体通信技术因其高安全性、保密

性[2] 的优势广泛应用于无线体域网。 人体通信技术结合

传感器可以应用在医疗检查、生理监测以及残疾人辅助

等场景中[2-4] ,为人们提供高质量且更加便捷的服务。
现如今,对于人体通信技术的各方面的研究较为详

细。 周灵丽等[5] 研究了 HBC 频段的 35 种连续姿势下的

人体信道传输特性。 Han 等[6] 对 HBC 频段如心脏、大
脑、手臂、小肠等体内组织连接到身体表面的传感器节点

进行研究,得出一个全面的路径损耗模型。 Liao 等[7] 对

10 ~ 60
 

MHz 频段的 EEG 信号在脑部到手腕链路的传输

进行研究,确定了头部的最佳发射器位置,并开发了一种
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脉冲无线电收发器用于验证该技术的可行性。 Xiang
等[8]将人体通信和水平交叉采样相结合,提出了 HBC 通

道增强方法与电场传感器以及一个新的 LCS 结构实施与

离 散 组 件, 为 可 穿 戴 心 电 图 设 计 电 子 元 件。
Zeinelabedeen 等[9] 研究了 100

 

MHz~ 10
 

GHz 频率范围内

平面多层人体组织上 EM 波的斜发生率,并提出斜骨折

愈合的新监测应用。
上述有关人体通信技术的研究为人体通信技术在实

际场景中的应用提供了帮助。 但将人体通信技术与身份

识别相结合的研究较少。 本文采用人体通信技术以人体

自身作为传输媒介,将测量到的链路的路径损耗作为生

物特征[10] ,提出一种利用人体通信技术的身份识别

方案。
本文在适用于人体通信的 UWB 频段和 HBC 频段上

建立了人体模型,并于模型上设置 11 条通信链路。 首

先,对两个频段的 11 条链路分别使用支持向量机进行身

份识别,分析识别率与电磁波在通信链路上传输距离的

关系。 由于单个链路的数据集样本较少,将多条链路合

并构成新的数据集,再分别使用带有不同核函数的支持

向量机在不同频段下进行身份识别。 通过对比,确定

UWB 频段更适合作为基于人体通信的身份识别频段,并
且带有高斯核的 C-SVM 识别性能更优。 最后,通过选取

UWB 子频段减少特征点将计算时间减少到 0. 142
 

s 实现

快速识别。

1　 模型建立

　 　 人体组织由细胞外液、细胞膜和细胞内液组成。 由

于细胞膜和细胞液具有导电性,因此,人体具有电特性。
由于极化效应,使人体内部电荷在外部磁场作用下运动

产生电流,所以人体是介电媒质的一种。 人体组织在介

电谱中的色散现象使人体组织具有与频率相关的复介电

常数特征。 可以使用 Debye 公式表示人体组织的复介电

常数特征以及电导率:

εr(ω) = ε∞ +
σ0

jωε0
(1)

式中:第 1 项代表无穷频率的介电常数,后一项描述色散

程度[11] 。 人体组织在不同频段的介电特性是本文采用

以麦克斯韦方程组[12] 为基准的 FTDT 方法进而对人体附

近的磁场进行建模的依据。
∂E
∂t

= - σ
ε
E + 1

ε
▽·H (2)

∂H
∂t

= - 1
μ

▽·E (3)

为了测量信号在人体表面传输的情况,本文采用亚

洲成年人身体尺寸统计数据库的基础上构建模型外观,

并以人体解剖学医学影像数据为基准建立人体模型,该
数据库由 51 种组织类型组成,空间分辨率为 2

 

mm[13] 。
通过上述 Debye 公式对人体模型上的各个人体组织的介

电常数特征进行建模。 人体的电磁特性在不同频率下是

不同的,因此在建立人体模型时需要表明在不同频段时

的不同器官和组织的介电常数和电导率。 最终建立好的

人体模型如图 1 所示。

图 1　 人体模型

Fig. 1　 Human
 

body
 

model

本文分别采用 UWB 频段的中心频率和 HBC 频段的

中心频率作为人体组织的电导率以及相对介电常数的选

择频率,如表 1 所示。 在 UWB 频段,由于电磁波对人体

皮肤的透入深度很小。 所以,可将此时的人体模型转变

为基于皮肤材质的均质人体模型。 该人体模型在电磁分

析时对人体内部组织器官造成的影响可以忽略不计。 因

此,在 UWB 频段的人体建模将皮肤的介电常数和电导率

设置为整个人体模型的相关参数。 在 HBC 频段时,电磁

波在人体中的电磁透入很深,所以将肌肉组织的介电常

数和电导率的 2 / 3 作为电磁分析时人体模型参数的参考

值。 对于本文所用的 HBC 频段人体模型设置为以肌肉

组织参数的 2 / 3 为标准的均质模型。 表 1 中为不同频率

的肌肉组织和皮肤的相对介电常数和电导率。
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表 1　 相关电导率和相对介电常数

Table
 

1　 Relative
 

conductivity
 

and
 

relative
 

permittivity
组织 频率 M / Hz 电导率 S / m 相对介电常数

肌肉 30 0. 658
 

03 91. 812
肌肉 6

 

850 6. 266
 

3 47. 06
皮肤 30 0. 341

 

68 152. 94
皮肤 6

 

850 4. 673
 

1 34. 215

　 　 本文为评估在 UWB 频段与 HBC 频段采用人体通信

技术实现身份识别的效果,如表 2 所示,建立 12 个人体

模型进行计算。 人体模型身高体重的设置参考实验室其

他同学的身体参数,覆盖了男女、高矮、胖瘦各个条件。
其中 Mode

 

1 ~ 4、Mode
 

9 以及 Mode
 

10 为男性模型,Mode
 

5 ~ 8、Mode
 

11 以及 Mode
 

12 为女性模型。
表 2　 人体模型相关参数

Table
 

2　 Human
 

body
 

model
 

related
 

parameters
Model 身高 / cm 体重 / kg

Model
 

1 163 79
Model

 

2 165 51
Model

 

3 187 71
Model

 

4 190 100
Model

 

5 155 74
Model

 

6 160 49
Model

 

7 168 61
Model

 

8 175 82
Model

 

9 171 50
Model

 

10 185 60
Model

 

11 158 43
Model

 

12 169 49

2　 特征数据采集与分析

　 　 为了达到识别身份的最终目的,本文在建立好的 12
个人体模型上分别采集 UWB 频段和 HBC 频段的生物特

征数据制作数据集。 本文用电极模拟天线作为发射极与

接收极, 接收极与发射极都由两个距离为 5
 

mm 的

30
 

mm×30
 

mm 的电极片组成, 每个电极片的厚度为

0. 2
 

mm,其中电极片间隔为 5
 

mm,此间隔可以通过坐标

值设定。 在每个人体模型上设置接收极与发射极,发射

极位于人体模型心脏处,接收极分别位于右胸、左腕、右
腕、左腰、右腰、左上臂、右上臂、左大腿、右大腿、左小腿、
右小腿。 通过上述的 1 个发射极以及 11 个接收极在每

个人体模型上建立 11 条传播链路。 这 11 条链路基本构

成一个人体的四肢及躯干。 发射极和接收极位于人体模

型上方大约 2
 

mm 处。
本文在两个频段下对静止站立状态下的人体模型进

行测量。 考虑到在实际测量情况中,接收极的位置在每

次测量时不可能完全相同。 因此,对每个模型的每条链

路进行 15 次测量。 本文在每个模型放置接收极时都按

照第一次放置的位置重新放置,接收极位置在每个方向

上的误差不超过 3 mm。 本文使用 FDTD 方法基于 Yee
氏元胞分析法对 Maxwell 方程进行离散化,发射极发射

信号的电压为 ν0,通过电磁仿真软件计算得出接收极接

收信号的电压为 ν1,最后通过公式:

PLdB = 10lg
∫fH

fL

| F[ν0( t)] | 2df

∫fH

fL

| F[ν1( t)] | 2df
(4)

得到生物特征数据(路径损耗),其中 fH 和 fL 分别为频率

的上下界, F 表示傅里叶变换[14]
 

。
每条链路的每次测量可以获取 1 条生物特征曲线,

每条曲线为 1 组生物特征数据,可以获取 1
 

001 个特征

点。 每条链路测量 15 次,获得总计 180 条曲线组成每条

通信链路的数据集。 在测量 12 个人体模型的 11 条通信

链路 15 次后,最终获得 1
 

980 组数据,每组特征数据有

1
 

001 个特征值,最终得到本文所使用的样本数据集。
利用人体通信采集到的生物特征曲线如图 2 所示,

图 2(a)为 12 个人体模型在 UWB 频段测量到的左胸到

左腕的生物特征曲线,图 2( b)为 12 个人体模型在 HBC
频段测量到的左胸到左腕的生物特征曲线。 生物特征曲

线的横坐标为频率,纵坐标为以 dB 为单位的路径损耗。
从图 2 中可以观察到 UWB 频段和 HBC 频段的生物特征

曲线都有各自的趋势。 虽然每个人的生物特征曲线的趋

势相似,但是每条曲线之间不重合,甚至有个别曲线较为

突出。 由此可见,不同人体的生物特征之间存在差异。
因此,基于人体通信的链路路径损耗可以作为生物识别

特性来实现身份识别。

3　 基于人体通信的身份识别结果分析

　 　 支持向量机( SVM)是基于统计学习理论提出的,对
解决机器学习和数据分析问题是很好的工具[15] 。 支持

向量机以结构风险最小化原则达到构建优化分类超平面

的效果,其快速收敛的特点能够提高分类器的泛化分类

能力。 支持向量机对小样本数据、非线性映射、高维空间

运算的问题能很好的解决[16] 。 支持向量机可以利用核

函数将特征向量映射到高维的空间中,使原本线性不可

分的数据找到最优线性分类面[17] 可以用式(5)表示:

f(x) = sign(∑
N

i = 1
α iy iK(x,z) + b) (5)

其中,K(x,z)代表核函数,可选用如线性核、多项式

核、高斯核等构成不同的支持向量机[18] 。
支持向量机是针对二分类问题设计的分类器[19] ,不

能直接用于多分类,但是可以通过“one
 

vs
 

one”或“ one
 

vs
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图 2　 生物特征曲线

Fig. 2　 Biometric
 

curve

rest”的方式达到多分类的效果。 “ one
 

vs
 

one”指一对一

模式,是在任意两类样本之间设计一个 SVM 分类器,因
此分 12 个类别的样本就需要设计 66 个 SVM 分类器,然
后进行投票决策。 由于“ one

 

vs
 

one”方式需要构建的分

类器数量过多,分类模型运算时间较长。 考虑实际应用

情况,本文用支持向量机“one
 

vs
 

rest”即一对多方式实现

支持向量机的多分类,训练时依次把某个类别的样本归

为一类,其他剩余的样本归为另一类,这样 12 个类别的

样本就构造出了 12 个 SVM 分类器,用二分类的方法达

到多分类的目的。
本文通过建立 12 个人体模型并设置左胸到右胸,左

胸到右腰,左胸到左腰,左胸到左腕,左胸到右腕,左胸到

左臂,左胸到右臂,左胸到左大腿,左胸到右大腿,左胸到

右小腿,左胸到左小腿这 11 条传播链路,对每个模型重

置接收极测量 15 次后,采集到 1
 

980 组生物特征数据,每
组数据有 1

 

001 个特征点,总计 19
 

819
 

808 个数据作。 将

数据随机划分为训练集与测试集,将训练后的模型对测

试集进行预测,以评估模型的性能。 本文具体计算过程

如图 3 所示。

图 3　 身份识别计算流程

Fig. 3　 Identification
 

calculation
 

flow
 

chart

利用上述计算过程,本文在两个频段通过不同链路

分别进行身份识别的结果如表 3 所示。 由表 3 可以观察

到 UWB 频段最高识别率为 95. 79%,是左胸到右小腿链

路,最低识别率是 83. 33%,为左胸到左臂链路。 HBC 频

段识别率最高的链路是左胸到右小腿,为 71. 3%,最低识

别率为 45. 18%,是左胸到左腰链路。
表 3　 11 条链路通信距离及识别率

Table
 

3　 11
 

links
 

communication
 

distance
and

 

recognition
 

rate
通信链路 通信距离 / mm UWB / % HBC / %
左胸-右胸 165 91. 96 64. 07
左胸-右腰 285 93. 91 63. 90
左胸-右臂 310 91. 27 68. 52
左胸-右腕 540 94. 44 70. 37

左胸-右大腿 675 94. 18 70. 74
左胸-右小腿 1

 

060 95. 79 71. 30
左胸-左臂 175 83. 33 56. 25
左胸-左腰 210 85. 38 45. 18
左胸-左腕 460 86. 74 59. 63

左胸-左大腿 650 90. 74 65. 18
左胸-右小腿 1

 

040 91. 53 67. 78

　 　 总体上看,UWB 频段每条链路的识别率都要高于

HBC 频段。 图 4 中虚线左侧为发射极到人体模型右侧的

传播链路,右侧为发射极到人体模型左侧的传播链路。
折线 b1 与折线 a1 分别为 UWB、HBC 的不同链路识别

率。 由图 4 可知,在同一通信距离下,两个频段从左胸到

人体右半侧的链路识别率都普遍高于从左胸到人体左半

侧的链路。 此外,在同一侧随着链路的通信距离的增加,
HBC 频段和 HBC 频段的识别率都呈上升趋势。

以单条链路为数据集只有 180 组数据而特征值达到
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图 4　 不同链路识别率

Fig. 4　 Different
 

link
 

recognition
 

rate

1
 

001 个,数据量过小,特征值又过多,容易导致训练出的

模型精确度高但是召回率低的问题,模型泛化能力差。
为了增加模型泛化能力,本文增加身份识别模型训练的

样本数据集,将测量到的 11 传播链路的所有路劲损耗都

作为身份识别的数据集。 本文将支持向量机分别用线性

核、多项式核以及高斯核作为核函数对两个频段的总样

本数据集分别进行模型训练和结果预测。 得到的识别率

结果如图 5 所示,UWB 频段的最高识别率为 96. 41%,
HBC 频段的最高识别率为 64. 478%。 总体上看,无论使

用哪种核函数,UWB 频段的识别率要比 HBC 频段高很

多。 导致这样的原因是 UWB 频段比 HBC 频段的总带宽

大,生物特征曲线起伏波动更明显导致采集到的特征点

变化较大,使不同模型之间的差异更为显著。 此外,由
图 5 可知使用带有高斯核函数的 nu-SVM 对 HBC 频段的

识别率最高,使用带有高斯核函数的 C-SVM 对 UWB 频

段的平均识别率最高。 综上所述,在人体通信的常用频

段中,UWB 频段更适合作为基于 SVM 的人体通信身份

识别的频段。

图 5　 各模型识别率对比

Fig. 5　 Comparison
 

of
 

the
 

recognition
 

rate
 

of
 

each
 

model

为了进一步评估训练模型的性能,可以通过 FRR、
FAR、TRR 和 FAR 计算等误差率( equal

 

error
 

rate,EER)
和曲线下区域面积(area

 

under
 

curve,AUC)进行评估[20] 。
EER 是指错误接受率 FAR 等于虚假拒绝率 FRR 时的错

误率,AUC 的含义是当随机挑选一个正样本和一个负样

本时,根据当前的分类器计算得到的 score 将这个正样本

排在负样本前面的概率,也指接受者操作特性曲线[21] 。
通常可以用 AUC 评价分类器对于正、负样例的识别能

力。 使用 AUC 值作为评价标准是因为很多时候 ROC 曲

线并不能清晰的说明哪个分类器的效果更好,而 AUC 作

为一个数值更加直观且不受样本正负比例的影响。 等误

差率 EER 和曲线下区域 AUC 范围都在 0 ~ 1 之间。 AUC
值越高且 EER 值越低意味着模型的高性能。

由于测试集与训练集由 7 ∶ 3 划分,因此在 UWB 频

段下,使用 528 组测试后的结果如表 4 所示,表中的 EER
和 AUC 为 12 个分类器的均值。 使用 C-SVM 得到的

AUC 都比 Nu-SVM 的高,而得到 EER 比后者更低,计算

速度也更快。 所以,在 UWB 频段的身份识别使用 C-
SVM 的性能更优。 使用高斯核的 C-SVM 模型 AUC 为

0. 999 1,EER 为 0. 017 2%。 使用高斯核的 Nu-SVM 模型

AUC 为 0. 998 3,EER 为 0. 034 4%。 由此可知,无论哪种

SVM,使用高斯核函数后都能得到比其他核函数更高的

AUC 和更低的 EER,但是使用其他核函数的计算速度更

快。 综合多种因素,使用高斯核函数的 SVM 更适合

UWB 频段下的人体身份识别。 所以,带有高斯核的 C-
SVM 进行身份识别更适合在 UWB 频段下使用。

表 4　 模型参数对比

Table
 

4　 Model
 

parameter
 

comparison
模型 AUC EER / % ACC / % running

 

time / s
C-rbf 0. 999

 

1 0. 017
 

2 96. 41 0. 722
 

8
C-poly 0. 997

 

8 2. 168 93. 94 0. 518
 

7
C-linear 0. 990

 

9 3. 921
 

8 86. 74 0. 614
Nu-rbf 0. 998

 

3 0. 034
 

4 93. 37 0. 770
 

6
Nu-poly 0. 992

 

6 4. 517 84. 85 0. 647
 

1
Nu-linear 0. 962

 

7 10. 41 72. 16 0. 727
 

8

　 　 一般来说,在身份识别实际应用场景中需要快速、便
捷,因此有必要减少身份识别的计算量和耗时。 为了实

现快速识别的目的,用于生物识别的特征数量不应过多。
为了减少特征数据的数量,本文认为可以选取 UWB 频段

中的子频段作为数据集以加快生物识别速度。 为选取合

适的子频段,如图 6 所示实线 x2 为 12 个人体模型的生

物特征标准差,虚线 x1 为同一个人体模型测量多次的生

物特征标准差。
由图 6 可知,在 4 ~ 6

 

GHz、8 ~ 10
 

GHz 之间不同人体

模型测量值的标准差较大,说明上述频率范围内的人体

模型之间有明显的差异。 x2 曲线总体较为平稳,表明同
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图 6　 样本标准差

Fig. 6　 Sample
 

standard
 

deviation

一人体模型的多次测量之间的变化较小。 由于 4 ~ 6
 

GHz
这一频段容易受到移动通信的干扰,所以本文认为 8 ~
10

 

GHz 可能适合作为 UWB 频段进行身份识别的子频

段。 选取 8 ~ 10
 

GHz 频段将 1
 

001 个特征点减少到 267
个,然后用带有高斯核的 C-SVM 进行身份识别,准确率

为 96. 21%,计算速度为 0. 142
 

s。 由此可见,选取 8
 

G ~
10

 

GHz 这一频段可以作为 UWB 频段的子频段实现快速

身份识别。

4　 结　 论

　 　 本文通过建立不同人体模型并设置多条通信链路,
利用电磁波在人体通信信道传输产生的路径损耗作为生

物特征。 在 UWB 频段和 HBC 频段下,对左胸到右胸,左
胸到右腰,左胸到左腰,左胸到左腕,左胸到右腕,左胸到

左臂,左胸到右臂,左胸到左大腿,左胸到右大腿,左胸到

右小腿,左胸到左小腿这 11 条覆盖人体躯干及四肢的链

路分别使用支持向量机进行身份识别。 通过上述过程得

出结果并分析,本文认为随着通信链路的传输距离的增

加,识别率增高。 此外,通过增加链路来增加样本数据,
并使用带有线性核、多项式核和高斯核的 C-SVM 和 Nu-
SVM 对其验证发现 UWB 频段比 HBC 频段更适合作为

基于支持向量机的身份识别的频段。 在 UWB 频段使用

高斯核的 C-SVM 得到最高识别率 96. 41%,最高 AUC 为

0. 999
 

1,以及最低 EER 为 0. 017
 

2%。
为了实现快速身份识别目的,本文选取 8

 

G ~ 10
 

GHz
的 UWB 子频段将特征点减少到 267 个再用带高斯核的

C-SVM 进行身份识别,识别率达到 96. 21%,计算时间降

低到 0. 142
 

s,这表明通过这种方式降低特征点实现快速

识别是可行的。 由于本文建立的人体模型是单一的站立

姿势,未能考虑到动态人体的身份识别情况。 所以,下一

步主要针对动态人体模型的身份识别进行研究。
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