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摘　 要:视频异常事件检测一直是一个具有挑战性的问题,现有的方法往往把视频特征提取和异常检测模型建立两个步骤独立

设计,导致方法无法达到最优。 针对该问题,设计了一种一类神经网络方法用于视频异常检测。 该方法结合了自编码器的逐层

数据表示形式能力以及一类分类能力,隐藏层的特征是针对异常检测的特定任务而构建的,从而获得了一个超平面以将所有正

常样本与异常样本分开。 实验结果表明,提出的方法在 PED 子集和 PED2 子集上分别达到了 94. 9%的帧级 AUC 和 94. 5%的帧

级 AUC,在 Subway 数据集上实现了 80 个正确事件检测,证实了该方法在工业和城市环境中的广泛适用性。
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Abstract:Due
 

to
 

the
 

vague
 

definition
 

of
 

abnormal
 

events
 

and
 

the
 

scarcity
 

of
 

its
 

own
 

samples,
 

the
 

detection
 

of
 

video
 

abnormal
 

events
 

has
 

always
 

been
 

a
 

challenging
 

problem.
 

Existing
 

methods
 

often
 

separate
 

the
 

two
 

steps
 

of
 

video
 

feature
 

extraction
 

and
 

anomaly
 

detection
 

model
 

establishment,
 

it
 

leads
 

to
 

the
 

method
 

that
 

cannot
 

reach
 

the
 

optimum.
 

This
 

paper
 

follows
 

the
 

idea
 

of
 

distance-based
 

anomaly
 

detection,
 

and
 

proposes
 

a
 

one-class
 

neural
 

network
 

method
 

for
 

video
 

anomaly
 

detection.
 

This
 

method
 

combines
 

the
 

layer-by-layer
 

data
 

representation
 

ability
 

of
 

the
 

autoencoder
 

and
 

the
 

one-class
 

classification
 

ability.
 

The
 

features
 

of
 

the
 

hidden
 

layer
 

are
 

constructed
 

for
 

the
 

specific
 

task
 

of
 

anomaly
 

detection,
 

thereby
 

obtaining
 

a
 

hyperplane
 

to
 

separate
 

all
 

normal
 

samples
 

from
 

abnormal
 

samples.
 

The
 

experimental
 

results
 

on
 

two
 

benchmark
 

data
 

sets
 

show
 

that
 

the
 

proposed
 

method
 

achieves
 

94. 9%
 

frame-level
 

AUC
 

and
 

94. 5%
 

frame-level
 

AUC
 

on
 

the
 

PED
 

subset
 

and
 

PED2
 

subset,
 

respectively,
 

and
 

achieves
 

80
 

correct
 

event
 

detections
 

on
 

the
 

Subway
 

dataset,
 

confirming
 

the
 

wide
 

applicability
 

of
 

the
 

method
 

in
 

industrial
 

and
 

urban
 

environments.
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0　 引　 言

随着对社会公共安全需求的不断增长,监视摄像机

已经作为城市基础建设被广泛部署,为视频分析提供数

据源。 然而,监视视频分析面临的一个主要挑战是检测

异常事件,这需要消耗大量的人力。 近年来,这种劳动强

度大的任务被设计为异常检测问题[1-3] ,该问题旨在辨识

意外事件或模式。 与传统计算机视觉中的分类识别问题

有所不同,异常检测具有如下特点:1)列出所有可能的异

常样本是非常困难的;2)由于出现次数非常少,收集足够

的异常样本难度也非常大。 为了解决这些问题,目前最

流行的方法之一是使用正常事件的视频作为训练数据来

学习模型,然后将不符合所学习模型的样本判定为异常
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事件。
根据对先前方法进行总结,这些方法可以分为 3 类。

1)基于距离的方法[4-5] ,这类方法从根据训练样本训练模

型,并通过测量与该模型的偏差以确定测试样本的异常

分数以判定异常。 文献[4]提出首先采用降噪自编码以

提取视频块的外观和运动特征,然后训练一类支持向量

机(SVM)来实现异常检测。 文献[5]通过合并来自预训

练的卷积神经网络( CNN) 提取的特征变化来获得异常

得分。 2)基于概率的方法[6-7] ,这种方法类似于基于距离

的方法,不同之处在于检测模型具有概率的解释,例如概

率图模型或者一个高维的概率分布。 文献[6]提出了一

种混合动态纹理的表示事件,并对混合动态纹理生成过

程建模,根据判别显着性假设检验进行异常检测。 文

献[7]使用多个固定位置监控提取光流场,并根据存储

在该监缓冲区中的分布来计算观察的可能性。 3)基于重

构的方法,这种方法将输入分解为它们的共同组成部分,
然后通过共同组成部分重构输入,从而最大程度地减少

“重构误差”。 通常,重构误差大的样本被判定为异常。
常见的重构方法包括稀疏重构[8] ,自编码重构[9-10] 等。

近年来,在数据驱动的框架下,深度学习技术如深度

神经网络( deep
 

neural
 

networks,
 

DNN)、CNN、自编码网

络 ( auto-encoder,
 

AE )、 生 成 对 抗 网 络 ( generative
 

adversarial
 

nets,GAN) [11] 等被应用在计算机视觉、语音识

别、自然语言处理[12-13] 等领域,并获取了极好的效果。 实

际上,深度学习技术也被应用于解决异常检测问题,如文

献[4,7,10],主要是基于两种思路:1) 提供了除手工特

征外更高层的特征表示,这种思路基于 CNN 的思想,通
过在图像分类任务上[8,14] 预先训练好的网络对视频帧进

行高层的特征表示;2) 学习自编码器[10] 或生成对抗网

络[15] 来学习重建或预测正常视频帧,然后将重建误差用

于判定异常。
与以上方法不同的是,本文提出了一种新的基于距

离的异常检测方法。 这种方法基于一类神经网络( one-
class

 

neural
 

network,
 

ONN),它是一类分类器在深度学习

框架下的扩展。 与其他基于距离的异常方法不同的是,
隐藏层中的数据表示是由 ONN 直接驱动的,因此可以针

对异常检测任务进行设计。 而其他这类方法中,往往采

用手工特征或者 CNN 提取的特征,然后再采用其他的一

类分类器如一类支持矢量机(one-class
 

SVM,
 

OC-SVM),
特征提取和异常检测两个阶段是完全独立,无法联合优

化。 ONN 结合了自编码器的逐层数据表示形式能力以

及一类分类能力,从而获得了一个超平面以将所有正常

样本与异常样本分开。 方法通过对视频帧和光流图的大

小相同的局部区域块分别训练 ONN,以检测外观异常和

运动异常,并将二者融合以确定最终的检测结果。 在两

个公开数据集上的实验结果表明,本文提出的方法检测

效果达到现有技术发展水平。

1　 算法原理

本文所提出的方法总流程如图 1 所示。 在训练阶

段,训练样本的 RGB 图像和光流图被密集采样,然后分

别学习了两个自编码网络,并且复制预训练自动编码

器的编码器层和 ONN 网络组合后联合优化参数,学习

异常检测模型;在测试阶段,给定测试区域的 RGB 图和

光流图,输入到外观异常检测模型和运动异常检测模

型中,将输出得分进行融合设定检测门限判定该区域

是否异常。

图 1　 基于一类神经网络的视频异常事件检测方法

Fig. 1　 The
 

flow
 

chart
 

of
 

video
 

anomaly
 

detection
 

based
 

on
 

one-class
 

neural
 

network
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1. 1　 自编码器

自编码器[16] 将输入数据映射到隐层空间得到其隐

层表示(也成为特征或者编码),并且通过其隐层表示能

够重构原来的输入数据。 自编码器由编码器 fw1
(·) 和解

码器 gw2
(·) 组成,可分别表示为:

z = fw1
(x) (1)

x′ = gw2
(z) (2)

式中: x和 x′分别为自编码器的输入和重构的输入(即自

编码器的输出);z为 x 的隐层表示;W1 和 W2 为神经网络

的参数,能够通过最小化输入 x 和重构输入 x′ 之间的重

构误差获得。
min
w1,w2

‖x - x′‖2
2 (3)

自编码器的隐层表示往往作为有效的特征,直接输

入到后续的模式识别模型中。
1. 2　 OC-SVM

OC-SVM 是一种被广泛使用的无监督异常检测方

法。 其实是 SVM 的一种特殊形式,能够学习一个超平

面,使得在核希尔伯特空间所有数据点和原点分开,而且

使得从该超平面到原点的距离最大化。 在 OC-SVM 模型

中,除了原点外的所有数据都被标注为正例样本,而原点

则被标注为负例样本。 具体来说,给定没有任何类别信

息的训练样本集 X 和核希尔伯特空间投影函数 Φ(X),
一个特征空间 F 中的超平面或者线性决策函数 f(Xn:) =
ωTΦ(Xn:) - r,用于从原点中分离尽可能多的投影向量

Φ(Xn:),n = 1,2,…,N。 ω 和 r 是超平面的法向量和截

距,为了求取这两个参数,需要优化这个问题:

min
w,r

1
2

‖w‖2
2 + 1

v
·

1
N ∑

N

n = 1
max 0,r - 〈w,Φ(Xn:)〉( ) - r (4)

其中 v ∈ (0,1) 是用来权衡间隔大小和训练误差两

者重要性的参数。
1. 3　 一类神经网络模型原理

在 OC-SVM 的基础上,介绍了用于无监督异常检测

的 ONN 原理。 该方法可以看作是使用 OC-SVM 等效损

耗函数设计的神经网络结构。 通过构建 ONN,能够利用

和完善从无监督迁移学习中获得,专门用于异常检测的

特征。 那么,这将可以鉴定那些正负决策边界是高度非

线性的复杂数据集中的异常。
本文设计了一个简单的前馈卷积神经网络 F(·),

它仅有一个隐藏层和一个输出节点。 那么,ONN 的目标

函数可以表示为:

min
w,r

1
2

‖w‖2
2 + 1

v
· 1

N∑
N

n = 1
max(0,r - 〈w,F(VXn:)〉)é

ë
êê +

1
2

‖V‖2
2 - rù

û
úú (5)

其中 w 表示隐藏层到输出层的标量输出。 对比式

(5)和(4),可以发现采用了 〈w,F(VXn:)〉 代替了〈w,
Φ(Xn:)〉。 这种变化使得可以利用自动编码器获得的

转移学习功能,并创建一个额外的神经网络层以完善功

能以进行异常检测。 但是,更改的代价是目标函数变得

不凸,因此模型参数的求取无法全局最优。
根据文献[17] 可以采用交替最小化的方法对其进

行优化,首先固定 r 优化 w 和 V, 需要求解

argmin
w,V

1
2

‖w‖2
2 + 1

v
· 1

N ∑
N

n = 1
l yn,y

⌒
n(w,V)( ) +é

ë
êê

1
2

‖V‖2
2
ù

û
úú (6)

其中, l(y,y⌒) = max(0,y - y⌒),yn = r,y
⌒
n(w,V) = 〈w,

F(Vxn)〉, 类似地,优化 r 可以表示为:

argmin
w,V

1
Nv∑

N

n = 1
max(0,r - y⌒n)

é

ë
êê

ù

û
úú - r (7)

实际上,对于神经网络参数 (w,V) 的优化可以采用

标准的反向传播算法。 具体求解过程可以参考文

献[17]。 实际上,可以采用卷积自编码网络作为特征提

取器对原始数据进行特征提取,然后输入到 ONN 中,卷
积自编码和 ONN 可以联合优化。 当求得 r 后,一旦实现

收敛,可以通过决策函数判断样本是否为异常:
Sn = sgn(y⌒n - r) (8)

1. 4　 基于一类神经网络的视频异常事件检测方法

受双流神经网络的启发,通过对视频帧和光流图的

局部区域块分别训练 ONN 模型,分别检测外观异常和运

动异常,并将二者融合以确定最终的检测结果。
对于视频帧进行密集采样,训练了一个深度自动编

码器以获取输入的特征,然后复制预训练自动编码器的

编码器层,并将其作为输入提供给 1. 3 节设计的 ONN
中,然后联合训练 ONN 的参数获得外观异常检测模型。
测试时,将密集采样的视频帧输入到该模型中得到外观

正常得分 y⌒appearacne 。 同理,对相应的光流图像训练出运动

检测模型,并在测试时获得与视频帧相应区域的光流图

得到运动异常得分 y⌒motion。 那么,可通过外观正常得分

y⌒appearacne 和运动异常得分 y⌒motion 的加权和设定门限判定该

区域是否为异常:
S = y⌒appearacne + αy⌒motion < θ (9)

2　 实　 验

本文在两个网上公开的视频异常检测数据集上评估

了该方法的性能,它们分别是 USCD 数据集[6] 和 Subway
数据集[7] 。 USCD 数据集提供了帧级标注,因此根据所
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提出的模型输出的帧级得分测量的接收器工作特性

(ROC)曲线的曲线下面积(area
 

under
 

the
 

curve,
 

AUC)作
为评价指标。 而对于 Subway 数据集,帧级的标注未提

供,只提供了事件级的标注,因此在该数据集上采用事件

级评价标准进行评价。
对于两个数据集,每帧都被调整为大小 420×280,运

动图像由文献中提供的光流法[18] 计算得到。 为了检测

外观异常和运动异常,分别采用了 RGB 图像和其对应的

视频帧图,训练了两个独立的 ONN 网络,以检测外观和

运动异常。 在训练阶段,所有的图像(包括 RGB 图像和

动态流图)都通过大小为 28×28 步长为 14 的滑动窗进行

采样,对于每个模型获得约 20
 

000 个图像块作为最终的

训练集。 在测试阶段,测试样本通过相同大小的滑动窗

获得,输入到模型中计算结果,这意味着每帧图像最终输

出大小为 15×10 得分图。 自编码中编码编码器结构采用

常见的 ConvTran(32,3×3)-ConvTran(64,3×3)-ConvTran
(128,3×3)-FullyConnectd32 的结构,解码器则采用相反

的结构。 这意味着每个 28×28 区域提取出来 64 维的特

征,并输入到 ONN 的 16 个节点的隐藏层中,最终输出正

常得分。 训练阶段批量大小设置为 128,初始学习率为

0. 001,并训练最多 5,00 次迭代。 每个神经网络层采用

Xavier-Glorot[19] 进行权重初始化,而且采用 ReLU 作为激

活函数,最后的全连接层中连接了 0. 3 的 Dropout 层。 整

个方法在 python 和 tensorflow 环境中实现的,硬件条件为

NVIDIA
 

GeForce
 

GTX
 

1080Ti 的 GPU,32
 

GB 内存和 I7-
9700 的 CPU。
2. 1　 USCD 数据集实验结果

UCSD 异常数据集包含两个子集 Ped1 和 Ped2,这两

个子集是从可俯瞰人行道的静态摄像机获取的。 异常事

件为是非行人物体(如车辆) 或者异常的行人运动。 两

个子集之间的主要差异是拍摄视角方向(在 Ped1 中朝向

和远离相机,平行于 Ped2 中的相机平面),部分样例如图

2 所示。 此外,Ped1 它包含 34 个正常和 36 个异常大小

为 238×158 的视频片段,每个视频片段包含 200 帧;而
Ped2 它包含 12 个正常和 16 个异常大小为 320×240 的

视频片段,每个视频片段包含 150 ~ 200 帧。

图 2　 UCSD 数据集部分示例

Fig. 2　 Examples
 

of
 

normal
 

events
 

(first
 

row)
 

and
 

abnormal
events

 

(second
 

row)
 

of
 

UCSD
 

dataset

在这 个 数 据 集 中, 对 比 方 法 包 括 SF ( social
 

force) [20] 、 MDT ( mixture
 

of
 

dynamic
 

textures ) [6] 、 Sparse
 

Reconstruction[8] 、 Detection
 

at
 

150FPS[1] 、 AMDN
( appearance

 

and
 

motion
 

DeepNet ) [4] 、 Learning
 

Temporal
 

Regularity[3] 、AbnormalGAN[15] 等,实验结果如表 1 所示。
其中,前 3 种为手工特征结合异常检测模型,AMDN[4] 为

深度特征结合异常检测模型,而最后 3 种方法则为端对

端的深度学习方法,方法的结果均从各文献获得的。

表 1　 UCSD 数据集帧级检测结果

Table
 

1　 Comparison
 

with
 

the
 

state
 

of
 

the
 

art
 

methods
in

 

terms
 

of
 

AUC%
 

for
 

the
 

UCSD
 

dataset
方法 PED1 PED2

SF[20] 67. 5 55. 6
MDT[6] 81. 8 82. 9

Sparse
 

Reconstruction[8] 87. 6 86. 3
Detection

 

at
 

150
 

FPS[1] 91. 8 -
AMDN[4] 92. 1 90. 8

Learning
 

Temporal
 

Regularity[3] 81. 0 90. 0
AbnormalGAN[15] 94. 3 93. 1

本文 94. 9 94. 5

　 　 由表 1 可以看出,端对端的深度学习方法检测性能

最好,深度特征+异常检测模型检测结果其次,而手工特

征+异常检测模型检测结果相对较差。 主要是因为端对

端的深度学习方法中特征提取和模型建立两个阶段是针

对异常检测任务进行设计,联合优化后性能达到了最优。
而本文提出的方法作为一种端对端的深度学习方法,把
特征提取和一类分类的功能封装在一个网络中,因此也

取得了较好的结果。 具体来说本文提出的方法在 PED1
和 PED2 上取得了 94. 9%和 94. 5%的帧级 AUC,优于其

他所有对比方法。
2. 2　 Subway 数据集实验结果

这个数据集也包含两个子集,Entrance 和 Exit,分别

捕获地铁站入口门和出口门的监控视频。 它们的长度分

别为 96 和 43
 

min,每帧大小为 512×384。 这两个视频中

的异常事件主要是错误的方向(如乘客从入口处出来)、
没有付款、游荡、异常交互(如一个人笨拙地走路以避开

另一个人)以及其他情况(如突然加速),部分样例如图 3
所示。 根据文献[7]提供的标注划分训练样本和测试样

本,即 Entrance 子集的前 15
 

min 和 Exit 前 5
 

min 作为训

练集,其余部分作为测试集。 值得注意的是,两个子集上

的实验是独立进行的。
由于这个数据集不提供帧级标注,因此本文采用文

献[15]中评估方案来确定实验中的异常事件。 详细来

说,在视频序列上应用持久性算法来定位局部最小值,其
中每个最小值指示异常事件。 为了减少可能其他事件对

于检测结果影响,将发生时间附近的事件合并为一个异
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图 3　 Subway 数据集部分示例

Fig. 3　 Examples
 

of
 

normal
 

events
 

(first
 

row)
 

and
abnormal

 

events
 

(second
 

row)
 

of
 

Subway
 

dataset

常事件检测结果。 对比方法包括 Ground
 

truth
 

Dynamic
 

Sparse
 

Coding[21] 、 Learning
 

Temporal
 

Regularity[3] 、
AMDN[4] 。

表 2 为事件级的检测结果对比,表明模型检测到了

大多数异常事件。 本文提出的方法在 Entrance 子集上比

现有其他方法至少多检测一个事件,而且具有更少虚警。
　 　 　 　 　

而在 Exit 子集上,本文提出的方法和其他方法都将所有

的异常事件检测出来,但是只检测出一个虚警。 以上结

果证明了 Perceptual
 

GAN 方法在 Subway 数据集上的有

效性。 从图 4(a) ~ ( d)可以看出,本文方法能够检测各

种不同类型的异常事件,包括在人行道上骑车、人行道上

出现小车和人在草坪上行走等。 图 4(f) ~ ( i)为该数据

集中的一些正确检测结果。
表 2　 Subway 数据集事件级检测结果

Table
 

2　 Comparison
 

with
 

the
 

state
 

of
 

the
 

art
 

methods
in

 

terms
 

of
 

events
 

number
 

for
 

the
 

subway
 

dataset

方法
Entrance

 

(66) Exit
 

(19)
TP FA TP FA

Ground
 

truth 66 - 19 -
Dynamic

 

Sparse
 

Coding[21] 60 4 19 2
Learning

 

Temporal
 

Regularity[3] 61 5 17 5
AMDN[4] 61 5 19 1

本文 61 4 19 1

图 4　 部分检测结果示例

Fig. 4　 Examples
 

of
 

the
 

detection
 

results

3　 结　 论

本文采用基于距离的异常检测的思路,提出了一种

一类神经网络方法用于视频异常检测。 类似于一类

SVM,一类神经网络采用相似的损失函数训练参数,其主

要优势在于隐藏层的特征是针对异常检测的特定任务而

构建的。 这种方法与最近提出的使用深度学习作为特征

提取器再单独训练异常检测模型的混合方法大不相同,
因为混合方法中的特征提取是通用的,并且不是专门面

向异常检测任务的。 在两个基准数据集上进行的实验结

果表明,该方法同时具备准确性和鲁棒性,证实了该方法

在工业和城市环境中的广泛适用性。 下一步研究将考虑

采用其他信息代替光流图来表示视频的运动信息。
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