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摘　 要:针对多中继通信网络,中继选择算法效率低及潜在窃听节点的安全威胁问题。 提出一种基于人工神经网络的联合中继

和干扰节点选择策略。 首先,采用解码转发(decode-and-forward,DF)中继协议,构建存在窃听节点的多中继协作通信网络,结合

协作干扰策略,推导得到系统安全中断概率的闭合表达式;然后,对神经网络进行训练,将相关节点的信道状态信息( channel
 

state
 

information,CSI)作为输入对模型进行训练,获得最优模型参数;最后,利用部分数据集验证模型,仿真结果表明对最优节点

选择的正确率能够达到 93%以上。 与传统选择方案相比,所提方案实现复杂度降低且计算时间明显减少,并且有效改善了系统

的安全性能。
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Abstract:Aiming
 

at
 

the
 

problems
 

of
 

low
 

efficiency
 

of
 

relay
 

selection
 

algorithm
 

and
 

security
 

threat
 

of
 

potential
 

eavesdropping
 

nodes
 

in
 

multi-relay
 

communication
 

network.
 

A
 

joint
 

relay
 

and
 

jammer
 

selection
 

strategy
 

based
 

on
 

artificial
 

neural
 

network
 

is
 

proposed.
 

Firstly,
 

the
 

decode-and-forward
 

( DF )
 

relay
 

protocol
 

is
 

adopted
 

to
 

construct
 

the
 

multi-relay
 

cooperative
 

communication
 

network
 

with
 

eavesdropper,
 

and
 

the
 

closed
 

form
 

expression
 

of
 

the
 

security
 

outage
 

probability
 

is
 

derived
 

by
 

combination
 

with
 

the
 

cooperative
 

jamming
 

strategy.
 

Then,
 

the
 

neural
 

network
 

is
 

trained,
 

and
 

the
 

channel
 

state
 

information
 

(CSI)
 

of
 

the
 

relevant
 

nodes
 

is
 

taken
 

as
 

the
 

input
 

data
 

to
 

train
 

the
 

model
 

to
 

obtain
 

the
 

optimal
 

model
 

parameters.
 

Finally,
 

some
 

data
 

sets
 

are
 

used
 

to
 

verify
 

the
 

model,
 

and
 

the
 

simulation
 

results
 

show
 

that
 

the
 

accuracy
 

of
 

optimal
 

nodes
 

selection
 

can
 

reach
 

more
 

than
 

93%.
 

Compared
 

with
 

the
 

traditional
 

selection
 

scheme
 

based
 

on
 

exhaustive
 

search
 

and
 

support
 

vector
 

machine,
 

the
 

proposed
 

scheme
 

reduces
 

the
 

implementation
 

complexity
 

and
 

computation
 

time
 

significantly,
 

and
 

effectively
 

improve
 

the
 

security
 

performance
 

of
 

the
 

system.
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0　 引　 言

在第五代移动通信网络技术的蓬勃发展的背景下,
越来越多的人们通过移动终端进行信息的传输,而无线

传输的广播特性则决定了其数据交换过程极易遭受非法

用户的窃听和攻击。 因此,提高无线通信网络的安全性

至关重要。 在传统通信网络中,通信安全主要依赖于以

密码学为基础的上层加密算法,其仅仅是通过提高算法

的计算复杂度实现[1-2] 。 但在计算能力的不断提升的背
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景下,加密算法被破解的可能性越来越大。 为了寻求新

的解决方案,物理层安全[3-4] 技术作为一种能够弥补传统

加密技术的新兴安全技术,旨在利用合法信道与窃听信

道不同的信道特性实现信息的安全传输[5] 。 1975 年,
Wyner 首次提出了搭线窃听模型[6] ,并证明当合法信道

的信道质量优于窃听信道时,完美的保密性是可以实现

的,这为物理层安全技术的的研究提供了理论基础和方

法指导。
无线通信网络中除了对安全性有着较高要求之外,

在信息传输速率、信号覆盖范围以及通信质量等方面的

要求也日益增长。 文献[7] 提出了多天线技术,在通信

双方配置多根天线来提高网络的分集增益,从而提高系

统的性能。 然而,多天线技术会受到设备体积和成本等

因素的限制,实际普及较为困难。 为了克服这一问题,协
作中继技术由此产生。 协作中继技术被证明能够显著提

高通信系统的有效性、 可靠性和稳健性[8] 。 Laneman
等[9] 从协作分集的角度研究无线网络的协作中继技术,
提出了协作中继的两种策略,分别是放大转发( amplify-
and-forward,

 

AF)和译码转发( decode-and-forward,
 

DF),
结论表明两种协作策略可以进一步增加通信系统的

效率。
目前,对于存在多个中继节点的协作网络的研究较

多,主要集中在窃听信道下,研究利用不同的中继选择策

略实现信息的安全传输。 文献[10]给出了基于 AF 策略

的中继选择方案,通过对系统各链路的信噪比值进行优

化选择,实现合法信道的信道质量最优化。 文献[11]针

对基于 DF 策略下的协作通信网络,研究了一种机会中

继选择方法,提升了系统的安全性能。 文献[12]讨论了

放大转发和解码转发协作机制下的最优中继选择方案,
即根据主信道的 CSI 来选择使得通信系统拥有最大安全

容量的中继节点。 文献[13]分析了基于 AF
 

和 DF 策略

的最优中继选择,提出了一种多中继组合方案,确保了信

息传输的可靠性。 以上文献主要着眼于如何提升合法信

道的质量,对于窃听信道信道质量考虑较少。 实际应用

中,考虑到若窃听信道质量优于合法信道质量,则系统的

安全容量为 0。 由于系统功率的限制,表明不同中继选

择策略对于合法信道质量的增强是有限的。 此时,系统

的安全性将无法保证。 因此,单一的中继选择方法对通

信系统安全的局限性较大。
另外,为了分析和提升系统的性能,往往需要对全部

信道状态信息进行计算和分析,根据目标函数选择出性

能最佳的中继节点[14-16] 。 由此带来的系统开销较大,并
且随着中继节点数目的增加,信道状态信息将呈指数增

长,计算复杂度将逐步加大。 所以,如何在保证中继节点

选择的最优解的前提下,降低其计算代价也是亟需解决

的问题。

随着机器学习研究的不断深入,在诸多领域的应用

已取得相当的成果,如计算机视觉,自然语言处理,语音

识别等方向。 而神经网络作为实现机器学习任务的一种

方法,因其具有存储和利用经验知识的特征而应用广泛。
近年来,有不少文献研究神经网络在无线通信中的应

用[15-17] 。 其中,文献[17]围绕 LTE 通信中基站的资源管

理问题,提出了一种基于深度学习的方法,不仅促进了小

基站可以积极的动态的进行信道选择、载波聚合以及部

分的频谱接入,并确保了网络中资源分配的公平性。 文

献[18]基于卷积神经网络,通过构建结构化模型的信道

估计器,与传统信道估计算法相比,降低了复杂度,减少

了计算量;文献[19] 首次提出双层卷积神经网络模型,
将天线选择和混合波束成形设计问题抽象为分类问题,
仿真表明,该文献提出的框架具有更好的性能和效率。

针对以上问题,在多中继单窃听信道下,本文提出了

一种基于人工神经网络的联合中继选择和协同干扰策

略。 推导出存在协作干扰节点时,系统中断概率的闭合

表达式。 所提方案将中继节点和干扰节点的选择抽象为

一个分类问题,利用人工神经网络学习模型,最优地选择

选择两个节点。 与之前所提出的不同的中继选择方案进

行对比。 仿真表明,所提方法在性能与其近乎相同的情

况下,拥有更低的复杂度。

1　 系统模型和问题描述

1. 1　 系统模型

无线中继协作通信系统如图 1 所示,该通信系统由

一个源节点 S,一个目的节点 D,一个窃听节点 E 和 m 个

中继节点组成,中继节点采用 DF 协议,中继节点的集合

记为 Srelay = {R1,…,Rm},且通信系统中任一节点只有一

根天线接收和发送信号,故节点只能以半双工的方式工

作,而该模型不仅需要中继节点作为传输外,还选择一个

中继节点用作向窃听节点发送干扰, 从而实现安全传

输。 其中,源节点 S 到各中继节点 R i 和窃听节点 E 的信

道,中继节点到目的节点 D 和窃听者的信道均相互独立,
由于障碍物等因素的影响,源节点与目的节点以及窃听

用户之间均不存在直接通信链路,即信息传输必须依靠

中继节点转发。
假设所有信道均属于静态平坦瑞利衰落信道,信道

系数服从零均值复高斯分布。 将任意两个节点间的信道

系数记 h ij ~ CN(0,σ2
ij),其中 i、j 分别表示不同的节点。

其中 σ2
ij = d -β

ij ,d 表示任意两个节点间的距离,β 为与环境

有关的衰落指数。 假设全局信道状态信息对于目的节点

来说是已知的。
图 1 模型信息传输过程被分为两个阶段。
1)源节点以发射功率 PS 向所有中继节点广播源信
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图 1　 多中继协作通信系统模型

Fig. 1　 System
 

model
 

of
 

multi-relay
 

cooperative
 

communication

号,而且认为中继能够成功地对源信号进行正确解码。
此时,将成功解码的所有中继节点构成一个集合 Ω⊆
Srelay ,则 Ω 表示所有可能成功解码的中继组合,称为解码

集, Ω 表示在集合中的中继数目。 则在各个中继节点

R i( i = 1,2,…,m) 的接收信号的数学表达式为:

yRi
= PS hSRxS + nRi

(1)

式中: xs 表示源节点发送的信号; nRi
~ CN(0,σ2

Ri
) 表示

在中继端处的加性高斯白噪声( additive
 

white
 

Gaussian
 

noise,AWGN)。
对应的 S-R i 信道的瞬时信道容量为:

CSRi
= 1

2
log2(1 + γS hSRi

2) (2)

2)中继节点采用机会中继选择策略,基于信道状态

信息选择最佳中继,以功率 PR 向目的节点 D 转发源信

号的再编码信号 x′S。 同时,用作干扰的节点 J 发送干扰

信号,此时目的节点和窃听节点的信号接受均会受到影

响,为了尽量减少干扰信号对目的节点的影响,设定该一

般干扰节点 J 的发射功率远远小于源节点和中继节点 R
的发送功率,即满足 PJ≪PS =PR。 那么目的节点接收信

号的表达式为:

yD = PR hRDx′S + PJ hJDxJ + nD (3)
窃听节点 E 从窃听信道接收到的信号表达式为:

yE = PR hREx′S + PJ hJExJ + nE (4)
式中: nD ~ CN(0,σ2

D);nE ~ CN(0,σ2
E) 分别为目的节

点处和窃听节点处的高斯白噪声;且 nRi
、nD、nE 均是方差

N0 的复高斯变量;xJ 为发送的干扰信号;PJ 为发送干扰

信号功率。
根据信道容量的计算公式,对于任意被选取的中继

节点,相应的 R i -D 和 R i -E 信道的瞬时信道容量为:

CRiD
= 1

2
log2(1 +

γR hRiD
2

1 + γJ hJD
2 ) (5)

CRiE
= 1

2
log2(1 +

γR hRiE
2

1 + γJ hJE
2 ) (6)

式中: γR = PR / N0,γJ = PJ / N0, 分别表示中继节点转发信

息的平均信噪比和干扰节点发送干扰信号的平均信

噪比。
由式(5) 和(6) 可知,系统瞬时安全容量 Csec 表达

式为:

if
 

Ω = ∅　 Csec
(Ω,Srelay)(R i,J) = 0

if
 

Ω ≠ ∅　 Csec
(Ω,Srelay)(R i,J) =

[CRiD
- CRiE

)] + = [ 1
2

log2(1 +
γR hRiD

2

1 + γJ hJD
2 ) -

1
2

log2(1 +
γR hRiE

2

1 + γJ hJE
2 )] +

 

(7)

故联合中继和干扰节点最优选择方案可表达为:

(R∗ ,J∗ ) = arg max
R∈Ω,
J∈Srelay,

R≠J

{C(Ω,Srelay)
sec (R i,J)} =

arg max
R∈Ω,
J∈Srelay,

R≠J

{ 1
2

log2((1 +
γR hRiD

2

1 + γJ hJD
2 ) /

(1 +
γR hRiE

2

1 + γJ hJE
2 ))} (8)

1. 2　 问题描述

中断概率是衡量系统安全性能的一个重要指标,主
要测度系统安全传输的持续性能。 定义为瞬时安全容量

低于某一目标安全速率值 Rs 的概率。 当安全容量 Cs 满

足 Cs < Rs 时,发生中断事件,则通信系统的安全性将无

法保证。 具体表达为:
Pout = Pr(Cs < Rs) (9)
通信第 2 阶段中,根据式(8)选择出最佳中继解码转

发信息和最佳干扰节点发送干扰,由式(8)可以看出,该
式求解复杂, 为降低计算复杂度, 做渐近分析有, 设

γJ hJD
2 ≫ 1,γJ hJE

2 ≫ 1,PR / PJ ≫ 1
 

该方案表达式可

渐进等价为:

(R∗ ,J∗ ) ≃ arg
 

max{
hRiD

2

hJD
2

hRiE
2

hJE
2

} =

R∗ = argmax
Ri∈Ω

{
hRiD

2

hRiE
2 }

J∗ = arg min
J∈{Srelay-R

∗}
{

hJD
2

hJE
2 }

ì

î

í

ï
ï
ï

ï
ïï

(10)

则目的节点 D 仅接收到最佳中继发来的信号。 根据

全概率公式,可得:

Pout = Pr{Csec
(Ω,Srelay)(R i,J) < Rs} =
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∑
m

n = 0
Pr{ Ω = n}∗Pr{Csec

(Ω,Srelay)(R i,J) < Rs Ω = n}

(11)

Pr{Csec
(Ω,Srelay)(R i,J) < Rs Ω = n} ≃

Pr 1
2

log2

hRD
2 hJE

2

hRE
2 hJD

2( ) < Rs{ }
 

(12)

其中,Pr{ |Ω | = n}表示的是在集合 Ω 中,中继数目

为 n 的概率。 则将式(2)代入有:
Pr Ω = n{ } =

n
m( ) [Pr(Csec > Rs)] n[Pr(Csec ≤ Rs)] m-n =

n
m( ) exp - 22Rs - 1

E[ hSRi
2]( )é

ë
êê

ù

û
úú

n

1 - exp - 22Rs - 1
E[ hSRi

2]( )é

ë
êê

ù

û
úú

m-n

(13)
当 n = 0 对应于解码集为空, 此时条件概率为

Pr(Csec < Rs Ω = n) = 0。
当 n > 0, 则解码集不为空,则存在最佳中继节点 R0

选择, Pr(Csec < Rs Ω = n) 表示中继选择后系统发生

安全中断的概率,将式(7)代入式(11),即可被计算为:

Pr{Csec
(Ω,Srelay)(R i,J) < Rs Ω = n} =

∫∞

0
∏

n

i = 1

w2μ
w2μ + λi

( )é

ë
êê

ù

û
úú × ∏

m-1

j = 1
λj

d
dw2

∏
m-1

j = 1
(w2 + λj)[ ]{ } /

∏
m-1

j = 1
(w2 + λj)

2dw2 (14)

设两个随机变量,分别为 X i = hRiD
2 / hRiE

2,Y j =

hJD
2 / hJE

2,由概率论知识可得,随机变量 Y 的概率分

布函数表示如下:

FY(y) = y
y + λ j

(15)

设随机变量 W1  max{X},W2  min{Y} 将定义随

机变量 W1、W2 代入式(12)得:

Pout = Pr{
W1

W2
< 22Rs} = Pr{W1 / μW2} =

∫∞

0
FW1

(w2μ) fW2
(w2)dw2 (16)

根据信道模型可知随机变量 X i 和 Y j 相互独立,所以

随机变量 W1 的概率分布函数为:

FW1
w1( ) = ∏

n

i = 1

w1

w1 + λ i
( ) (17)

随机变量 W2 的概率分布函数为:

FW2
w2( ) = 1 - ∏

m-1

j = 1
1 -

w2

w2 + λ j
( )

 

(18)

对式(17)求导,有随机变量 W2 的概率密度函数:

fw2
(w2) =

d
dw2

∏
m-1

j = 1
(w2 + λ j)[ ]{ } ∏

m-1

j = 1
λ j

∏
m-1

j = 1
w2 + λ j( ) 2

(19)

其中, μ = 22Rs,λ i = E[ hRiD
2] / E[ hRiE

2] 表示中

继节点到目的节点和窃听节点的链路平均信道增益之

比,λ j = E[ hJD
2] / E[ hJE

2] 表示干扰节点到目的节

点和窃听节点的链路平均信道增益之比。
由式(15)、(16)和式(18)可得式(14)。 将式(13)

和(14)代入式(11),系统安全中断概率闭合表达式为:

　 　 Pout = ∑
m

n = 0

n
m( ) exp - 22Rs - 1

E[ hSRi
2]( )é

ë
êê

ù

û
úú

n

1 - exp - 22Rs - 1
E[ hSRi

2]( )é

ë
êê

ù

û
úú

m-n

×

∫∞

0
∏

n

i = 1

w2μ
w2μ + λ i

( )é

ë
êê

ù

û
úú

d
dw2

∏
m-1

j = 1
(w2 + λ j)[ ]{ } ∏

m-1

j = 1
λ j

∏
m-1

j = 1
(w2 + λ j)

2
dw2 (20)

 

　 　 由安全分析可知,最佳中继和干扰选择的问题为非

线性的,并且随着中继中继节点数目的增多,选择方案的

时间复杂度将呈现平方型增长,消耗资源较大。 针对这

一问题,本文研究并提出了基于神经网络的联合中继和

干扰选择方案,通过把节点的优化选择问题作为分类的

问题去解决。 利用训练好的模型预测最佳中继节点和干

扰节点的标签,所得标签对应节点能够最大化安全容量,
增强安全传输性能。

2　 基于人工神经网络的联合中继和干扰选
择方案

2. 1　 训练数据集预处理

1)生成训练数据集

根据通信模型,首先构造包含 K 个训练样本的训练

数据集合,单个样本由信道状态信息和对应的源节点发

送功率组成,样本集合表示为:
H train = {[S1

R,R1
D,E1

R,P1
S], [S2

R,R2
D,E2

R,P2
S],

 

…,
[SK

R,RK
D,EK

R,PK
S ]} (21)
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其中, SK
R 表示从是源节点和中继节点之间的第 k 个

信道状态信息矩阵,RK
D 表示从中继节点到目的节点的第

k个信道状态信息矩阵,EK
R 表示第 k个中继节点到窃听节

点的信道状态信息矩阵,PK
S 为其对应的源节点发送

功率。
(1)

 

提取各个信道状态信息矩阵中每个元素的实

值,构成一个 1×(3m+1)维特征向量,记为:
dk = [ hk

SR1
, hk

SR2
,…, hk

SRmr
,

hk
R1D

, hk
R2D

,…, hk
Rmr

D ,

hk
R1E

, hk
R2E

,…, hk
Rmr

E ,pk] (22)

(2)根据所有的信道状态信息数据集 H train, 重复步

骤(1),产生 K 个特征向量。 记为 d1,d2,…,dk。
(3) 堆叠向量 dk 生成训练数据集 D∈RK ×(3m+1) ,

D= [dT
1 ,dT

2 ,…,dT
K] T。

(4)将矩阵 D 中向量进行归一化处理,获得矩阵 T,
T 中第( i,j)元素记为 t i,j:

t i,j =
d ij - E i{d ij}

max i{d ij} -min i{d ij}
式中:d ij 表示 D 第 i 行第 j 列元素,max i{d ij}和min i{d ij}
分别表示元素所在行最大值和最小值。

2)对训练数据集标记

本文选取安全容量为关键性能指标( key
 

performance
 

indicator,
 

KPI)。 计算每个中继集合通信方案的安全容

量,选择达到最大的安全容量对应的集合索引,作为该训

练样本的类别标记。
在联合中继和干扰最优节点选择方案中,m 个节点

中选择两个不同作用的节点,则共有 m×(m-1)个类标

签。 同时方案中需要考虑所有中继节点不能正确解码的

情况,即无信息传输( no
 

transmission,NT)。 本文所提方

案中共有 M=m×(m-1) +1 个类别标签。 表 1 为含有 3
个中继节点(R1,R2,R3)通信系统示例。

表 1　 三个中继节点系统的标签示例

Table
 

1　 Example
 

of
 

labeling
 

for
 

the
system

 

with
 

three
 

relays
联合中继和干扰节点 (Ri,R j)

 

标签(t)
Ø 0

(R1 ,R2 ) 1
(R1 ,R3 ) 2
(R2 ,R1 ) 3
(R2 ,R3 ) 4
(R3 ,R1 ) 5
(R3 ,R2 ) 6

　 　 综上,完成完成 K 个训练样本标签后,将样本标签向

量记为 L =[ l1,l2,…,lK] T。 则完整训练数据集表示为

Dtrain = {( t1,l1 ),( t2,l2 ),…,( tK,lK)},tk 为矩阵 T 中行

向量。
2. 2　 人工神经网络(ANN)模型建立

ANN 是指由大量的处理单元互相连接而形成的复

杂信息处理系统,是一种多层前馈式网络。 通过误差逆

传播算法通过反向传播误差信号调制网络权值训练数

据,使实际输出与期望误差最小[20] 。 由于 ANN 不需要

建立复杂的数学模型,且只要选取合理的参数和通过足

够数据的训练, 对复杂的非线性问题有较强的拟合

能力[21] 。
本文用到的人工神经网络拓扑如图 2 所示,该网络

包括一层输入层、两层隐藏层以及一层输出层。 其中输

入层神经元个数由通信模型中节点的数据特征数决定;
而隐藏层神经元节点数目对神经网络模型预测进度有比

较重要的影响,节点数目过多,结构庞大,训练时间增加,
隐藏层节点数目低,结构简单,但不容易收敛。 本文利用

实验法得到分类效果最佳的隐藏层神经元数目。

图 2　 人工神经网络拓扑结构

Fig. 2　 The
 

topological
 

structure
 

of
 

artificial
 

neural
 

networks

图 2 中,x1,x2,…,xk 为输入序列, Wkh1
、Wh1h2

、Wh2n
神

经元之间的对应的权值,y1,y2,…,yn 为输出序列;k 为输

入序列维数。 h1 和 h2 表示两层隐藏层神经元数目,n 为

输出层神经元个数。 fH、fO 分别为隐藏层和输出层激活函

数,对于隐藏层,选取 ReLU 函数作为激活函数。 Softmax
函数应用于输出层,得到所有类别的概率分布,然后获得

具有最大概率值的对应类别标签。 损失函数采用分类交

叉熵函数。 表达式如下:
fReLU(x) = max(0,x) (23)

fSoftmax(y i) =
exp(y i)

∑
n

j = 1
exp(y j)

(24)

Loss = ∑
Q

i = 1
∑

C

j = 1
t ij Iny ij (25)

式中:y i 为第 i 个节点的输出值,对应每一个分类标签;Q
代表样本数目,Iij 表示指示变量(0 或 1),当输出标签 j
和样本 i 标签相同就是 1,否则是 0;

 

y ij 表示对于测试样

本 i 属于类别 j 的预测概率。
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2. 3　 基于神经网络的联合中继和干扰节点选择步骤

本算法使用分类准确率和损失值评估神经网络分类

模型,并且比较不同模型结构的性能。 基于神经网络的

选择算法步骤如下。
1)确定选择模型输入与输出。
2)生成描述输入与输出关系的数据集。
3)将数据集分为训练集与验证集,70%数据集作为

训练集,30%数据集作为验证集。
4)使用训练集对 ANN 模型进行训练。 为了找到合

适的隐藏层节点数量,使用不同的神经网络结构与超参

数重复步骤 1) ~ 4)。 同时采用不同的隐藏节点数量进

行模型训练,利用验证集进行验证。 如果在上述步骤完

成后并未获得最高的准确率或者良好的收敛情况,则应

执行如下步骤:(1)确定模型的结构参数和超参数;(2)
使用训练集训练 ANN 模型;(3)使用验证集验证模型表

现;(4) 对验证数据集在模型的表现进行分析,
 

评估

ANN 选择结果的性能。
2. 4　 基于支持向量机(SVM)最优中继和干扰节点选择

方案

SVM 作为一种基于统计学习理论的机器学习算法,
其具有泛化错误低且学习结果具有很好地推广性等优

点,已经成为机器学习领域的研究热点。
当其用于多分类问题时,常见的有 “ 一类对余类

(one-versus-rest, OVR)” “ 一类对一类 ( one-versus-one,
OVO)”,分类模型有 OVO 和 OVR。 OVO 模型通过将任

意两个类别中训练一个分类器;OVR 模型通过将其中的

一个类别视为一类,剩余的其他所有类别视为另一类。
考虑到开销和复杂度,本文采用“一类对余类” 模

型。 通过 OVR 模型需要构造 M 个二分类器,实现步骤

如下。
1)

 

设分类目标标签 x,定义子训练数据集{Tx },包
含上文训练数据集{T} 中对应标签为 x 所有训练样本。
同时将{T}中剩余的样本数据构造另一个子训练数据集

{T
—

x}。
2)

 

生成 K×1 维二分类标签向量记为 bx,x∈M,
 

bx =
[bx[1],bx[2],…,bx[K]] T, 向量 L 中若 lk  = x, 则令

bx[k] = 1,否则置为 0。

3)
 

根据二分类训练子集为{ Tx,Tx },结合相应的二

分类标签向量。 构建如下目标函数:

θ x =min
θx

C∑
K

k = 1
bx[k]g1(θ

T
x f( tk)) +[ (1 - bx[k]) ×

g0(θ
T
x f( tk))] +‖θ x‖

2 / 2
其中, C 为惩罚因子;ga( z) 为损失函数,且 ga( z) =

max(( - 1) az + 1,0);f( tk) 为高斯径向基核函数向量,
第 i 个元素为 f i( tk) = exp( -‖t i - tk‖

2 / 2σ 2),σ 为核函

数参数。
4)对参数进行寻优。 在训练集上,使用网格搜索法,

通过 10 折交叉验证,以平均准确率作为分类性能指标,
找到惩罚因子 C 和核参数 σ 最优值。

5)将得到优化的参数代入多分类模型中,通过验证

集的准确率评估模型性能。

3　 仿真分析

3. 1　 仿真场景以及参数

为验证本文所提方案的准确性以及有效性。 仿真将

本文所提基于人工神经网络的联合中继和干扰选择算

法,与基于 SVM 选择方案和基于穷举搜索方案进行

比较。
本文主要研究中继和干扰节点的选择,在仿真场景

中,假设所有节点均布置在一个 1×1 的单位区域内,其中

源节点与目的节点、窃听节点均设置为固定位置,对应的

坐标分别为(0,0),(0,1),(1,0),源节点发射功率 PS 和

中继功率 PR, 有 PS = PR。 在分别考虑中继节点数目为

8、16、24 不同情况下,采用系统安全容量和安全中断概

率衡量系统的安全性能。 仿真生成 106 个信道状态信息

作为数据集用于训练和验证本文所提出方案的有效性。
仿真实验参数如表 2 所示。

表 2　 仿真参数设置

Table
 

2　 Simulation
 

parameter
 

setting
主要参数 量值

中继节点个数 8、16、24
路径损耗指数 β

 

3. 5
高斯白噪声 1

 

dBm
干扰节点发送功率 -20 ~ 20

 

dBm
目标保密速率 Rs 2

 

bit / s / Hz

3. 2　 方案性能仿真

1)人工神经网络方案参数确定和性能分析

对于不同的训练数据集合,隐藏层神经元个数的最

优值往往不同,结果如表 3 所示。
表 3　 基于不同结构神经网络训练结果

Table
 

3　 Based
 

on
 

the
 

training
 

results
 

of
 

neural
networks

 

with
 

different
 

structures
隐藏单元总数 准确率 运行时间

50 61. 18 4. 5
 

100 73. 70 7. 5
 

150 76. 80 10. 1
 

200 83. 04 12. 9
 

250 87. 43 16. 9
 

300 90. 44 22. 9
 

350 95. 25 26. 8
 

400 94. 57 33. 9
 

　 　 通过实验对比可以看到,测试后神经网络在神经元
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350 ~ 400 达到了最高的分类准确率。 在进一步实验后,
确定隐藏层数目为 370 ~ 390,准确率最高。 由于本文中

神经网络被设计为两层隐藏层的结构,故隐藏层神经单

元个数可以有不同的组合。 仿真结果表明,当隐藏层节

点数目较小时,分类精度随着节点数目的增加而增加,当
2 个隐藏层中节点的数目分别达到 128 和 256 时,分类的

准确率可以达到 95. 36%。 且随着数目的增加保持稳定。
而当节点数目选择得过大会导致训练时间加长,因此,可
以将隐藏层节点数目设置为 128 和 256。

 

2)中继和干扰节点选择方案性能仿真

针对所提出的联合中继和干扰节点选择方案进行性

能分析。

图 3　 8 个中继模型训练结果

Fig. 3　 Model
 

training
 

results
 

with
 

eight
 

relays

图 3 和 4 所示为本文提出的神经网络模型在训练集

和验证集后的收敛情况,通过训练和验证设置中继节点

数目 m = 8 和 m = 16 的不同模型。 干扰节点发射功率

PR / PJ = 100。 可以看出,在每个训练循环后,验证集在训

练模型虽然产生轻微震荡,但模型总体上表现较好,两种

模型在准确率和损失函数均能够很快收敛到稳定状态,

图 4　 16 个中继模型训练结果

Fig. 4　 Model
 

training
 

results
 

with
 

sixteen
 

relays

训练和验证的准确率。 此外,验证集上的曲线拟合情况

较好,意味着不存在过拟合问题。 经过对比,发现所提出

的神经网络模型性能在中继节点数目增加后略有下降。
图 5 所示为本文在当中继节点数目 m = 16 时,中继

和干扰节点在不同选择方案的系统安全容量和安全中断

概率的对比曲线。 考虑系统安全容量性能时,可以看到

在任意发射功率下,基于神经网络的方案(LR = 0. 01)的

系统的安全容量要明显高于基于支持向量机的方案和基

于神经网络的方案(LR = 0. 1),并且该方案与穷举搜索

最优选择方案几乎完全重合。
而考虑系统安全中断概率,可以发现,随着发射功率

的增大,基于神经网络的方案(LR = 0. 01)的安全中断概

率与其他方案的差距越来越大,逐渐逼近于穷举搜索的

最优方案。 而基于神经网络的方案( LR = 0. 1) 时,系统

的中断概率最大,中断性能最差。 显然,对于在学习率

LR= 0. 1 时,模型训练效果较差,对于中继节点和干扰节

点的选择产生较大误差。 由于,本文所提方案综合考虑

所有信道,通过提取信道特征,对中继和干扰节点进行选

择。 因此,在学习模型构建较好的前提下,基于神经网络
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图 5　 不同选择方案对系统安全性能的影响

Fig. 5　 The
 

security
 

performance
 

of
 

the
 

system
under

 

different
 

selection
 

schemes

的方案相较于基于支持向量机的方案具有更好的安全

性能。
图 6 所示为在不同中继节点数目 m 下,基于神经网

络的中继节点和干扰节点选择方案的安全中断概率变化

的情况。 仿真参数与图 5 中参数设置相同。 分别取中继

节点数目 m= 8,16,24。 从图 6 直观地分析出,本方案中

当中继个数逐渐增多时,本文方案的安全中断概率随之

降低。 当发送功率为 20
 

dB 时,3 种不同情况对应的安全

中断概率分别为 0. 036
 

5、0. 016
 

4、0. 003
 

6。 说明该方案

下通信系统的安全性能会随着中继节点数目的增加而得

到改善。 这是因为在系统中,存在的潜在中继个数越多,
从中选取的最佳中继和协作干扰节点的性能更好的概率

越大,因此中断概率也下降。 需要强调的是,虽然中继节

点数目的增加会提升安全性能,但同时也提升实现的复

杂度。 故中继节点数目的增加要结合实际应用进行整体

考虑。

图 6　 不同中继个数对于系统安全性能的影响

Fig. 6　 The
 

influence
 

of
 

different
 

relay
 

number
 

on
system

 

security
 

performance

3)不同方案时间复杂度性能比较

比较了所提到的 3 种不同方案的预测复杂度和反馈

开销,如表 4 所示。
表 4　 复杂度和开销比较

Table
 

4　 Complexities
 

and
 

overheads
 

comparison
方案 穷举搜索 SVM ANN
反馈

开销
F-1 维复向量 F-1 维实向量 F-1 维实向量

复杂度 O(F+ M log M ) O(F2 )
 O(Fh1 +h1h2 +h2M)

　 　 表 4 中,F 代表特征向量的维度,M 代表类别标签。
从表 4 可以看到,随着中继节点的增长,基于穷举搜索方

案的复杂度相较于另外两种方案将越来越大。 尽管基于

ANN 的方案在复杂度上要高于基于 SVM 的方案,但当处

理数据规模逐渐加大时,基于 SVM 方案分类的准确率要

差于神经网络模型。 因此,基于神经网络的方案总体表

现要优于另外两种方案。 此外,神经网络模型和支持向

量机反馈开销也是穷举搜索方案的 1 / 2。 表 5 通过对比

计算测试样本的平均预测时间来衡量模型的时间复杂

度。 从两种方案的计算时间比较可以看到,在不同中继

节点个数的情况下,本文所提方案的运行时间均优于穷

举搜索算法的运行时间。 当中继节点个数增加时,穷举

搜索方案计算时间明显增加。 因此,基于人工神经网络

方案在确保准确率的前提下,计算效率更高。
 

表 5　 计算时间比较

Table
 

5　 Comparison
 

of
 

computation
 

time
中继节点个数 穷举搜索方案时间 / s ANN 方案(测试)时间 / s

m= 8 0. 008
 

58 0. 000
 

26
m= 16 0. 019

 

44 0. 000
 

52
m= 24 0. 047

 

82 0. 000
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4　 结　 论

本文提出了基于神经网络的联合中继节点和干扰节

点方案。 将协作网络中的中继选择和协作干扰节点的选

择问题抽象为多分类问题,以最小化系统安全中断概率

为目标函数,利用神经网络构建分类模型进行中继和干

扰节点的选择。 通过基于不同参数的仿真,从多种角度

对该方案的安全性能进行分析。 结果表明,所提出的方

法对于中继和干扰节点的选择能够达到较高的准确率,
并且在计算时间显著降低的情况下,能够达到与穷举搜

索方法几乎相同的安全性能。 但是,模型随着中继节点

个数的增加准确率有所降低,且模型自适应能力较弱。
下一步将就模型自适应能力和准确率的提升展开研究。
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