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摘　 要:针对健康智能家居系统中数据的隐私与安全性问题、存储和传输效率问题,提出了面向智能家居的生理参数密钥加密

方法研究。 通过提取脉搏波形数据的主波峰特征和短时傅里叶变换( STFT)频域特征并拼接得到密钥序列,随机性检验表明

2. 4
 

s 原始数据可产生 128
 

bit 随机性良好的密钥序列,接着将 3 种参数的原始数据分块后先进行数据压缩再利用密钥序列采用

AES 对称加密与 ECC 非对称加密相结合。 实验对比了 3 种参数的 CECC、AECC、CAECC 三种加密方法,实验结果表明 CECC 时

间和空间开销最大;当参数数据量不大于 64
 

KB 时,AECC 时间开销约为 CAECC 的 0. 8 倍,空间开销约为 CAECC 的 3 倍,AECC
时间开销最小,CAECC 空间开销最小;当数据量大于 64

 

KB 时,CAECC 时间和空间开销最小。
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Abstract:Aiming
 

at
 

the
 

issues
 

of
 

data
 

privacy
 

and
 

security,
 

storage
 

and
 

transmission
 

efficiency
 

in
 

the
 

health
 

smart
 

home
 

system,
 

this
 

article
 

proposed
 

a
 

key
 

parameter
 

encryption
 

method
 

for
 

smart
 

home.
 

The
 

key
 

sequence
 

is
 

obtained
 

by
 

extracting
 

the
 

main
 

peak
 

characteristics
 

of
 

the
 

pulse
 

waveform
 

data
 

and
 

the
 

STFT
 

frequency
 

domain
 

characteristics
 

and
 

splicing
 

them
 

together.
 

The
 

randomness
 

test
 

shows
 

that
 

the
 

2. 4
 

s
 

original
 

data
 

can
 

generate
 

a
 

128-bit
 

key
 

sequence
 

with
 

good
 

randomness,
 

and
 

then
 

the
 

three
 

parameters
 

of
 

the
 

original
 

data
 

are
 

divided
 

into
 

blocks
 

Compress
 

data
 

first
 

and
 

then
 

use
 

the
 

key
 

sequence
 

to
 

combine
 

AES
 

symmetric
 

encryption
 

and
 

ECC
 

asymmetric
 

encryption.
 

The
 

experiment
 

compares
 

the
 

three
 

encryption
 

methods
 

CECC,
 

AECC
 

and
 

CAECC
 

of
 

the
 

three
 

parameters.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

CECC
 

time
 

and
 

space
 

overhead
 

are
 

the
 

largest;
 

when
 

the
 

parameter
 

data
 

amount
 

is
 

not
 

greater
 

than
 

64
 

KB,
 

the
 

AECC
 

time
 

overhead
 

is
 

about
 

0. 8
 

times
 

CAECC,
 

and
 

the
 

space
 

overhead
 

is
 

about
 

3
 

times
 

of
 

CAECC,
 

AECC
 

time
 

overhead
 

is
 

minimum,
 

CAECC
 

space
 

overhead
 

is
 

minimum;
 

when
 

the
 

data
 

volume
 

is
 

greater
 

than
 

64
 

KB,
 

CAECC
 

time
 

and
 

space
 

overhead
 

is
 

minimum.
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0　 引　 言

智能家居中的传感、网络、服务、云和接口的五层架

构[1-2] 与物联网解决方案中的射频识别、无线传感器网

络、中间件、云计算和应用开发软件五项技术[3] 紧密相

连。 所有的家庭设备都配备了无线通信接口,构成了家

庭的无线传感器网络(WSN)。 每个家庭都有一个 WSN,
来自每个设备的感知数据被转发到一个家庭集线器。 所

有家庭集线器的数据都在云中积累,云负责管理和共享



·174　　 · 电
 

子
 

测
 

量
 

与
 

仪
 

器
 

学
 

报 第 35 卷

分布式的数据[1,4] 。 而在数据的收集,存储和使用过程

中,很容易导致数据的泄露,因此数据加密至关重要[4] ,
本文重点讨论感知设备中原始数据的加密。

目前智能家居的常用加密算法有对称密钥加密和非

对称密钥加密两种。 Bhanot 等[5] 通过分析十种加密算法

发现,ECC 和 Blowfish 这两种加密算法所提供的安全级

别和加密速度处于领先地位;Singh 等[6] 验证了 ECC 优

于 RSA 加密算法。 无论是私钥加密还是公钥加密,密钥

的大小某种程度上决定了加密算法的强度,某些学者研

究利用生理特征来产生密钥。 虽然外部生物特征很容易

模仿和伪造,但内部生物特征识别的方式更加有效。
Sandeep 等[7] 利用心率变异性( HRV)进行简单的密钥生

成以保证人体传感网络( BSN)的安全,但密钥的传输并

没有进行加密;Bai 等[8] 采用 BAN 系统的生命体征形成

初始密钥,利用 LFSR(线性反馈移位寄存器) 电路生成

密钥流,4
 

s 产生 16
 

bits 密钥,但密钥位数较短;Zhang
等[9] 利用 ECG 生成 128

 

bits 的 IPI 密钥种子,再利用

AES 生成随机性更强的密钥,128
 

bits 密钥种子需要采集

60
 

s 的 ECG 信号,AES 虽然提高了密钥安全性,但时间

开销太长。
针对上述密钥生成时间,密钥加密,以及健康智能家

居系统[10] 中生理信号、家电信号数据的隐私性问题,在
深入研究人体脉搏信号特征的基础上,提出了面向智能

家居的生理参数密钥椭圆曲线加密(ECC)方法研究。 首

先根据采集的人体脉搏数据利用小波去噪和立方插值法

去基线漂移,再利用微分法和短时傅里叶变换( SFFT)提

取脉搏数据特征值;将脉搏波形特征拼接得到 NIST 中频

率和线性复杂度均大于 0. 01 要求的密钥序列;将待加密

的明文数据按时间周期分块后利用密钥序列,采用对称

加密与非对称加密相结合的方式加密,密钥按照时间周

期进行更新,确保了数据的安全性。

1　 方　 法

本文的压缩方法如图 1
 

所示。 基本步骤如下:1)首

先将脉搏波形数据进行小波去噪和立方插值法去基线漂

移的预处理,然后利用微分法和短时傅里叶变换计算脉

搏波形数据的时域和频域特征值;2)按照“时域—频域”
的顺序拼接特征值得到加密的密钥序列;3)将当天采集

的生理信号、家电信号、环境参数数据按照时间周期分

块,利用密钥序列采用对称加密与非对称加密相结合的

方式加密数据,增加数据保密性。
1. 1　 脉搏特征提取

光电容积脉搏波是反映人体组织血液溶剂变化的一

种波动信号[11] ,正常脉搏波波形如图 2 所示。
人体脉搏波一般被认为有 6 个特征点,如图 2 所示,

图 1　 本文加密方法框图

Fig. 1　 Block
 

diagram
 

of
 

encryption
 

method
 

in
 

this
 

paper

图 2　 正常脉搏波波形

Fig. 2　 Normal
 

pulse
 

wave
 

waveform

点 b 是主动脉瓣开放点,点 c 为主波峰、点 d 为潮搏波起

点、点 e 为潮波峰、点 f 为重搏波起止点、点 g 为重搏波

峰。 这些特征点分别反映出心血管不同的状态[12] 。 本

文脉搏时域特征提取方法如下。
1)波形去噪,脉搏波形原始数据如图 3( a)所示,根

据脉搏信号频率 0 ~ 30
 

Hz,为了更好的保留脉搏波形细

节特征,本文频率分辨率为 0. 5
 

Hz,选择 sym8
 

小波对脉

搏波形数据进行 7 层小波分解,各层系数的频带范围如

表 1 所示,其中,“A”表示低频系数,“D”表示高频系数,
数字表示第几层。 由表 1 可知,大于 30

 

Hz 的噪声主要

分布在第 1 ~ 4 层小波细节中,将高频系数 D1、D2、D3、D4
置 0,进而小波系数重构得到去噪脉搏波形[13] 。

表 1　 7 层小波分解的各层系数的频带范围

Table
 

1　 Frequency
 

band
 

of
 

each
 

layer
 

coefficient
 

of
 

7-layer
 

wavelet
 

decomposition
小波系数 D1 D2 D3 D4

频带范围 / Hz 128-256 64-128 32-64 16-32
小波系数 D5 D6 D7 A7

频带范围 / Hz 16-32 8-16 4-8 0-4

　 　 2)波形去基线漂移,将去噪的脉搏波数据进行一阶

微分,根据峰值点波形陡峭,幅度大的特点,利用区间极
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值法寻找峰值点。 峰峰值区间为周期 / 1. 5,本文脉搏波

采样率为 512
 

Hz,则极值检测区间为 341 码点值。 一阶

微分波形极大值的左侧第一个过零点为特征点 b,将特

征点 b 作为插值点进行立方插值得到基线曲线,将去噪

波形减去基线曲线即得到去极限漂移的波形[14] ,如图 3
(b)所示。

3)特征提取,为了在尽可能短的时间内提取到尽可

能多的特征,考虑到文献[8]生成 16
 

bits 密钥需要采集

4
 

s 心电信号,文献[9] 生成 128
 

bits 密钥需要采集 60
 

s
心电信号,另外,人体脉率为 60 ~ 100 次 / min,选择 2

 

s 脉

搏信号可以满足特征提取需要。 因此,本文以 2
 

s 为时间

间隔提取脉搏波特征参数。 时域特征为计算 2
 

s 内所有

特征 c 对应的幅值 hc 和时刻值 tc, 时域特征提取采用微

分区间极值法。 假设步骤 2)的波形数据为 x = {x1,x2,
…,xL}, L 为 2

 

s 信号长度,首先根据式(1)计算 x 的一阶

微分 u,然后计算 u 的极大值。 由于 u 的极大值点过多,
本文采用窗宽法来去除无效的极大值点,设置窗宽 W 为

周期 / 1. 5,即 W = 341,比较相邻两个极大值点的间距是

否大于 W,若大于则保留两个极大值,否则去掉后一个极

大值点。 再检测极大值左侧第 1 个过零点即为时域特征

S = {(hc1,tc1),(hc2,tc2),…,(hcg,tcg)}, g 为每 2
 

s 内的

时域特征值个数。

图 3　 脉搏波形处理示意图

Fig. 3　 Schematic
 

diagram
 

of
 

pulse
 

waveform
 

processing

频域特征为计算 2
 

s 内脉搏波形的短时傅里叶变换

系数的模值[15] 。 令 2
 

s 内脉搏波数据长度为 L,利用快速

傅里叶变换(FFT)计算长度为 L 的脉搏波数据的频谱,
得到频谱系数 {(a1 + ib1),(a2 + ib2),…,(aL + ibL)},
然后根据式(2)得到频域特征值 F 序列,根据脉搏信号

频率为 0 ~ 30
 

Hz,频率分辨率为 0. 5
 

Hz,频域特征为 F 的

前 60 个数值,即 F = {F1,F2,…,F60}。
u( i) = x( i + 1) - x( i) (1)

Fk = a2
k + b2

k (2)
式中:数组 u 长度为 L-1; k ∈ [1,L]。
1. 2　 生理参数密钥生成

本文利用脉搏信号的综合特征拼接生成密钥,综合

特征可以增加不同个体甚至同一个体在不同时间内的密

钥的多样性。 本文以 2
 

s 为时间间隔将时域特征 S 和频

域特征 F 的结果均保留 4 位小数并乘以 10
 

000 倍转为

正整数,然后将时域和频域特征顺序拼接得到正整数特

征密钥序列{S,F},将正整数密钥序列的数值按照每个

整数实际占用的字节数转为二进制序列后拼接得到

{ε1,ε2,ε3,…}, 最后将二进制序列每 8 个 0、1 串转为

1
 

byte 无符号整数作为密钥 M = {m1,m2,m3,…}。
本文利用实际采集 3

 

min 脉搏数据,以证明密钥的

多样性,计算不同时间段内同一个人的脉搏信号时域特

征 c(图 4(a)),频域特征 F(图 4(b)),密钥M 特征(图 4
(c)),图 4 横坐标为对应特征实际数值,纵坐标 Num 为

特征数值出现的次数。 由图 4 可知,时域特征数值集中

在 0. 4
 

~ 0. 5,频域特征数值集中在 0 ~ 0. 08,而本文的特

征序列的取值范围遍布整个横坐标区间,因此避免了同

一个人的特征值重复。 脉搏信号特征值对于不同个体的

密钥多样化也有更好的效果。 因为与同一个人相比,不
同的个人在特征值的分布上有较大的差异。

图 4　 特征分布直方图

Fig. 4　 Histogram
 

of
 

feature
 

distribution

1. 3　 密钥加密体制

本文采用对称加密与非对称加密相结合的方式保证

数据传输的安全性。 针对大量的原始数据采用对称加密

中的高级加密标准 AES 加密,密钥按照周期进行更新,
即使窃取其中一部分数据也无法还原出原始数据。 然后

利用 ECC 加密 AES 的密钥,最后将 ECC 加密后的密钥

和 AES 加密后的原始数据发送给接收方,接收方接收数

据后,先 ECC 解密得到 AES 密钥,然后利用 AES 密钥解
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密加密数据得到原始数据,加密过程如图 5 所示。

图 5　 本文加密过程

Fig. 5　 The
 

encryption
 

process

参考标准 ANSI
 

X9. 63-2011(2017),本文采用 Fp 域

ECC,参数六元组 T= (p,
 

a,
 

b,
 

G,
 

n,
 

h),由一个指定有

限域 F 的整数 p 组成,两个元素 a,b∈F 指定由方程定义

的椭圆曲线 E(F) 为 y2 = x3 +ax+b(mod
 

p)。 一个基点

G= (x,
 

y)在 E(F)上,一个质数 n 是 F 的阶数,一个整数

h 是余因子 h = #E(F) / n。 Fp 域的 P 取值为[ log2p] =
{192,

 

224,
 

256,
 

384,
 

521},椭圆曲线加密过程如下。
1)首先选取基域 Fp,椭圆曲线 E,在 E 上选择阶为

素数 n 的点 P(xp,
 

yp),公开信息为域 Fp,曲线参数 a 和

b,点 P 及其阶 n。 椭圆曲线密钥系统建立后,每一个使

用的人都要下面的计算:在区间[1,
 

n-1]里面任意选取

一个整数 d,计算 Q = dG。 公开密钥点 Q,整数 d 作为使

用人的私钥 d。
2)当用户 Bob 要把消息 m 发送给 Alice 时,(1)找到

A 的公开密钥 Q;(2)把消息 m 表示为一个基域 Fp 里的

元素;(3)在区间[1,
 

n-1]内随机选择整数 k;(4)计算

点(x1,
 

y1)= kG;(5)计算点(x2,
 

x2 )= kQ,若 x2 = 0,则重

新选择 k;(6)计算 c=mx2;(7)传送加密消息(x1,
 

y1,
 

c)
发送给 Alice。

3)当 Alice 收到 Bob 的密文(x1,
 

y1,
 

c)后,(1)利用

密钥 d,计算 d(x1,
 

y1)= dkG= k(dG)= kQ= (x2,
 

y2);(2)
再计算 cx -1

2 = m, 得到消息 m。
1. 4　 评价指标

本文采用生理特征参数作为密钥加密数据,因此密

钥序列需要选择随机性大的特征参数,密钥随机性越好

在一定程度上决定了数据的安全性[16] 。 为了更好的评

估生理特征生成密钥的随机性,本文对生理特征密钥序

列进行频率检验、 块内最长游程检验以及累加和检

验[17] ,若 3 种检验结果的 P-value 值均大于 0. 01 则密钥

序列具有随机性,否则没有随机性。 其中,频率检验

(FT)目的是确定序列中的 1 和 0 的数目是否与真正随

机序列所期望的数目大致相同,即 1 到 1 / 2 的分数的接

近度;块内最长游程检验(BT)是判断待检验序列的最长

“1”游程的长度是否同随机序列的相同;累加和检验

(ST)目的是判断序列的累加和的偏移是否在 0 附近。
评估加密算法的可靠性主要是基于数学问题需要克

服解密过程的复杂性,而不是对加密过程的复杂性。 本

文采用的 ECC 加密算法在不对称密码算法条件下,相同

长度的密钥比 RSA 算法具有更高的安全性[18] ,如表 2 所

示。 通常在二进制域中,非对称密钥空间大小的 ECC 约

为相应对称密钥空间的两倍。 因此,本文采用 AES 与

ECC 相结合的方式加密,主要评价在智能家居系统中本

文加密方式的时间和空间开销。

表 2　 加密算法比特级安全性比较分析

Table
 

2　 A
 

comparative
 

analysis
 

based
 

on
 

security
 

bit
 

level
AES ECC RSA
80 160 1

 

024
112 224 2

 

048
128 256 3

 

072
192 384 7

 

680
256 512 15

 

360

2　 实验数据及实验方法

本文所采用的家电的电压、电流数据通过通用自动

测试系统平台(GPTS)与含有电压、电流传感器的预处理

接口板进行采集,指尖脉搏波信号通过合肥华科电子技

术研究所的 HKG-07B 型红外脉搏传感器与 GPTS 相组

合进行采集,该通用自动测试平台荣获 2010 年度安徽省

科技进步二等奖,具有面向低频信号的通用性。 根据

ISO-IEEE-11073-10406-2012 标准,生理信号数据采集

的采样率为 512
 

Hz,实验对象为 30 人,每个人静态测试

3
 

min,采集 3 次,共 90 组数据用于本文的生理信号特征

提取。
家电数据采集根据 GB / Z

 

17624. 2-2013 标准对谐波

和功率计算的要求,所有家用电器采集电压、电流两种数

据,采样率为 12
 

800
 

Hz,每秒 12
 

800 个数据,每个数据需

要 4
 

bytes 存储;环境参数包括温度、湿度、CO、PM2. 5、
NO2、SO2 等 5 种参数,根据 GA127-1996 和 GB / T18883-
2002 标准可知,可燃气体报警响应时间不小于 30

 

s,空气

质量检测平均 3 ~ 15
 

min 采集一次结果,本文 3
 

s 采集一

次符合要求,然后根据标准规定的参数范围和参数测量

精度模拟出环境参数数据,如温度参数采用数显式温度

计要求测量范围 0
 

℃ ~ 60
 

℃ ,最小分辨率为 0. 1,则模拟

数据从 0 开始,步长 0. 1 增长到 60,得到 600 个数据点,
其他参数同理可得。 每次 5 种参数需要 30

 

bytes 存储;
生理参数主要采集脉搏波数据,每个数据需要 4

 

bytes 存

储。 本文按照 24
 

h 参照式(6)计算数据量。 表 3 为智能

家居中 3 种数据类型 24
 

h 采集统计表。
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x = ν·fs·T·B (6)
式中:x 为总的数据量; fs 为采样率;T 为采样时间;B 表

示一个字节大小;ν 表示每次采集数据点需要的字节存

储空间。
表 3　 每种类型数据存储空间统计表

Table
 

3　 Statistics
 

table
 

for
 

each
 

type
 

of
 

data
 

storage
 

space
数据类型 采样率 / Hz 采集时长 / h 原始数据 MB
环境参数 1 / 3 24 1. 65
生理参数 512 24 168. 75
家用电器 12

 

800 24 8
 

437. 50

　 　 本文数据处理平台配置为 CentOS7 系统,运行内存

8
 

GB,酷睿 i5 三代 4 核处理器,实验内容具体如下:1)评

估生理特征生成密钥序列 FT、BT 以及 ST;2) 本文采用

ZLIB 无损压缩[19] ,降低加密前数据的空间开销,进而降

低加密的时间开销,分别统计如下 3 种组合方法:1)先对

原始数据进行压缩,然后利用 ECC 加密压缩后的数据

(CECC);2)先对原始数据进行 AES 加密,然后对 AES
的密钥进行 ECC 加密( AECC);3)先对原始数据进行数

据压缩,然后利用 AES 加密压缩后的数据,最后利用

ECC 加密 AES 的密钥( CAECC)的时间和空间开销。 为

了更好的评估本文算法的效率,特征提取采用脉搏波数

据,需要压缩和加密的数据用采样率高数据量大的家用

电器数据,时间开销还包括生理参数特征提取的时间。

3　 实验结果及分析

3. 1　 生理特征密钥序列的频率和线性复杂度测试

本文特征提取为每次计算 2
 

s 内脉搏波的时域和频

域特征,按照“时域—频域” 的顺序拼接后进行测试,密
钥序列 key= 128

 

bits。 与文献[9]的 IPI 方法进行对比,
利用 3

 

min 脉搏信号生成密钥序列,文献[9]每个人每组

数据可以产生 3 个密钥序列,本文方法每个人每组数据

可产生 90 个密钥序列,分别取每个实验对象的 NIST 检

测均值,且两种方法每个人 3 组数据的结果再取均值,结
果如图 6 和 7 所示,图 8 所示为本文方法每个人 90 组密

钥的合格率情况。
由图 6 可知,文献[9]生成密钥序列的方法不同个体

之间差异性大,其中 BT 检验结果部分个体的 P-value 值

为 0,说明该方法对个体依赖性强;由图 7 可知,本文生成

密钥序列的方法不同个体间波动相对平缓,三项检验的

P-value 值均大于 0. 01,由此可知本文的密钥序列具有随

机性,为加密算法提供了研究基础。 由图 8 可知 FT 通过

率大于 73. 33%, BT 通过率大于 90%, ST 通过率大于

78. 89%,整体通过率大于 80. 74%,平均 2. 4
 

s 即可产生

一个具有随机性的 128
 

bits 随机数,效率优于文献[9]。

图 6　 文献[9]检验结果

Fig. 6　 The
 

test
 

results
 

of
 

reference[9]

图 7　 本文方法检验结果

Fig. 7　 The
 

test
 

results
 

of
 

proposed
 

method

图 8　 本文方法检验通过率

Fig. 8　 The
 

proportions
 

of
 

proposed
 

method

3. 2　 CECC、AECC 和 CAECC 的时间和空间开销

根据《密钥建议协议书》 NIST
 

SP
 

800-57 中可比安

全性表可知[20] ,目前满足安全要求且椭圆曲线有限域 P
最小为 256,因此本文 ECC 取 P = 256,ECC 其他参数按

照标准 ANSI
 

X9. 63 - 2011( 2017) 中 P = 256 的 ECC 参

数。 AES 密钥位数选择安全性与 ECC-256 相等的 AES-
128。 根据智能家居系统中对采集数据上传服务器的时
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间间隔的不同,本文首先将原始数据分块,分块周期为

10、20、30、1、3、5、10、20、30
 

min,其中生理参数大于 3
 

min
的数据利用 3

 

min 以内的数据拼接得到。 ECC 密钥为

224
 

bits,AES 密钥为 128
 

bits。 加密过程中,用于产生密

钥的脉搏波原始数据长度与分块周期对应,ECC 和 AES
密钥各取分块周期内 FP 和 LP 值最大的一组作为密钥,
ECC 密钥和 AES 密钥按照分块周期一次一密,结果如图

9 ~ 11 所示。

图 9　 三种参数在三种方法下的空间开销对比

Fig. 9　 Comparison
 

of
 

the
 

space
 

cost
 

of
 

the
 

three
 

parameters
 

under
 

the
 

three
 

methods

图 10　 三种参数在三种方法下的压缩率对比

Fig. 10　 Comparison
 

of
 

the
 

compression
 

ratios
 

of
 

the
 

three
 

parameters
 

under
 

the
 

three
 

methods

图 9 为 3 种参数在 3 种方法下的空间开销对比图。
其中,每个 ECC 密钥需要 28

 

bytes 存储,每个 AES 密钥

需要 16
 

bytes 存储,每个 AES 密钥经 ECC 加密后需要

164
 

bytes 存储;CECC 数据量为压缩后的数据和 ECC 密

钥数据;AECC 数据量包括 AES 加密后的数据、AES 密

钥、ECC 密钥、ECC 加密 AES 后的密钥;CAECC 的数据

量包括了 AES 加密压缩后的数据、AES 密钥、ECC 密钥、
ECC 加密 AES 密钥的数据。

图 11　 三种参数在三种方法下的时间开销对比

Fig. 11　 Comparison
 

of
 

the
 

time
 

cost
 

of
 

the
 

three
 

parameters
 

under
 

the
 

three
 

methods

图 10 为 3 种参数的压缩率对比图,压缩率为原始数

据与压缩后数据的比值。 图 11 为 3 种参数在 3 种方法

下的时间开销对比图,纵坐标 TR 通过将每个时间块的时

间开销除以对应的时间周期可得,时间开销包括脉搏波

特征提取、随机性测试、数据压缩( C)、AES 加密( A)、
ECC 加密,3 种方法的时间开一销所含内容与字母对应。

由图 9 可知,无论是同种参数的不同加密方法还是

不同参数的同一种加密方法,CAECC 的空间开销最小,
环境参数和生理参数的 CECC 和 AECC 空间开销相当,
家电参数的 CECC 空间开销最大,AECC 次之。

由图 11 可知,无论是同种参数的不同加密方法还是

不同参数的同一种加密方法,CECC 时间开销最大;环境

参数作为结果数据,数据量最小,AECC 时间开销最小;
生理参数以 30

 

s 分块周期为界,不大于 30
 

s 时 AECC 时

间开销最小,大于 30
 

s 时 CAECC 时间开销最小;家电参

数的 CAECC 时间开销最小。
由图 9 ~ 11 可知,同种参数在 3 种加密方法下的空

间和空间开销随着分块周期的增大而增大;不同参数在

同一种加密方法下的时间和空间开销均随着分块周期的

增大而增大;数据压缩通过降低空间开销达到了降低时

间开销的目的,不同类型的数据压缩率也不相同;当参数

数据量不大于 64
 

KB 时,AECC 的时间开销约为 CAECC
的 0. 8 倍,空间开销约为 CAECC 的 3 倍,考虑时间则选

择 AECC,考虑空间则选择 CAECC;当参数数据量大于

64
 

KB 时,CAECC 的时间和空间开销最小,优选 CAECC
作为系统加密算法;而 CECC 适用于对实时性和空间要

求均低的系统。

4　 结　 论

本文提出的面向智能家居的生理参数密钥加密方法
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研究,通过利用微分法和短时傅里叶变换计算脉搏波数

据,得到时域和频域特征生成加密的密钥序列,密钥序列

的频率检验、块内最长游程检验以及累加和检验的 P-
value 均大于 0. 01,且只需要采集 2

 

s 的脉搏数据即可生

成 128
 

bits 密钥序列,效率优于同类文献;本文结合对称

加密的时间与空间开销小和非对称加密安全性高的优点

实现了对健康智能家居系统中的 3 种参数数据的加密,
当数据量不大于 64

 

KB 时,AECC 时间开销最小,CAECC
空间开销最小;当数据量大于 64

 

KB 时,CAECC 时间和

空间开销最优;CECC 适用于时效性要求极低的系统。
另外,通过数据压缩降低了数据的空间和时间开销。 本

文的加密机制具有普遍性,针对不同的健康智能家居系

统中对数据处理要求的不同,可以自定义数据分块周期

实现系统应用。
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