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摘　 要:针对现有异常检测方法忽视异常事件发生概率小而造成虚警这个问题,基于高斯过程回归(GPR)的框架,将 GPR 核函

数非参数化所具有的灵活性与深度神经网络的结构特性相结合,并将卷积神经网络封装在 GPR 的核函数中,以同时实现异常

检测任务中特征提取和检测两个步骤。 在测试阶段,相对于训练样本集的后验概率的对数似然较小的被判定为异常。 方法在

一个模拟数据集和一个完全真实的数据集上进行了实验验证,实验结果证明所提出的方法在两个数据集上分别达到了 83. 9%
的帧级 AUC 和 34. 4%的帧级 AUC,在性能上达到了现有技术发展水平。
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Abstract:Aiming
 

at
 

the
 

problem
 

of
 

false
 

alarms
 

caused
 

by
 

the
 

low
 

probability
 

of
 

abnormal
 

events
 

in
 

existing
 

anomaly
 

detection
 

methods,
 

a
 

novel
 

video
 

anomaly
 

detection
 

approach
 

is
 

proposed
 

based
 

on
 

the
 

Gaussian
 

process
 

regression
 

framework.
 

By
 

integrating
 

the
 

structural
 

properties
 

of
 

deep
 

learning
 

with
 

the
 

flexibility
 

of
 

kernel
 

methods,
 

a
 

new
 

deep
 

learning
 

technology
 

called
 

deep
 

Gaussian
 

process
 

regression
 

that
 

fully
 

encapsulates
 

CNN
 

structure
 

is
 

introduced
 

to
 

extract
 

features
 

and
 

detect
 

anomaly
 

in
 

one
 

model.
 

The
 

results
 

on
 

the
 

popular
 

Avenue
 

dataset
 

and
 

on
 

a
 

recently
 

introduced
 

real-event
 

video
 

surveillance
 

dataset
 

show
 

that
 

the
 

detection
 

model
 

based
 

on
 

deep
 

Gaussian
 

process
 

regression
 

has
 

achieved
 

83. 9%
 

frame-level
 

AUC
 

and
 

34. 4%
 

frame-level
 

AUC
 

on
 

the
 

two
 

dataset,
 

respectively,
 

and
 

has
 

reached
 

the
 

state
 

of
 

the
 

art
 

in
 

performance.
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0　 引　 言

随着公共场所中监视摄像机的日益普及,监控视频

数据步入了井喷时代,人们对自动检测视频中异常事件

的需求愈发强烈。 在现代智能视频监控系统中,异常检

测起着至关重要的作用,特别是在安全领域,不仅大大提

高了监控效率,而且减轻了传统视频监控系统中视频监

控 员 的 工 作 负 担。 视 频 异 常 检 测 ( video
 

anomaly
 

detection,
 

VAD)就是从海量监控视频数据中实时检测出

与大多数正常事件不一致的少量异常事件。 然而,视频

异常检测是一项艰巨的计算机视觉任务,主要出于两个

特定原因,分别为异常事件十分稀少和异常事件定义的

界限十分模糊。 异常事件往往是和正常事件不一致且很

少发生的,这使得它们在现实生活中很难被收集到,如汽

车自燃很少见,并且很难收集或模拟这种异常。 异常事

件的定义往往取决于当时的环境,很难准确地区分正常

事件和异常事件。 在不同环境下,同一件事可以视为正

常事件或异常事件,如一个人在银行追逐另一个人被认

为是异常事件,而在操场上则是正常事件。
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为了解决以上两个问题,研究人员提出仅通过正常

事件训练检测模型,这实际上是一种半监督学习问题。
那么,与预训练模型不一致的事件样本被视为异常。 此

外,根据模型输入的类型,所有现有的半监督异常检测方

法往往可以分为两类[1] :1) 手工特征方法,这些方法往

往采用人工设计的特征来表示事件,如一些物体轨迹特

征[2] 、时空梯度[3-4] 、光流直方图[5-6] 、动态混合纹理[7-8] 。
这类方法在获得表示事件的特征之后,接下来的步骤是

采用常见的机器学习模型如单类支持矢量机[9] 、高斯过

程回归(Gaussian
 

process
 

regression,
 

GPR) [10] 等建立异常

检测模型。 2)深度学习方法。 由于手工特征很难适应各

种异常事件,因此深度学习方法将原始视频帧作为模型

的输入来代替手工特征。 最常见的方法是采用深度重

构[11] 的策略,通过深度自编码学习正常事件的视频帧,
然后通过重构误差的大小判断测试事件是否异常。 除此

之外,生成对抗网络[12-14] 也被广泛应用于异常检测任务

中,通过生成器和判别器的竞争,生成器不断学习生成的

异常样本,判别器则学习如何区分正常样本和异常样本

以实现异常检测。 然而,这些方法仅考虑到异常事件和

正常事件不一致这个特性,而忽视了异常事件发生概率

小的特点,因此可能会把大量的未出现的正常样本误判

为异常,导致了虚警。
与上述方法不同,本文提出了一种深度高斯过程回

归框架( deep
 

Gaussian
 

process
 

regression,
 

DGPR)用于异

常事件检测。 具体而言,该方法基于 GPR 理论[15] ,即采

用所有样本训练高斯过程模型,测试样本在高斯过程模

型中出现的概率较小则被判定为异常。 文献[10] 曾采

用这种思路,通过提取手工特征,并建立样本空间的高斯

过程模型进行异常检测。 与文献[10]不同,本文采用的

方法不需要提取手工特征,基于深度核学习( deep
 

kernel
 

learning)理论[16] ,将 GRP 核函数非参数化所具有的灵活

性与深度神经网络的结构特性相结合,将深度卷积网络

(CNN)作为 GPR 的核函数进行封装。 这样,采用的方法

可以看作是在 CNN 内部额外增加一个结构为 GPR 的神

经网络层,也可以看作具有 CNN 的高斯过程回归。 通过

这样的形式,能够代替手工特征提取的过程,事件表示和

异常检测模型是联合优化的,泛化能力强。 受双流神经

网络[17] 的启发,通过对视频帧和光流图的局部区域块分

别训练深度高斯过程回归模型,分别检测外观异常和运

动异常,并将二者融合以确定最终的检测结果。 在两个

公开数据集上进行实验结果表明,本文提出的方法泛化

能力强,检测效果达到现有技术发展水平。

1　 算法原理

本文所提出的方法总流程如图 1 所示。 在训练阶

段,训练样本的 RGB 图像和光流图被密集采样,并分别

学习两个 DGPR 模型的参数;在测试阶段,给定测试样

本,通过已训练好的深度高斯过程模型,计算测试样本在

深度高斯过程模型中的异常得分;最后在融合决策阶段,
将外观和运动新奇得分进行融合,并设定相应的检测门

限获得最后的检测结果。

图 1　 基于深度高斯过程回归的视频异常事件检测方法流程

Fig. 1　 The
 

flow
 

chart
 

of
 

video
 

anomaly
 

detection
 

based
 

on
 

deep
 

Gaussian
 

process
 

regression

1. 1　 高斯过程回归原理

高斯过程[15] 是一种随机过程,是有限个随机变量均

是符合高斯分布的集合。 具体来说,对于任意一组训练

样本 X = [x1,x2,…,xn] (RGB 图像块或者动态流图图像

块),与之对应的过程状态 { f(x1),f(x2),…,f(xn)} 的

联合分布服从高斯分布。 它由均值函数 m(X) 和协方差

函数 K(X,X′) 唯一确定:
f(X) ~ N(m(X),K(X,X′)) (1)
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其中,均值函数 m(X) 可表示为 m(X) = E( f(X)),
而协方差函数矩阵中的元素 K (X,X′) ij = kr(x i,x j),
kr(·,·) 为参数为 r 的核函数,用于衡量两组数据之间的

关系。
GPR 则是使用高斯过程先验对数据进行回归分析。

由于受到噪声的影响,输出值 Y 是可以表示为:
Y = f(X) + ε (2)

式中:ε 即 ε ~ N(0,σ 2
n)。 因为噪声 ε 是独立于 f(X)的

高斯白噪声,当 f(X) 服从高斯分布时, Y 同样服从高斯

分布,则其有限观测值联合分布的集合可表述为高斯过

程,即:
Y ~ N(0,K(X,X′) + σ 2

nIδ ij) (3)
式中: I 为 n × n 的单位矩阵; δ ij 为 Kronecker

 

delta 函数。
实际上,高斯过程回归根据从训练集中学习输入 X

和输出 Y 之间的非线性映射关系 f(X), 从而根据新观测

的输入 X∗ 预测其输出 Y∗ 。 当有新的测试输入 X∗ , 其

测试输出 Y∗ 同样服从高斯分布,根据贝叶斯后验概率公

式,可以得到测试样本输出向量 Y∗ 的后验分布,即 GPR
预测模型,即:

Y∗ X,Y,X∗ ~ N(Y- ∗ ,cov(Y∗ )) (4)
式中: Y- ∗ 和 cov(Y∗ ) 分别为高斯过程回归预测值 Y∗ 的

均值和协方差,且分别满足式(5)和(6)。
Y- ∗ = K(X∗ ,X)(K(X,X) + σ 2

nI)
-1Y (5)

cov(Y∗) = K(X∗,X)(K(X,X) + σ2
nI)

-1K(X,X∗) +
K(X∗ ,X∗ ) (6)

综上,在已知训练集的输入输出以及测试样本的输

入时,便可通过式(4)来获得测试样本的输出 Y- ∗ 的均值

和方差,它们分别表示了估计结果和不确定性。
1. 2　 深度卷积核学习

核函数在 GPR 中起重要作用,因为它能够根据先验

假设挖掘数据中的丰富结构(如平滑性、周期性和非静态

性)。 具体来说,GPR 可以通过核函数对数据集进行先

验表达,且将非线性关系映射到特征空间并转换为线性

关系,从而使复杂的非线性问题转换为线性问题。 理论

上只要选择合适的核函数就能逼近任何非线性模型。 本

文为了代替传统的手工特征提取过程以对事件进行表

示,采用将多层 CNN 封装到高斯回归模型核函数中,使
得获得的深度高斯过程模型同时具有事件表示和异常检

测的能力。 其中,作为深度学习中最为成功的技术,
CNN[18-21] 已经在图像分类、物体识别和行为识别等领域

取得了极大的成功。 具体来说,深度高斯过程模型可以

看作是基核的一个扩展,可表示为:
k(x i,x j | θ) → k′(g(x i,W),g(x j,W) | θ,W) (7)

式中: g(X,W) 是输入样本 X 经过 GRU-RNN 后所获得

的非线性输出;θ 和 W 分别为基核和 CNN 的参数集合。

如果基核采用高斯基核,那么提出的深度高斯过程核函

数可以表示为:

k(x i,x j) = αexp - 1
2β

‖g(x i,W) - g(x j,W)‖2( )
(8)

其中, θ = [α,β] 为高斯基核的参数。
因此,整个模型包含 CNN 的网络权重 W 和高斯基核

参数 θ, 需 要 采 用 负 对 数 边 缘 似 然 对 其 进 行 联 合

优化[16,22] 。
1. 3　 检测异常事件

对于给定的测试样本 y ( RGB 图像块或者动态流图

图像块),如果其为正常样本,其相对于高斯过程会出现

较大的概率。 其异常得分可以通过其相对于训练样本集

的后验概率的对数似然计算获得,即:
S(y) = - log(p(y X,Y,X∗ )) (9)
正常样本 S(y) 得分较大,异常样本则较小。 假设外

观和运动新奇得分分别是 Sappearance 和 Smotion。 则总新奇得

分可以看成外观新奇得分和运动新奇得分的和:
Soverall = αSappearance + βSmotion (10)
本文设定外观异常和运动异常权重相同,即 α = β =

0. 5。 最后,设定阈值 ζ 判断是否为异常。
Soverall > ζ (11)

2　 实验

本文在和 Avenue 数据集[3]和 LV 数据集[23]两个数据集

上进行了实验验证,并将实验结果与现有方法进行对比。
2. 1　 实验数据及评价指标

Avenue 数据集通过固定摄像机记录学校走廊前的

场景,镜头角度略微倾斜,它包含 15 个正常和 21 个异常

大小 为 360 × 240 的 视 频 片 段, 该 数 据 集 总 共 有

30
 

652 帧。 正常事件包含与摄像机平行行走的行人,而
异常事件包含人们跑步,投掷物体和游荡。

LV 数据集是一个真实的视频数据集,它包含 16 个

正常和 14 个异常视频片段,每个视频片段大小不一(从

176×144 ~ 1
 

280×720)而且。 正常事件包含正常行走的

行人,异常事件包括打架、人群冲突、持械抢劫等。 两个

数据集的部分事件示例如图 2 所示。
帧级评价指标被用于评估检测方法的性能。 对于帧

级评价指标来说,如果测试样本中的某帧中包含至少一

个异常像素,则判定该帧为异常帧。 为了进行定量分析,
帧级 AUC 被计算以进行对比分析。 具体来说,先计算方

法的检测率 ( true
 

positive
 

rate, TPR ) 和虚警率 ( false
 

positive
 

rate,FPR),然后通过改变式(11)中的阈值 ζ 画

ROC 曲线,并计算曲线下面积 AUC。
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图 2　 异常事件检测数据集中的部分事件示例

Fig. 2　 Examples
 

of
 

video
 

frames
 

for
 

the
 

UCSD
 

dataset
 

and
 

the
 

Avenue
 

dataset.

2. 2　 实验设置

对于两个数据集,每帧都被调整为大小 320×240,为
了获得运动图像,采用文献中提供的光流法[24] 计算光流

图。 针对 RGB 图像和光流图,接下来分别建立了两个独

立的 DGPR 模型,以检测外观和运动异常。 在训练阶段,
所有的图像(包括 RGB 图像和动态流图)都通过大小为

20×20 步长为 10 的滑动窗进行采样,对于每个模型获得

约 10
 

000 个图像块作为最终的训练集。 在测试阶段,测
试样本通过相同大小的滑动窗获得,输入到 DGPR 模型

中计算异常得分,这意味着每帧图像最终输出大小为

16×12 得分图,并通过融合后判断最终异常区域。 CNN
的结构采用常见的 C32×(3×3) -P(2×2)C64×(3×3) -
P(2×2-D128-D32 的结构,即首先为 32 个大小 3×3 卷积

核的卷积层,接下来采用大小 2 × 2 的融合层,然后采用

64 个大小 3×3 卷积核的卷积层和大小 2×2 的融合层,最
后采用两个大小 128 和大小 32 的全连接层,并将输入传

递给 GPR 层,具体结构如图 1 所示。 GPR 层计算是基于

MATLAB 中的 GPML 工具箱实现[25] ,而 CNN 的参数优

化选取的是 Adam 优化器,初始学习率为 0. 001,并且在

每 1
 

000 次迭代后减少到 1 / 10,停止在 10
 

000 次迭代。
动量(momentum)参数为 ρ1 = 0. 9,ρ2 = 0. 999

 

, 批尺寸为

100。 实验硬件平台为 NVIDIA
 

GTX1050TI,显存 4
 

GB,
软件环境为 Tensorflow1. 13,Python3. 6 和 MATLAB2017。

2. 3　 实验结果

图 3 ( a) 和表 1 所示分别给出了 UCSD
 

Ped1 帧级

ROC 曲线和帧级 AUC 结果。 Avenue 是一个新公开的数

据集,因此只有最近提出的几种方法在该数据集上进行

了测 试, 3 种 方 法 被 用 于 对 比, 分 别 为 Detection
 

at
 

150
 

FPS[3] , Learning
 

Temporal
 

Regularity[11] , GPR[10] , 前

两种方法的结果都从相关文献获得,后一种方法在本文

复现。 其中,150
 

FPS 方法提取时空梯度特征后采用稀

疏重构法进行异常检测,而 Learning
 

Temporal
 

Regularity
方法采用深度自编码进行重构以检测异常,GPR 法则通

过提取手工特征并建立样本空间的高斯过程模型进行异

常检测。
由图 3(a)可以看出,相比于其他两种对比方法,本

文方法在 Avenue 数据集上取得了最优的结果。 表 1 给

出了 Avenue 数据集上不同算法在帧级检测的比较结果,
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图 3　 两个数据集上的 ROC 曲线结果

Fig. 3　 ROC
 

curves
 

for
 

the
 

two
 

datasets

本文提出的方法取得了 83. 9%的帧级 AUC,优于其他所

有对比方法。 相比于文献[10]提出的 GPR 方法,本文提

出的 DGPR 方法在帧级 AUC 上取得了 5. 6%的提升,证
明了将卷积神经网络封装到核函数后对于异常检测的优

势。 此外,本文提出的方法不需要进行手工特征提取步

骤,节省了大量手工特征设计的人力消耗。

表 2　 Avenue 数据集帧级检测结果

Table
 

2　 Comparison
 

with
 

the
 

state
 

of
 

the
 

art
 

methods
 

in
 

terms
 

of
 

AUC%
 

for
 

the
 

Avenue
 

dataset
方法 AUC / %

文献[7] 80. 9
文献[10] 78. 3
文献[20] 70. 2

本文 83. 9

　 　 接下来在 LV 数据集上进行了实验验证,相比于

Avenue 数据集,LV 数据集更具有挑战性。 考虑到 LV 数

据上每个视频片段处于不同的场景,而在一个场景上学

习的 DGPR 模型是无法在另一个场景上使用的,对于本

数据集的每个视频片段,选用前 10%视频帧进行训练,而
之后的 90%视频帧进行测试,实验结果如图 3( b)和表 3
所 示。 对 比 方 法 包 括 Dense

 

STV[5] ,
 

Cell
 

based
 

analysis[8] ,
 

GPR[10] 和 150
 

FPS[3] ,其中除了 GPR 方法由

本文参照文献 [ 10] 实现外, 其余方法的结果来自文

献[23]。 显然,所有的方法在该数据集上取得的结果都

逊于在 Avenue 数据集上取得的实验结果。 具体来说,本
文提出的方法实现了 34. 4%的 ROI 级 AUC,性能差于

Dense
 

STV 方法,这可能是因为本方法只采用了前 10%
视频帧进行训练,训练样本量相对较少未能学习到场景

变化规律,而 Dense
 

STV 方法采用了在线更新过程不断

优化模型,对场景变化的适应力更强。 一种可能的改进

方案是利用新观察到的正常事件来不断优化 HGPR 检测

模型。 此外,相比于 GPR 方法,本文提出的 DGPR 方法

同样取得了较大提升,证明了方法的泛化能力强。

表 3　 LV 数据集帧级检测结果

Table
 

3　 Comparison
 

with
 

the
 

state
 

of
 

the
 

art
 

methods
 

in
 

terms
 

of
 

AUC%
 

for
 

the
 

LV
 

dataset
方法 AUC / %

文献[2] 42. 7
文献[3] 32. 5
文献[4] 17. 1
文献[5] 11. 2
本文 34. 4

　 　 两个数据集上的部分正确检测结果如图 4 所示,其
中图 4(a) ~ ( d) 为 Avenue 数据集检测结果,图 4( e) ~
(h)为 LV 数据集检测结果。 由图 4 可以观测到,本文提

出方法能够检测出不同类型的异常事件,走向镜头(图 4
(b)和(c)),徘徊(图 4( a)、( g)),扔纸(图 4( d))),绑
架(图 4(f)),恐慌(图 4(h))以及错误行驶(图 4(i))。

3　 结　 论

本文基于采用高斯过程异常检测的思路,提出了一

种深度高斯过程回归的方法用于解决异常检测问题。 方

法将 CNN 和高斯过程相结合,把 CNN 封装到高斯过程

的核函数中,以达到仅采用一个模型就同时实现事件表

示和异常检测的目的。 提出的方法在一个模拟数据集和

一个真实数据集上进行实验结果表明,本文提出的方法

泛化能力强,检测效果达到现有技术发展水平。 下一步

研究将考虑对模型进行在线更新,提高检测模型随场景

变化的适应能力。
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图 4　 部分检测结果示例

Fig. 4　 Examples
 

of
 

the
 

detection
 

results
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