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事件触发网络化控制系统在攻击下的稳定性分析!
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摘#要!以存在网络延迟的cXBW为研究对象$结合事件触发机制$研究遭受拒绝服务攻击#0LB%的 cXBW稳定性问题’ 在 0LB
攻击过程中$cXBW的传感器无法接收测量信息或者执行器无法获取控制信息$会存在不稳定的子系统’ 为了提高cXBW的稳定
性$首先$把存在网络时延和0LB攻击的cXBW系统建模成包含稳定子系统和不稳定子系统的闭环切换系统模型(接着$基于切
换系统分析方法$得到该系统指数稳定的充分条件(进一步$分析0LB攻击的时间比率$只要0LB攻击时间比例在有效范围$不
论0LB攻击如何作用于系统$总能保证该系统的指数稳定性’ 实验结果表明$当 %o-o!时$网络控制系统能获得相应的指数稳
定性$验证了此方法在0LB攻击下$具有事件触发机制cXBW稳定的有效性’
关键词! 0LB攻击(网络化控制系统(事件触发(安全性(指数稳定性(e-S2-HI+S不等式
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89引9言

网络化控制系统的安全性在近年来受到了广泛的关
注’ 尽管网络化控制系统)’)"*的开放通信连接对聚集远

程系统信息和本地信息更加便利$但是当网络攻击成为
一种常见的网络问题时$实际的物理通信通道在数据传
输时将会变得不太可靠$无论从理论上还是工程实践的
角度上$网络化控制系统中的安全性逐渐成为亟待解决
的重要问题’ 网络化控制系统安全性的威胁主要来自于
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一些恶意的对手或者团体’ 破坏安全性的 ! 种攻击行为
比较常见$分别是拒绝服务攻击#/+H-1PLRW+S.-,+$ 0LB%&
数据入侵攻击和欺骗攻击’ 而对于数据包传递危害最严
重的攻击之一就是0LB攻击’ 恶意0LB攻击能发送大量
的虚假信息$形成一个数据洪流发往网络化控制系统中
的目标节点$进而大量消耗连接目标节点的网络带宽资
源$从而形成网络中断)4* ’ 在0LB攻击的情况下$网络设
备很难传送满足事件触发策略的采样数据包)3)’%* ’

最近几年各国学者的研究发现)’’)’!* $恶意的 0LB 攻
击会使网络化控制系统越来越脆弱’ 为了提高网络化控
制系统的稳定性$通过事件触发控制方法)’")’3*以及优化
控制方法)’5*能进一步保证系统的稳定性’ 文献)’8)’(*
攻击者和数据传输者之间使用随机博弈论的方法$对
0LB攻击提出一种优化防御机制$但忽略了 0LB 攻击与
控制系统性能之间的权衡问题(文献)$%*当控制系统的
采样数据被随机攻击时$通过测量传输方法和有限维动
态系统控制策略的优化得到最优测量数据$但容易误将
网络中突发数据流当作攻击进行处理(文献)$’)$$*当控
制和测量数据包通过网络传输被恶意攻击时$可以使用
安全约束优化控制$但需要数据采样速率与包传输速率
相匹配(文献)$!)$"*系统地描述低比率0LB攻击对于反
馈控制系统的影响$并提出新的控制机制$但忽略了 0LB
攻击给系统建模带来的影响(文献)$4*提出一种 0LB 攻
击的防御技术$针对分布式 0LB 攻击洪流给网络化控制
系统提供有效保护$但是忽略了0LB攻击的效能分析’

针对恶意0LB攻击如何设计最大容忍程度参数$使
网络化控制系统的性能在 0LB 攻击影响中辨识出来$将
成为一个需要解决的问题$如何对存在网络时变延迟和
0LB攻击的网络环境中保证网络化控制系统的指数稳定
性非常重要’ 在本文中$假设当发生0LB攻击时$意味着
攻击时段内网络中断$并且系统得不到更新的控制信息
将失去稳定性’ 存在网络时变延迟的网络化控制系统中
保证指数稳定性$需要考虑 0LB 攻击时间区间与无攻击
系统运行时间区间比率关系’ 基于以上分析$本文在
0LB攻击下$首先将事件触发网络化控制系统转换为一
类时变延迟切换系统(之后$根据延迟系统属性构造了特
殊的JQ1YMHL.)US1WL.WZ--函数$用于 0LB 攻击下事件触
发闭环网络化控制系统的指数稳定性的判定$通过分析
适当的攻击时间比例关系$获得较好的稳定性效果’ 通
过0LB攻击下网络化控制系统的示例$说明以上方法的
有效性’

:9问题阐述

网络化控制系统结构示意如图 ’所示’
网络化控制系统模型如下"

图 ’#0LB攻击下事件触发的闭环系统框架
6-I@’#DK+RS1A+]LSZ LR2K+,PLW+/)PLLY WQW2+A]-2K

+.+H2)2S-II+S+/ W1AYP-HIMH/+S0LB 1221,ZW

,!#E%4&,#E% ;)-#E% ;)0"#E%

.#E%4/,#E% ;0-#E%
#’%

式中" ,#E% (16 是系统状态向量(5#E% (1A是控制输
入向量("#E% ( ’$)%$q% 是外部干扰输入向量(.#E% (
1F是控制输出向量’ 8#%%(16是初始状态$&&)&)0&/
和0是已知具有适当维数的固定矩阵’

:;:9事件触发数据传输协议

本文系统模型#’%中状态反馈控制具有的形式为
-#E% 4̂ ,#E%$2是控制器增益’ 由事件触发策略决定的
数据包在没有0LB攻击的情况下$通过网络发送到 ;<_
中$然后传递给控制器’ 考虑网络诱导延时 1EU的影响$

;<_输出可看做为-,#E%4,#EUW%$控制器在时刻EUW ;1EU
收到状态数据-,#E%’ 此外$;<_将一直保持信号-,#E%$
直到下一个更新数据到达’

-#E%42,#E%42,
9

#E%$EUW#E]EU;’W$U(% #$%
对于1A4A<6EU(%+1EU, N%和1-4AL8EU(%+1EU,$以下

不等式成立$1EU是有界的$且有1EU41
IV
EU
;1VLEU$ 1A#1EU#

1-’ EU之后下一个释放采样数据的时刻根据如下通信策
略来决定"

EU;’W 4A-H+EUW ;<W D<(%$#,#EUW ;<W% 9
,#EUW%%

D##8#EUW ;<W% 9,#EUW%% N
!,#EUW ;<W%

D#,#EUW ;<W%, #!%
对于3U#E%4,#EUW% 9,#EUW ;<W% 是最后成功传输时

刻与当前实时采样时刻的状态误差’ 能得到如下的事件
触发策略描述"

3DU#E%#3U#E% #!,
D#EUW ;<W%#,#EUW ;<W% #"%

当状态误差值满足条件#"%时$采样数据不发送$当不
满足条件#"%时$即需要发送数据’ 传感器到控制器的传
输通道由网络来实现$在没有受到0LB 攻击的情况下$当
事件触发条件#"%不成立时会存在这样的时间序列
+EU,U(%% 4+E%$E’$-,$说明这些时刻的采样数据需要通过
网络发送给控制器’ 同时$假设事件触发的周期是+$则有
EU;’W 9EUW 4D$U(%%’ 因此在此系统中不会出现芝诺现
象$因为当使用 W(%N%$由于时间标准化的措施$下一个
事件触发的时刻为EU;’W 4EUW ;<W$则+" W N%’
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:;<9F1=攻击的实际活动
0LB 攻击作为一种攻击现象$能分别影响测量和控

制通道的信号传输$在0LB攻击出现时$满足发送条件的

采样数据既不能发送也不能接收’ 通过图 $ 所示可知$
0LB攻击的目的是阻止有效数据信息的传输’

图 $#给定0LB攻击模式的示例
6-I@$#T\+AYP-R-+WRLS1I-.+H 0LB Y122+SH

##在0LB攻击情况下$由控制器根据最近一次成功接
收的传输数据产生控制信号$实现对系统的控制操作’
第 6个0LB攻击时间区间可以表示为/6 4+’6, / )’6$
’6 ;/6*’ ’6 是网络传输环境中第 6 个 0LB 攻击出现的
时刻$/6 是第 6 个 0LB 攻击时间区间的持续时间长度’
如果/6 4q$则网络不能实现传输$即网络化控制系统
将成为开环系统’ 当 /6 4%$则第 6 个 0LB 攻击在时刻
’6 形成了单脉冲’

可以将整个系统运行时间看做 0#E%$E%$ 同时将其
划分为0.#E%$E% 和0/#E%$E% 两部分$0.#E%$E% 表示网
络可以通信的时间区间集合$0/#E%$E% 表示不能通信的
时间区间集合$则有0#E%$E%40.#E%$E% /0/#E%$E%’

给定E%$E(%%$要求有E"E%$从而可知不能通信时
间区间为0/#E%$E%4/6(%/61 )E%$E*$可以通信的时间区

间为0.#E%$E%40#E%$E%r0/#E%$E%’ 在系统整个运行
时间 )E%$E% 中$没有0LB攻击的时间区间总长度的值设
为 0.#E%$E% $对于存在0LB攻击的时间总长度的值设
为 0/#E%$E% ’ 因此有" 0.#E%$E% ; 0/#E%$E% 4
E9E%’

网络化控制系统中$存在0LB 攻击时$当前时刻 E之
前可能会随机出现多个时长不定的0LB 攻击$设置 6#E%
作为当前时间E之前0LB攻击次数"

6#E%4
9’$E]W%
WMY+6(%D’6 ]E%,$其他{ #4%

因此$在整个系统运行时间 )E%$E% 中$0LB 攻击时间
区间可得"

0/#E%$E%4 /
6#E%9’

6 4%
/6{ }/ ’6#E% $A-H+’6#E% ;/6#E% $E,[ ]

#3%
同时$为了后续的定理使用$需要如下的定义’
定义 ’#存在定值 -" %$ 用于表示以下不等式

关系"

0/#E%$E%
0.#E%$E%

#-$2E(%"% #5%

定义 $#存在定值2(%"% 和1/(%"D$有以下不
等式成立"

6#E%$E% #2;
E9E%
1/

#8%

对于所有的E%$E(%"%$同时$E"E%’
定义 !#系统#’%的初始值可使系统指数稳定$如果

这里存在&N%和-" %$对于任何初始数据值
8E% 4.$有"
$,#E$E%$.%$#-$.$3H

9&#E9E%% #(%
其中$ #E%$.% (%

;C7*#)93$%*$%6%$&是指数收
敛率’

:;@9闭环网络化控制系统模型

从图 $可以发现$时间轴被划分为多个区间$在这些
时间区间中由事件触发策略#"%决定的数据可以被发送
到控制器$但是由于0LB攻击的存在$其中一些数据虽然
由事件触发策略决定$但是却不能发送到控制器’ 闭环
动态系统根据系统所处时间区间的不同被分为稳定与不
稳定的切换系统模式’

基于以上的分析$控制系统的实际控制输入可表述
为-#E% 4̂ ,#EU#E%W%’ 本文EU#E%做为系统最近成功更新的
时刻$其中"

U#E%4WMY+U(%DEU30/#E%$E%,
当U#%%49’时$表示控制输入这个时刻不能通过通

信通道作用于系统的起始时刻$因此 ,#E9’%" 4%’ 闭环
控制系统#’%可以重写为"

,
!

#E%4&,#E% ;)̂ ,#EU#E%W% ;)0"#E%

.#E%4/,#E% ;0̂ ,#EU#E%W%
#’%%
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<9主要结果

使用平均驻留时间方法对网络化控制系统的指数稳
定性条件进行分析’

定理#对于系统#’%%$给定定值 L’ N %$L$ N %$
1/ N%$(’ N%和($ N%$以及任意值2$如果存在矩阵
4<&’B&1B和%U#<4’$$(B4’$$$!$"(U4’$$$!$"$4$3%$
对于以下线性矩阵不等式成立’

$’ 4

4 ! ! !
(’$’5’ 9$’ ! !

#($ 9(’%$$5’ % 9$$ !

($_’5’ % % 9_’















]%$

$$ 4

4槇 ! ! !
(’$!5$ 9$! ! !

#($ 9(’%$"5$ % 9$" !

($_"5$ % % 9_"















]%

##系统#’%%是指数稳定并且有不等式成立$,#E%$#

Q$,#E%%$H
9M#E9E%% $ 存 在 Q 4 %

"
+2( )

’
$

$M 4

’
$

#$L’ 9$L$-%
’ ;-

9PH+
1/[ ] $"46A-H

<4’$$
#4<%$% 46A1\#7’% ;

(’)6A1\#Z’% 96A1\#Z$%* ;($)6A1\#Z$% ;
7$

"
6A1\#_$% ;

6A1\#_!%* ;
($’
$
6A1\#$’% ;

#($ 9(’%
$#($ ;(’%
$

!

6A1\#$$% ;(
!
$6A1\#_’%’

对于 0/#E%$E% 和 0.#E%$E% 的比值 -$满足以下

的条件"-]
$L’1/ 9PH+
$L$1/ ;PH+

$其中$+" ’$同时有4<#+4B$

’A#+’6$1A#+16$%F#+%R$#<$B4’$$(A$6 4’$$$!$
"(F$R4’$$$!$"$4$3%’

证明"对于系统#’%%$当系统运行时间E(0#E%$E%$
由于存在 0.#E%$E% 和 0/#E%$E% 区间集合$系统状态会
在不同的时间区间集合中发生切换$设不同区间对应的
JQ1YMHL.)US1WL.WZ--函数满足式#’’%和式#’$%’

0’#E%4,
D#E%7’,#E% ;4

E

E9(’
H$L’#a9E%,D#a%Z’,#a%/a;

4
E9(’

E9($
H$L’#a9E%,D#a%Z$,#a%/a;4

E

EU#E%W
H$L’#a9E%,D#a%_!,#a%/a;

#($ 9(’%4
9(’

9($
4
E

E;5
H$L’#a9E%,!D#a%$$,

!

#a%/a/5 9

#$

"4
E

EU#E%W
H$L’#a9E% ),#a% 9,#EU#E%W%*

D_$),#a% 9,#EU#E%W%*/a;

($
$4
E

EU#E%W
H$L’#a9E%,!D#a%_’8

!#a%/a;

4
%

9(’
4
E

E;5
H$L’#a9E%,!D#a%$’,

!#a%/a/5 #’’%

0$#E%4,
D#E%7$,#E% ;4

E

E9(’
H$L$#E9a%,D#a%Z!8#a%/a;

4
E9(’

E9($
H$L$#E9a%,D#a%Z",#a%/a;4

E

EU#E%W
H$L$#E9a%,D#a%_3,#a%/a;

(’4
%

9(’
4
E

E;5
H$L$#E9a%,!D#a%$!,

!#a%/a/5 ;

#($ 9(’%4
9(’

9($
4
E

E;5
H$L$#E9a%,!D#a%$"8

!

#a%/a/5 ;

($$4
E

EU#E%W
H$L$#E9a%,!+#a%_",

!#a%/a9

#$

"4
E

EU#E%W
H$L$#E9a% ),#a% 9,#EU#E%W%*

D_4),#a% 9,#EU#E%W%*/a

#’$%
其中$ 0’#E% # +0$#E%$ 在 E( 0#E%$E% 条件中$

可得"
0#E% #+6#E%$E%H9$L’ 0.#E%$E% ;$L$ 0/#E%$E% 0’#E%% #’!%
根据定义 ’ 可知$ 0/#E%$E% # -0.#E%$E% $ 由

于 0.#E%$E% ; 0/#E%$E% 4E9E%$则有E9E% # #’ ;

-% 0.#E%$E% ’ 可得 0.#E%$E% "
E9E%
’ ;-

$由式#’!%$根

据指数稳定性的要求$则有"
9$L’ 0.#E%$E% ;$L$ 0/#E%$E% #

9
#$L’ 9$L$-%

’ ;-
#E9E%% #’"%

结合#8%和式#’!%$可知"

0#E% #+2;
E9E%
1/ H9

#$L ’9$L $-%
’;- #E9E%%0’#E%%4

+2H9)
#$L ’9$L $-%

’;- 9
PH+
1/*#E9E%%0’#E%% #’4%

基于指数稳定性的要求$可得
#$L’ 9$L$-%

’ ;-
9PH+
1/
N

%$则有-]
$L’1/ 9PH+
$L$1/ ;PH+

’

由于"$,#E%$$ # 0#E%$0’#E%% # % $,#E%%$
$$

结合式#’4%可得"

$,#E%$$ #
%
"
+2+9

#$L ’9$L $-%
’;- 9

PH+
1/[ ] #E9E%% $8#E%%$

$

即定理的条件所得’ 根据定义 !$可知系统#’%%是
指数稳定的$完成证明’

@9示例与仿真结果

在这一节$提供了数值示例$说明以上方法的有效
性’ 对于网络化控制系统#’%$给定如下参数"

&4
9’&8 94&8
9$ 94&3[ ] $)4

’&4
98&3[ ] $)0 4

%&$
%&$[ ] $
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/4 9’&" 9%&’$[ ] $ 0 49 %&%4" $>#E% 4
IK6#I<6#E%%$E( )%$’4*
%$其他{ ’ 同时给定的 (’ 4%&%’$

($ 4%&$8!$采样周期 W 4%&’ W$事件触发条件参数 !4

%&$4 和 # 4
’5&"(" " 9’5&!"4 3
9’5&!"4 3 ’5&!"4 4[ ] $Qq 参 数

84%&4’
选择控制器增益24)9%&%53 (#%&%53 !*$根据初

始值 ,% 4)’&$3# 9!&4!*D来获得系统状态运行轨迹’
从图 !#1%所示可以看到$在没有 0LB 攻击的时候$系统
在事件触发策略#"%的作用下$通过有限采样数据的使
用能够使系统在短时间内达到指数稳定性’

图 !#没有0LB攻击时状态反映以及采样数据释放时间
6-I@!#DK+1[W+H,+0LB LRW212+S+WYLHW+1H/

S+P+1W+2-A+WLRW1AYP+/121

在图 "#1%所示可以看到$背景为淡红色的时间区域
中$是0LB攻击活动的作用时间区间$系统状态运行曲线
处于发散的状态$因为整个运行时间被0LB攻击的话$意
味着网络化控制系统处于开环状态运行’ 从图 "#[%所
示可以看到$红头虚线说明满足由事件触发策略决定的
采样数据在 0LB 攻击的作用下不能通过网络发送到控
制器’

图 "#0LB攻击作用于整个运行时间
6-I@"#DK+YS+W+H,+LR0LB ]-2K 1PP2-A+

根据定理 !可知$当参数-# %&4时$意味着0LB 攻
击的时间长度 0/#E%$E% 不超过系统总运行时间长度

0#E%$E% 的
’
!
’ 系统#’%在此情况下存在着随机的恶

意攻击$垂直淡红色条纹表示0LB攻击的活动时间区间’
从图 4#[%所示可以看到$一些用虚线表示的无效事件触

发数据$无法传输到控制器$但图 4#1%所示的系统运行
状态依然保持指数稳定$这是因为有足够的有效事件触
发数据能够通过网络成功传输到控制器$使系统达到稳
定状态’

图 4#0LB攻击作用下 0/#E%$E% 和 0.#E%$E% 的

比值# %&4时状态和释放时间图
6-I@4#DK+YS+W+H,+LR0LB ]-2K 2K+S12+LR# %&4

[+2]++H 0/#E%$E% 1H/ 0.#E%$E%

如 果 选 择 参 数 - 4 ’$ 即 0/#E%$E% 和
0.#E%$E% 的时间值是相等的$从图 3# [%所示可以看
出$会有采样数据虽然由事件触发策略#"%决定需要通
过网络发送到控制器端$但是在 0LB 攻击的作用下被
阻止’ 但是尽管阻止发送触发数据的时间与成功发送
触发数据的时间相同$使用本文的设计方法$图 3#1%所
示的系统状态仍然能在相对较短的时间内保持指数稳
定性’

图 3#0LB攻击作用下 0/#E%$E% 和 0.#E%$E% 的

比值为 ’时状态和释放时间图
6-I@3#DK+YS+W+H,+LR0LB ]-2K 2K+S12+LR’
[+2]++H 0/#E%$E% 1H/ 0.#E%$E%

当参数-# $&"4时$存在更多的事件触发数据落在
了时间区间集合0/#E%$E% 中$在此区间的事件触发数据
无法传输到控制器’ 从图 5#[%所示可以看到$如果在时
间区间集合0.#E%$E% 中控制器收到了适量的事件触发
数据$产生相应的控制信号$图 5#1%所示的系统状态在
发生一段时间波动后$能够保持指数稳定状态’

当选择的参数比值-# !时$从图 8#[%所示可以看
到$落在了时间区间集合 0/#E%$E% 中事件触发策略#"%
决定的采样数据更多$控制器收到的有效数据将会大大
减少$以至于不能产生更多的有效控制信号作用于系统$
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图 5#0LB攻击作用下 0/#E%$E% 和 0.#E%$E% 的

比值#$&"4时状态和释放时间图
6-I@5#DK+YS+W+H,+LR0LB ]-2K 2K+S12+LR#$&"4

[+2]++H 0/#E%$E% 1H/ 0.#E%$E%

从图 8#1%所示可以看出$系统状态因此会失去稳定性’

图 8#0LB攻击作用下 0/#E%$E% 和 0.#E%$E% 的

比值#!状态和释放时间图
6-I@8#DK+YS+W+H,+LR0LB ]-2K 2K+S12+LR#!

[+2]++H 0/#E%$E% 1H/ 0.#E%$E%

在本文设计的系统控制框架下$整个系统运行时间
区间 )E%$E%$对于随时可能发生的 0LB 攻击起始时刻和
其有效时间区间0/#E%$E% 可以是任意的$控制器不需要
获得所有的事件触发策略#"%决定的采样数据$只要0LB
攻击持续时间总长度值与没有攻击的总时间长度值满足
一定的比例关系$即可以确保系统的指数稳定性’

C9结9论

在分析 0LB攻击对事件触发网络化控制系统稳定
性影响的基础上$考虑网络诱导延迟固有特性$利用切
换系统理论与 JQ1YMHL.稳定性分析方法$得到网络化
控制系统指数稳定性判定条件$并进一步分析恶意 0LB
攻击时间比例关系对系统稳定性的影响’ 通过仿真实
验说明发生 0LB攻击的网络化控制环境下本文方法的
有效性’
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