
第 37 卷　 第 10 期

2023 年 10 月

电子测量与仪器学报

JOURNAL
 

OF
 

ELECTRONIC
 

MEASUREMENT
 

AND
 

INSTRUMENTATION
Vol. 37　 No. 10

· 97　　　 ·

收稿日期:2023-05-29　 　 Received
 

Date: 2023-05-29
∗基金项目:国家重点研发计划(2021YFE0105500)、国家自然科学基金(62171228)项目资助

DOI:
 

10. 13382 / j. jemi. B2306568

基于演化博弈的无线传感器网络入侵检测研究∗
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摘　 要:针对无线传感器网络易遭受内部节点攻击的问题,本文提出了一种基于演化博弈的无线传感器网络入侵检测方法。 将

传感器网络的攻防对抗映射到博弈过程中,建立恶意节点和簇头节点之间的攻防博弈模型,改进传统复制动态方程,使得簇头

节点在演化博弈过程中考虑到其他节点的历史策略,预测恶意节点的攻击策略;同时将改进复制动态方程应用于入侵检测算

法,提高算法响应时间。 实验表明,与传统方法的复制动态方程相比,采用该算法使得演化博弈能够快速达到均衡,收敛速度相

比传统方法提高了 80%,保障了网络安全性的同时避免了传感器网络检测能量的消耗。
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Abstract:
 

In
 

the
 

context
 

of
 

wireless
 

sensor
 

networks
 

(WSNs),
 

prone
 

to
 

internal
 

node
 

attacks,
 

this
 

study
 

advances
 

an
 

intrusion
 

detection
 

approach
 

underpinned
 

by
 

evolutionary
 

game
 

theory.
 

The
 

attack-defense
 

confrontation
 

of
 

sensor
 

networks
 

is
 

mapped
 

into
 

the
 

game
 

process,
 

and
 

the
 

attack-defense
 

game
 

model
 

between
 

malicious
 

nodes
 

and
 

cluster
 

head
 

nodes
 

is
 

established.
 

The
 

traditional
 

replication
 

dynamic
 

equation
 

is
 

improved,
 

so
 

that
 

the
 

cluster
 

head
 

node
 

takes
 

the
 

historical
 

strategies
 

of
 

other
 

nodes
 

in
 

the
 

evolutionary
 

game
 

process
 

to
 

predict
 

the
 

attack
 

strategy
 

of
 

malicious
 

nodes.
 

At
 

the
 

same
 

time,
 

the
 

improved
 

replication
 

dynamic
 

equation
 

is
 

applied
 

to
 

the
 

intrusion
 

detection
 

algorithm
 

to
 

improve
 

the
 

response
 

time
 

of
 

the
 

algorithm.
 

Experiments
 

show
 

that
 

compared
 

with
 

the
 

replication
 

dynamic
 

equation
 

of
 

the
 

traditional
 

method,
 

the
 

evolutionary
 

game
 

can
 

quickly
 

reach
 

equilibrium
 

by
 

using
 

this
 

algorithm,
 

and
 

the
 

convergence
 

speed
 

is
 

80%
 

higher
 

than
 

that
 

of
 

the
 

traditional
 

method,
 

which
 

ensures
 

the
 

network
 

security
 

and
 

avoids
 

the
 

consumption
 

of
 

sensor
 

network
 

detection
 

energy.
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0　 引　 言

　 　 无线传感器网络(wireless
 

sensor
 

networks,
 

WSNs)是

由分散在监测区域内的微型智能传感器节点通过无线通

信方式互相连接组成的[1] ,能够实时监测、感知和采集节

点区域内的环境和各类信息,并对这些信息进行加工处

理后以无线的方式发送给基站。 但 WSNs 具有监测环境

复杂、 无线传输信道带宽有限且易受外界干扰等特

点[2-3] ,使得 WSNs 易遭受来自网络外部和内部的攻击,
尤其是内部节点的攻击难以被预测发现。 常见的 WSNs
节点攻击类型有:欺骗攻击,攻击节点伪装成正常节点;
拒绝服务攻击,攻击节点发送虚假信息消耗网络资源;篡
改攻击,攻击节点在传输中修改数据内容;隐私泄露攻

击,攻击节点通过监听得到基站敏感信息等。
入侵检测系统( intrusion

 

detection
 

system,
 

IDS)是一

种可以快速检测到内部节点攻击并主动采取反应措施的

网络安全设备,能够有效维护网络安全[4] ,将入侵检测系
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统最优化利用在无线传感器网络中具有重大的研究

意义。
随着 WSNs 的不断普及和应用,IDS 作为保障网络信

息安全的一种有效手段,迅速成为这一领域的研究热

点[5] 。 传统的网络入侵检测算法通常基于统计模型、网
络节点分类、神经网络等方法。 Denning[6] 利用数学统计

相关理论对节点采集的信息进行网络特征分析,提出了

基于统计模型的入侵检测算法;Loannis 等[7] 提出一种适

用于传感器网络的分布式入侵检测方法,通过划分网络

实现节点监控邻居,使得邻近节点协同工作;Jin 等[8] 提

出一种基于多智能体和节点信任值的入侵检测方案,在
节点上建立多智能体模型框架并定义典型节点信任输

信,并用马氏距离理论判断节点是否正常,实现较高的检

测率;Hu 等[9] 引入改进的神经网络算法,建立用于发现

恶意节点的入侵检测模型,通过规则库实时采集和分析

反补偿数据,提高入侵检测率。
近年来,基于博弈论的入侵检测方法也引起了广泛

的关注和应用。 Lye 等[10] 构建了攻击者和防御者之间的

静态博弈模型,但是忽略了攻防双方的动态变化;Han
等[11] 提出了一种基于博弈论和自回归模型的入侵检测

算法,将传统自回归模型改进成非合作完全信息的博弈

模型,提出最优决策算法求解检测算法的混合纳什均衡

解,降低了系统检测能耗;陈行等[12] 将贝叶斯博弈理论

引入到无线网络入侵检测,根据博弈中的完美均衡设计

入侵检测时间间隔调整算法
 

TSMA-BG
 

和参数修正算法
 

DPMA,
 

有效地检测出发生变化的攻击行为。 陈赵懿

等[13] 利用博弈论原理,分析
 

Ad
 

Hoc 网络入侵防御系统

与攻击者之间的攻防过程,建立了多阶段动态博弈下的

网络风险预测模型,量化攻防效用矩阵,得到攻防双方最

优混合策略。 孙薇等[14] 利用演化博弈建立攻防模型,根
据攻击方与防守方的群体复制动态关系推演信息安全攻

防对抗的规律,为解决信息安全问题提供新思路。 上述

方法都在一定程度上改善了检测效果,但面对日益复杂

的网络环境和难以检测的内部节点攻击,现有的许多方

法不能有效检测和抑制节点攻击。
演化博弈建立在有限理性条件下,具有动态过程演

化的特征,能更好地描述和分析网络攻防过程。 因此,本
文从网络攻防实际出发,引入演化博弈理论,建立恶意节

点和簇头节点的博弈模型,改进传统复制动态方程,预测

节点短期策略并及时调整簇头节点检测概率抑制攻击,
使得演化博弈能够快速达到稳定均衡,在节约检测能量

的同时抑制入侵攻击。

1　 无线传感器网络演化博弈模型

　 　 博弈论是一种用来研究具有竞争性质的数学理论和

方法,可以为研究 WSNs 入侵检测技术提供新思路,将
WSNs 内部节点的攻防过程看作博弈过程,攻防节点双

方会根据当前的网络环境状态、自身收益信息不断调整

策略,达到最优状态。
演化博弈不同于传统的博弈论,结合了生物进化的

思想[15] ,是一种把博弈理论与动态演化过程相融合的理

论。 演化博弈认为博弈参与者是在不断试错的过程中来

学习其他策略,从而不断反复最终达到最优策略。 该方

法既保留了传统对博弈论中的有限理性,又充分考虑了

博弈过程的动态性,更符合现实中的网络对抗问题。
1. 1　 网络节点分簇

　 　 为了节约节点的能量和提高处理数据的效率,对网

络节点进行分类[16] 。 如图 1 所示,网络被划分为不同的

簇,每个簇由一个簇头节点和多个成员节点组成,成员节

点负责收集和发送网络中的各类信息,簇头节点对接收

到的信息进行融合处理后再转发给基站。 然而,成员节

点中可能存在恶意节点,对 WSNs 发起内部攻击,例如内

部节点选择性转发或者拒绝转发有效信息,甚至成为伪

装节点伺机对网络发起攻击,破坏 WSNs 稳定状态。

图 1　 WSNs 分簇模型

Fig. 1　 WSNs
 

clustering
 

model

簇头节点对于成员节点发送的信息可以选择检测或

者不检测,若检测到恶意节点的攻击,则对其进行入侵检

测;而恶意节点为了避免被检测,会选择伪装成正常节点

发送有效信息,寻找合适的机会再进行攻击。 研究发现,
当 IDS 检测到恶意节点时,直接隔离恶意节点不能为

WSNs 节省能耗,相反,利用恶意节点在伪装时发送的有

效数据假意合作能带来更大的收益[17] 。
1. 2　 演化博弈模型

　 　 基于恶意节点和簇头节点的网络分簇,建立关于

WSNs 的演化博弈模型[18] ,表示为一个五元组 (N,S,X,
U,P·) :

1) N = (NA,ND) 是博弈参与者空间。 群体博弈发生

在一个所有群体共同存在的空间中,在无线传感器网络

中,存在两个参与博弈的群体,即攻击方和检测方。 NA =
NA1,NA2,NA3,…,NAj 表示恶意节点的参与者集合; ND =
ND1,ND2,ND3,…,NDi 表示簇头节点的参与者集合。
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2) S = (SA,SD) 是博弈参与者策略集合空间。 恶意

节点 SA = {攻击,合作},簇头节点 SD = {检测,不检测}。
3) X = (XA,XD) 是博弈双方的策略概率分布。 XA =

α,1 - α,α 表示恶意节点攻击的概率, 1 - α 表示恶意节

点选择假意合作的概率; XD = β,1 - β,β表示簇头节点检

测的概率, 1 - β 表示簇头节点不检测的概率。
每个群体中的个体从属于自己群体的策略集中选择

策略,设一个群体中选择某个策略的个体状态为 xA
j 或

xD
i 。

4) U = (UA,UD) 表示博弈双方的收益。
恶意节点的平均收益:

U
-

A = ∑
i∈SA

xA
j ·UAj((1 ≤ m ≤ j) (1)

簇头节点的平均收益:

U
-

D = ∑
i∈SD

xD
i ·UDi((1 ≤ n ≤ i) (2)

5) P
· = (P

·

A,P
·

D) 表示对博弈双方下一阶段策略的短

期预测。
在演化博弈的过程中,收益低的参与者会向高收益

者进行学习,不断优化改进自身策略,这就导致不同策略

的比例会随时间推移发生变化。 策略变化可以表示为一

个与时间相关的函数,其动态变化速率通过复制动态方

程表示,以试错的方式不断寻优。
假设节点通过模仿其他节点的策略来调整自己的策

略:每个节点随机从传感器网络中选择一个模仿对象,每
个节点策略被选择作为模仿对象的概率正比于这个策略

在传感器网络中所占的比例,如果模仿对象策略的收益

大于这个节点本身策略的收益,则该节点以正比于两者

收益差的概率采用模仿对象的策略;否则,该节点保持其

原来策略不变。
基于上述规则,得到复制动态方程定义如下:

x·i = dx
dt

= x i U i -U
-

( ) (3)

式(3)描述了博弈中节点选择策略比例的变化率,
即节点在博弈过程中如何调整自己的策略。 在复制动态

方程的思想下,簇头节点检测时考虑了其他节点的历史

策略,不断调整策略逼近期望收益最大值,使得节点具有

学习和动态调整的能力。
1. 3　 演化稳定均衡

　 　 在演化博弈过程中,博弈双方不再将纳什均衡作为

最后的策略选择,而是在不断竞争、学习和模仿中,逐步

寻求演化稳定均衡解。
根据 WSNs 攻防的实际情况,给出如表 1 所示定义

求解演化稳定均衡解。
为使簇头节点的检测和恶意节点的攻击有意义,满

足: A1 > W > D,B1 > C1,A2 > Q,B2 > C2。

表 1　 收益符号定义

Table
 

1　 Benefit
 

symbol
 

definition

符号表示 符号含义
A1 恶意节点数据转发成功的收益
B1 恶意节点攻击成功的收益
C1 恶意节点攻击被检测到的损失

D 恶意节点攻击未被检测到的收益

W 恶意节点假意合作成功发送有效信息的收益
A2 簇头节点将数据转发给基站的收益
B2 簇头节点检测到攻击的收益
C2 簇头节点没有检测到攻击的损失

Q 簇头节点使用 IDS 检测数据的能耗

　 　 基于此得到演化博弈模型的收益矩阵如表 2 所示。
表 2　 演化博弈双方收益矩阵

Table
 

2　 Evolutionary
 

game
 

payoff
 

matrix

恶意节点 / 簇头节点 检测 (β) 不检测 (1 - β)
攻击 (α) A1 - C1 + D,A2 + B2 - Q A1 + B1 ,A2 - C2

合作 (1 - α) A1 + W,A2 - Q A1 ,A2

　 　 恶意节点和簇头节点的平均收益可表示为:

U
-

A = αβ(A1 - C1 + D) + α(1 - β)(A1 + B1) + (1 -
α)β(A1 + W) + (1 - α)(1 - β)A1 (4)

U
-

D = βα(A2 + B2 - Q) + β(1 - α)(A2 - Q) + (1 -
β)α(A2 - C2) + (1 - β)(1 - α)A2 (5)

根据复制动态方程原理,博弈模型中恶意节点、簇头

节点的收益函数 U
-

A、U- D 对攻击率 α 、检测率 β 的偏导:

∂αUA(α,β) =
∂UA(α,β)

∂α
= β(D - B1 - C1 - W) + B1

(6)

∂βUD(α,β) =
∂UD(α,β)

∂β
= α(B2 + C2) - Q (7)

令:

f(X,t) =
∂αUA(α,β)
∂βUD(α,β)( ) = 0 (8)

得到系统唯一的平衡态:

X1 =
α∗

β∗( ) =

Q
B2 + C2

B1

B1 + C1 + W - D

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

(9)

建立雅可比矩阵:

J(X) =

∂UA(α,β)
∂α

∂UA(α,β)
∂β

∂UD(α,β)
∂α

∂UD(α,β)
∂β

( ) (10)

将求解出的均衡点代入雅可比矩阵,会得到对角矩
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阵
0 Δ1

Δ2 0( ) ,其中:
 

Δ1 =
Q(D - B1 - C1 - W) + W(B2 + C2)

(B2 + C2)
< 0,

Δ2 =
B1(B2 + C2) - Q(B1 + C1 + W - D)

(B1 + C1 + W - D)
< 0

由于矩阵特征值中不存在负实部特征值,由李雅普

诺夫(Lyapunov)稳定性理论[19] 可知,基于演化博弈的入

侵检测算法不具有渐进稳定性,求得的唯一平衡点 X1 为

Lyapunov 意义下的临界稳定状态。
1. 4　 复制动态方程

　 　 在动态演化的过程中,如果某一策略的收益大于

WSNs 整体的平均收益,那么这个策略在网络中所占的

比例就会增长;相反,如果某一策略的收益小于 WSNs 整

体的平均收益,那么这个策略在网络中所占的比例就会

下降。 同时,一个策略所占比例的平均增长率或下降率

正比于这个策略的收益与整个网络平均收益的差。
本文中,恶意节点和簇头节点的传统复制动态方程

分别表示为:

x·Aj = UAj( t) -U
-

A( t) (11)

x·Di = UDi( t) -U
-

D( t) (12)
其中, UAj( t) 表示恶意节点 NAj 在 t时刻采取策略 SAj

的收益, U
-

A( t) 表示恶意节点在 t 时刻的平均收益;
UDi( t) 表示簇头节点 NDi 在 t 时刻采取策略 SDi 的收益,

U
-

D( t) 表示簇头节点在 t 时刻的平均收益。
除了上述传统的策略调整方法,复制动态方程还可

由其他状态调整协议生成,如 BNN 动力学方程、Logit 动
力学方程等。

1)BNN 动力学方程

BNN( brown-von
 

neumann-nash
 

dynamics) 动力学[20]

假设:每个个体从所有策略中随机选择一个新策略,如果

这个新策略的收益大于整个群体的平均收益,那么该个

体以正比两者收益差的概率采用新策略,否则保持不变。
在这种方式下,整个群体状态的复制动态方程如下:

x·i = ∑
j∈S

x j[U i -U
- ] + - x i∑

j∈S
[U j -U

- ] + ,∀i,j ∈ S

(13)
2)Logit 动力学方程

Logit 动力学[21] 假设:每个个体从所有策略中随机选

择一个新策略,并以与新策略成比例的概率改变策略。
Logit 动力学引入理性选择强度参数

 

η ,用来衡量博弈者

自身的理性程度,得到复制动态方程如下:

x·i =
exp(η -1U i)

∑
j􀆠S

exp(η -1U j)
- x i,η > 0,∀i,j ∈ S (14)

1. 5　 复制动态方程的优化与改进

　 　 传统的复制动态方程虽然可以衡量演化博弈的动态

变化、对博弈过程进行稳定性分析,但是收敛速度慢,达
到演化均衡不够稳定,因此提出改进复制动态方程,优化

基于演化博弈的入侵检测模型的响应决策。
实际上,簇头节点的收益是对恶意节点攻击策略的

逻辑映射[22] ,定义响应系数 γ ,则:
UDi( t) = γ·[XAj( t)] (15)
在演化博弈模型的定义中,与传统博弈论不同,增加

P· = (P·A,P·D) 表示为对博弈双方下一阶段策略的短期预

测。 在非合作不完全信息的博弈条件下,簇头节点可以

利用
 

IDS 获取 t 时刻历史博弈信息,并根据该数据对恶

意节点下一步采取的策略作一个短期的预测,簇头节点

的收益可以表示为对恶意节点攻击策略和对攻击策略变

化率短期预测的联合响应:

UDi( t) = γ·[XAj( t) +P̂Aj( t)] (16)
结合 Logit 动力学,将理性选择强度参数引入传统复

制动态方程,得到改进后的簇头节点复制动态方程,在理

论上具有更快的响应能力:
x·Di( t) = UDi( t) -U- D( t) =

exp{η -1·γ·[XAj( t) +P·Aj( t)]}

∑
j􀆠S

exp(η -1UAj)
-U- D( t) (17)

2　 演化博弈实验与分析

　 　 演化博弈论摒弃经典博弈论中完全信息和完全理性

两种假设,利用自然选择、突变等机制,分析和预测参与

个体的策略演化过程和动态平衡。 其核心特征在于群体

博弈中的群体状态随时间变化的动态过程,并通过群体

状态的演化特性说明群体在博弈中的决策行为。 演化博

弈模型如图 2 所示。
2. 1　 演化博弈仿真

　 　 对基于演化博弈的 WSNs 入侵检测过程进行模拟仿

真,借助 ode45 函数求解微分方程。 在实验中,设置演化

博弈有两个种群,每个种群有两个策略(簇头节点检测 /
不检测、恶意节点攻击 / 合作),相同条件下所提改进复制

动态方程与传统复制动态方程、BNN 动力学方程、Logit
动力学方程进行比较。

基于改进复制动态方程的演化博弈参数设置如下:
种群 P = 2;每个种群纯策略数 n = 2;迭代时间 t = 30

 

s;
Logit 复制方程理性选择强度参数 η= 0. 08。

假设簇头节点和恶意节点各参数收益如表 3 所示。
2. 2　 实验结果与分析

　 　 1)传统复制动态方程
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图 2　 演化博弈模型

Fig. 2　 Evolutionary
 

game
 

model
 

diagram

表 3　 演化博弈收益矩阵参数设置

Table
 

3　 Evolutionary
 

game
 

payoff
matrix

 

parameter
 

setting

符号表示 符号含义 假设值
A1 恶意节点数据转发成功的收益 1
B1 恶意节点攻击成功的收益 2
C1 恶意节点攻击被检测到的损失 1
D 恶意节点攻击未被检测到的收益 1
W 恶意节点假意合作成功发送有效信息的收益 1
A2 簇头节点将数据转发给基站的收益 3
B2 簇头节点检测到攻击的收益 1
C2 簇头节点没有检测到攻击的损失 2
Q 簇头节点使用 IDS 检测数据的能耗 2

　 　 图 3 表示博弈双方采用传统复制动态方程的演化博

弈过程。 如图 3(a)所示,当恶意节点的初始攻击概率大

于簇头节点初始检测概率时,簇头节点检测到攻击后快

速提高 IDS 的检测概率,抑制了恶意节点的攻击,使得博

弈达到演化均衡;当恶意节点的初始攻击概率小于簇头

节点初始检测概率时,簇头节点能及时调整自身策略,抑
制恶意节点攻击的同时减少检测能量的损耗,如图 3( b)
所示;图 3(c)说明,簇头节点初始检测概率略大于恶意

节点攻击概率时,簇头节点为节省检测能耗会主动降低

检测概率,但当恶意节点攻击时,簇头节点也能快速提高

检测策略,演化博弈收敛到稳定均衡状态。
2)BNN 动力学方程

图 4 表示博弈双方采用 BNN 动力学方程的演化博

弈过程。 当恶意节点、簇头节点之间的初始概率相差较

大时,簇头节点都能及时调整策略,对恶意节点的攻击做

出回应,提高或适当降低检测概率,一定程度上减少 IDS
检测能耗,如图 4( a) 和( b) 所示;当两者初始概率相近

时,如果恶意节点保持攻击概率不变,很大可能会被检测

图 3　 基于传统复制动态方程的演化博弈过程

Fig. 3　 Evolutionary
 

game
 

process
 

based
 

on
traditional

 

replication
 

dynamic
 

equation

到从而导致收益降低,因此恶意节点选择降低攻击概率,
此时簇头节点也不用大幅提高检测概率,整个博弈逐步

达到演化均衡,如图 4(c)所示。
3)Logit 动力学方程

图 5 表示博弈双方采用 Logit 动力学方程的演化博

弈过程。 如图 5(a)所示,当恶意节点概率大于簇头节点

概率时,簇头节点能快速做出反应调整策略,有效抑制恶
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图 4　 基于 BNN 动力学方程的演化博弈过程

Fig. 4　 Evolutionary
 

game
 

process
 

based
on

 

BNN
 

dynamic
 

equation

意节点的攻击,达到演化均衡的速度相较于 BNN 动力学

方程又有了进一步的提升;如图 5( b)所示,恶意节点为

了更高的攻击收益选择提高攻击概率,而簇头节点为了

减少检测能耗降低检测概率但其检测概率始终高于恶意

节点攻击概率;如图 5( c)所示,两者初始概率适中的情

况下,达到博弈平衡后,节点的概率不再有大幅度变化,
这是因为簇头节点和恶意节点是通过对方策略变化来进

行策略选择的,因此在博弈平衡后,博弈双方根据对方情

况做出理性选择,概率不再变化。

图 5　 基于 Logit 动力学方程的演化博弈过程

Fig. 5　 Evolutionary
 

game
 

process
 

based
on

 

Logit
 

dynamic
 

equation

4)改进复制动态方程

图 6 表示博弈双方采用改进复制动态方程的演化博

弈过程。 从图 6(a)、(b)可以看出,博弈双方在初始概率

极端时,相较于上述演化博弈方法,改进后的复制动态方

程拥有更快的收敛速度。 簇头节点的检测概率根据博弈
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实际情况不断变换,恶意节点攻击也在利益最大化的前

提下变换策略,避免被 IDS 发现。 该法降低 WSNs 检测

成本消耗的同时有效抑制恶意节点攻击;当双方节点初

始概率相近时,如图 6( c)所示,达到平衡后的簇头节点

检测概率始终大于恶意节点攻击概率,演化稳定后双方

策略不再大幅度变化;图 6(d)表示在初始概率适中的情

况下,此时恶意节点的攻击概率略高选择降低攻击概率

避免被 IDS 检测到,簇头节点检测概率在快速提高后逐

渐放缓,博弈达到平衡。

图 6　 基于改进复制动态方程的演化博弈过程

Fig. 6　 Evolutionary
 

game
 

process
 

based
 

on
improved

 

replication
 

dynamic
 

equation

　 　 实验结果表明,初始概率条件不同的情况下,簇头节

点在上述 4 种复制动态方程中都能根据博弈过程中的概

率变化调整自身策略,控制博弈达到演化均衡,但是传统

方法下的攻防博弈达到平衡的时间较长,且演化均衡不

够稳定。 本文提出的改进后的复制动态方程在传统方法

的基础上引入节点短期预测,在一定程度上优化了传统

方法,簇头节点追求利益最大化的同时做到了对恶意节

点策略的短期预测,提前预防了 WSNs 可能遭受的攻击,
抑制恶意节点攻击概率的增大,避免网络大量检测能量

的消耗。 并且提出的改进复制动态方程使得簇头节点具

有更快的响应能力,缩短了演化博弈达到均衡时间,从传

统方法下的 20 s 缩短至 4 s。 如表 4 所示。

表 4　 演化仿真实验对比

Table
 

4　 Comparison
 

of
 

evolutionary
simulation

 

experiments
方程 初始概率 达到演化均衡时间 / s

传统复制动态方程

α = 0. 9,β = 0. 1 21. 40
α = 0. 2,β = 0. 8 22. 00
α = 0. 46,β = 0. 54 20. 32

BNN 动力学方程

α = 0. 9,β = 0. 1 13. 76
α = 0. 2,β = 0. 8 15. 10
α = 0. 49,β = 0. 51 14. 05

Logit 动力学方程

α = 0. 9,β = 0. 1 7. 44
α = 0. 2,β = 0. 8 6. 12
α = 0. 62,β = 0. 38 6. 36

本文所提动态方程

α = 0. 9,β = 0. 1 5. 05
α = 0. 2,β = 0. 8 3. 94
α = 0. 52,β = 0. 48
α = 0. 6,β = 0. 4

4. 03
4. 57



·104　　 · 电
 

子
 

测
 

量
 

与
 

仪
 

器
 

学
 

报 第 37 卷

　 　 将所提方法与其他基于博弈论的入侵检测方法对

比,如图 7 所示。 从图中可以看出,使用本文算法的入侵

检测的准确率在 65%左右,高于其他 3 种方法,说明本文

方法存在一定优势;文献[10]采用静态博弈模型进行入

侵检测,而 WSNs 的节点博弈是一个动态过程,因此该方

法得到的检测率较低且不稳定,只有 20% 左右;文献

[12]将贝叶斯理论引入博弈论模型,贝叶斯决策能对节

点收集信息做量化判断,而非单一的绝对判断,检测率稳

定在 30%左右;文献[13]
 

建立了一种动态的多阶段网络

风险预测博弈模型,相比于前两者,它可以根据攻击策略

动态调整,因此检测率较高,稳定在 40 ~ 50%。

图 7　 本文模型与其他博弈论模型方法对比

Fig. 7　 Comparison
 

of
 

this
 

model
 

with
 

other
game

 

theory
 

model
 

methods

3　 结　 论

　 　 本文从 WSNs 内部节点攻防问题出发,提出了一种

基于演化博弈的 WSNs 入侵检测算法,利用博弈论的方

法建立了恶意节点和簇头节点之间的攻防博弈模型,模
拟双方节点在博弈中的策略选择,通过改进传统复制动

态方程,使得簇头节点具有主动调整策略的能力和较好

的短期预测能力,预测博弈过程中恶意节点可能选择的

攻击行为。 仿真实验说明基于改进复制动态方程的入侵

检测算法有效抑制了恶意节点的攻击,提高了博弈收敛

速度,减少了 WSNs 检测能量的消耗。 但是目前建立的

攻防博弈模型与实际的 WSNs 攻防场景仍有差异存在,
不能完全模拟构建,实际的网络对抗模型更为复杂,双方

节点的策略更为多变,因此建立更具有普适性的改进复

制动态方程,还原真实的网络攻防场景是下一步研究的

方向与挑战。
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