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基于可配置异步反馈环形振荡器的真随机数发生器∗

鲁迎春　 韩　 倩　 刘新颖　 姚　 亮

(合肥工业大学电子科学与应用物理学院　 合肥　 230009)

摘　 要:作为现代加密系统不可或缺的一部分,真随机数发生器(TRNG)在信息安全中具有非常重要的作用。 本文提出了一种

可配置、轻量级、高吞吐量的真随机数发生器。 该结构利用与非门和异或门构成了可配置的异步反馈环形振荡器,通过在短时

间内增加相位噪声,来扩大时间抖动范围,从而改善了熵源的随机性。 该结构在 Xilinx
 

Kintex-7 进行了多次测试验证,实验结果

表明,在不同温度(0℃ ~ 80℃ )和不同输出电压(0. 8~ 1. 2
 

V)的环境变化下,所提出的 TRNG 具有较强的鲁棒性,在硬件资源上

仅消耗了 43 个 LUTs 和 6 个 DFFs,并且获得高达 300
 

Mb / s 的吞吐量。 同时,生成的随机比特流能够以较高的 P 值通过 NIST
 

SP800-22 和 NIST
 

SP800-90B 测试。
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Abstract:
 

As
 

an
 

indispensable
 

part
 

of
 

modern
 

encryption
 

system,
 

true
 

random
 

number
 

generator
 

(TRNG)
 

plays
 

a
 

very
 

important
 

role
 

in
 

information
 

security.
 

A
 

configurable,
 

lightweight
 

and
 

high
 

throughput
 

true
 

random
 

number
 

generator
 

is
 

presented.
 

The
 

structure
 

uses
 

NAND
 

gates
 

and
 

XOR
 

gates
 

to
 

form
 

a
 

configurable
 

asynchronous
 

feedback
 

ring
 

oscillator.
 

By
 

increasing
 

the
 

phase
 

noise
 

in
 

a
 

short
 

time,
 

the
 

time
 

jitter
 

range
 

is
 

expanded,
 

so
 

as
 

to
 

improve
 

the
 

randomness
 

of
 

entropy
 

source.
 

The
 

structure
 

is
 

tested
 

and
 

verified
 

on
 

Xilinx
 

Kintex-7
 

for
 

many
 

times.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

proposed
 

TRNG
 

has
 

strong
 

robustness
 

under
 

the
 

environmental
 

changes
 

of
 

different
 

temperatures
 

(0
 

℃ ~ 80
 

℃ )
 

and
 

different
 

output
 

voltages
 

( 0. 8 ~ 1. 2
 

V),
 

and
 

only
 

consumes
 

43
 

LUTS
 

and
 

6
 

DFFs
 

in
 

hardware
 

resources,
 

and
 

obtains
 

a
 

throughput
 

of
 

up
 

to
 

300
 

Mb / s.
 

At
 

the
 

same
 

time,
 

the
 

generated
 

random
 

bit
 

stream
 

can
 

pass
 

the
 

NIST
 

SP800-22
 

and
 

NIST
 

SP800-90B
 

tests
 

with
 

high
 

P
 

values.
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0　 引　 言

　 　 随着云计算和物联网设备的兴起,信息安全问题受

到了人们的广泛关注。 用于创建随机密钥、质询响应协

议中的参数、填充值和初始化向量的随机数对安全性至

关重要[1-2] 。 伪随机数( pseudo
 

random
 

number,PRN) 由

于确定性算法在输出序列上具有一定的周期性和可预测

性,降低了攻击复杂性。 在高度可靠的加密系统中,使用

不确定的物理源产生的真随机数发生器 ( true
 

random
 

number
 

generator,TRNG) 成为人们的首选。 根据物理源

的不同,TRNG 可以分为模拟 TRNG 和数字 TRNG。 模拟

TRNG 的熵源来源于热噪声[3] 、光电效应[4] 和磁隧道

结[5] 等,将模拟器件产生的连续值通过比较器或混沌机

制[6] 量化成随机比特流,然而受到设备和工艺的限制,这
一过程非常复杂且成本较高。 数字 TRNG 的熵源主要来

源于抖动[7-20](通常由电噪声引起)和亚稳态(通常由于

输入信号和时钟信号违反建立和保持时间) [21-22] ,通过
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采样电路提取并量化熵源的随机性,得到原始比特流。
若原始比特流的随机性不好,则需要冯诺依曼处理器或

哈希函数等后处理过程。 作为半定制电路的现场可编程

门阵列( field
 

programmable
 

gate
 

array,FPGA),由于其低

成本和易于实现性,逐渐成为 TRNG 设计的主流平台。
 

基于 FPGA 的 TRNG 的熵源结构主要有锁相环

(phase
 

locked
 

loop, PLL) [7-8] 、数字时钟管理器 ( digital
 

clock
 

manager, DCM ) [9] 、 自 定 时 环 ( self-timed
 

loop,
STR) [10-13] 和环形振荡器( ring

 

oscillator,RO) [14-20] 。 基于

PLL 和 DCM 的 TRNG 虽然结构简单,易于实现,但是需

要不断地手动调整参数或者通过复杂的算法才能找到合

适的参数配置,达到随机数的安全性和高吞吐量[7-9] ,且
该设计移植性较差。 Martin 等[10] 提出的基于 STR 的

TRNG,能够实现自动化布局布线,从而具有较高的移植

性,但是该设计在 FPGA 实现较为复杂且吞吐量只有

32
 

Mb / s。 相对于基于 PLL、DCM 或 STR 的 TRNG,RO 具

有较易在 FPGA 中实现的特性,备受研究者的青睐。 基

于 RO 的 TRNG 利用时钟抖动作为熵源,但是由于时钟

抖动的范围非常小,容易采集到确定的值,使输出值不具

备随机性。 为解决这个问题, 最经典的结构是 Sunar
等[14] 提出的将多个环形振荡器并行来增加抖动范围。
然而,该方法消耗了太多的硬件资源,且吞吐量也不高。
为了进一步提高吞吐量,文献[15]将快速进位链配置为

延迟线,进行高精度采样时钟抖动,由于严格的路径延迟

要求需要手动布局布线,实现过程较为繁琐。 文献[17]
通过相关采样的方式来获得较高的采样分辨率,从而采

集到尽可能多的抖动,此结构可以通过算法自动匹配好

RO 的频率,无需手动布局布线,但是用到的算法较为复杂

且资源消耗仍然过大。 文献[18]中采用可配置延迟线的

方式来产生较大的振荡变化,该设计虽然较文献[15]在资

源开销上有所降低,但是其吞吐量也局限于 48
 

Mb / s。
为了解决 TRNG 的低硬件资源开销和高吞吐量之间

不能兼容的问题,本文中提出了一种可配置的异步反馈

环 形 振 荡 器 ( configurable
 

asynchronous
 

feedback
 

ring
 

oscillator,CAFRO)结构。 通过异步反馈结构,在短时间

内迅速增加了相位噪声,扩大时间抖动范围。 不仅能够

以较低的资源开销得到较高的吞吐量,还可以通过配置

异或门的输入端为“1”或“0”,来决定反馈电路中的反相

器位置,具有较强的可配置性,缩短了设计周期。 本文的

贡献如下:
1)提出的 CAFRO

 

TRNG 通过异步反馈结构获得抖

动累积,以较低的硬件资源开销得到 300
 

Mb / s 的高吞

吐量。
2)提出的 CAFRO

 

TRNG 由于异或门的可配置性,可
以决定反相器和缓冲门的位置,从而产生不同的反馈结

构,以较低的成本和较短的设计周期得到不同的 TRNG

设计电路。
3)提出的 CAFRO

 

TRNG 仅使用了查找表资源,易于

在不同设备之间进行移植。 同时,在电压和温度变化范

围内表现出良好的鲁棒性,生成的随机序列以较高的 P-
value 值通过 NIST 随机性测试。

1　 真随机数发生器相关设计

　 　 在 FPGA 平台上,RO 是创建 TRNG 较为简单有效的

方法,一个简单的 RO 是由奇数量的反相器构成。 如图 1
所示,在理想情况下,任何一个反相器的输出端都将是方

波,严格满足 Q( t+T) = Q( t)关系,其中 T = 2nTdelay ,n 为

反相器的个数,Tdelay 为单个反相器的延迟时间,T 则为环

形振荡器的周期。 然而,由于电噪声(主要为散粒噪声和

热噪声)的存在,波形的上升沿和下降沿都会提前或延

迟,形成不可避免的抖动。 Sunar 等[14] 指出抖动近似服

从正态分布 N(μ,σ2),其中 μ 为理想的上升沿和下降沿

位置,σ 为抖动的标准差。 研究表明,在一次抖动中存在

至少为 0. 8
 

bit 的熵,通过概率统计学可以算出单次抖动

的宽度 w 为 1. 398σ。 如果抖动的宽度被限制在环形振

荡器周期的 1 / 2 ( 即 T / 2),则抖动的熵源 Ps 为式( 1)
所示:

Ps{w ≤ T
2

} = ∫μ+ T
4

μ- T
4

1
2πσ

e
-(x-μ) 2

2σ2 dx (1)

图 1　 波形抖动图

Fig. 1　 Waveform
 

jitter
 

diagram

从式(1)中可以得出,时间抖动的宽度越大,则获得

的抖动熵源越大。 然而,仅对一个环形振荡器进行采样,
时间抖动宽度有限,容易采集到确定的值,大大降低随机

数的质量。 如图 2 所示,文献[23] 中提出的经典 TRNG
结构,即将多个自由运行的环形振荡器(图 2 中简化为一

个反相器、一个延迟 和一个反馈回路) 经过 D 触发器

采样后,送入异或树(多输入异或单元)得到随机数。 这

种方法虽然扩大了边沿的不确定性,提高了随机数的质

量,能够达到 100
 

Mb / s 的高吞吐量,但是硬件资源消耗

仍然过大。 在一些研究中,也有通过牺牲吞吐量来降低
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硬件资源[24-25] ,但是对于目前需求越来越高的高吞吐量

TRNG 设计的安全加密系统是不可取的。 为了解决上述

问题,本文提出的 CAFRO
 

TRNG 既能以较低的硬件资源

开销达到 300
 

Mb / s 的高吞吐量,也具有一定的可配置

性,缩短 TRNG 的设计周期。 所提出的 CAFRO
 

TRNG 将

在下节作出详细介绍。

图 2　 基于多组 RO 的 TRNG
Fig. 2　 TRNG

 

based
 

multi-RO

2　 CAFRO
 

TRNG 设计原理

2. 1　 RO 中相位噪声与频率的关系

　 　 在传统的 RO 设计上,硬件资源开销与吞吐量之间

很难做到兼容。 文献[26]指出 RO 的输出频率与 RO 的

阶数之间的关系表达式为:

f0 = 1
2NtD

(2)

其中,N 为反相器的个数, tD 为单个反相器延迟时

间。 从式(2) 中可以看到,随着反相器个数的增加,RO
的输出频率 f0 会减小。 而相位噪声表达式如式( 3) 所

示,其中,k 为波尔兹曼常数,T 是绝对温度,P 是 RO 的

功耗,f 是偏移频率,VDD、Vchar、RL、Itail、η 是特定于 RO 噪

声源的系数。 可以看出,随着反相器阶数 N 的增加,相位

噪声会得到优化,但伴随而来的是输出频率 f0 的减小,导
致吞吐量的降低。 为了解决以上矛盾,本文通过异步反

馈结构,在增加 N 的同时,由于反馈结构的频率累积,得
到的振荡频率也不会降低,从而得到一个优质的熵源

结构。

Lmin( f) = 8
3η

N KT
P

(
VDD

Vchar

+
VDD

RLItail
)
f0

2

f 2 (3)

2. 2　 CAFRO 结构

　 　 异或门的示意图和真值表如图 3 所示,若将输入端

A 作为配置端,当 A 配置为“0”时,则输出端 F = B,此时

异或门配置为缓冲门;当 A 配置为“1”时,则输出端 F =
B∗ (本文中用∗代表取反),此时异或门被配置为反

相器。

图 3　 可配置的异或门及其真值表

Fig. 3　 Configurable
 

XOR
 

gate
 

and
 

its
 

truth
 

table

本文 中 提 出 的 可 配 置 异 步 反 馈 环 形 振 荡 器

(CAFRO)如图 4 所示,基本结构是奇数个与非门串接而

成,第 1 个与非门 X0 作为使能端。 可配置异步反馈结构

由异或门组成,分为前向通道和反馈通道。 在设计中,将
前向通道的输入端 X2 n- 1,1 置为 1 或将反馈通道的输入端

X2n-1,2 置为 1,即异或门在该位置被配置为反相器,促使

数据状态发生翻转。 否则,电路将不会振荡。

图 4　 CAFRO 原理图

Fig. 4　 CAFRO
 

schematic
 

diagram

在第 2n-1 级反馈通路中,将 X2n - 1,1 置为“1”,其他

异或门的输入端配置为“0”,得到如图 5(a)所示的结构

示意图。 当 E 结点的上一个状态为 Q 时,通过反相器的

作用,可以得到 A 结点的值为 Q∗ ;接着通过奇数个异步

反馈结构和与非门的共同作用,可以得到 B 结点的值为

Q;A、B 两个结点共同作为与非门 X2n-1 的输入端,通过逻

辑代数中的互补律,得到 D 结点的值为 1,由于 C 结点是

由 E 结点通过 2 个缓冲门得到,所以和 E 结点的值保持

一致。 至此,可以得到 E 结点的当前状态为 Q∗ 。 当 E
结点为 Q∗时,通过计算分别得到 A、B、C、D 的下一个状

态分别为 Q、
 

Q∗ 、Q∗ 、1,通过 X2n 这个与非门对 C、D 两

个输入的计算可得 E 结点下一个状态为 Q。
同理,如图 5(b)所示,将 X2n-1,2 置为“1”,当 Y 结点

的上一个状态为 Q 时,通过与非门和缓冲门的作用可以

得到 N 结点的当前状态值分别为 Q∗ ,由于经过了反相

器,得到 M 结点为 Q∗ 。 M 和 N 作为 X2n-1 的输入,经过

逻辑代数中的重叠律,可以得到 K 结点的当前状态为 Q,
由于 J 结点为 Q,所以可以得到 Y 结点的当前状态为

Q∗ ;至此,可以算出 M、N、J、K、Y 下一个状态值分别为
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Q、Q、Q∗ 、Q∗ 、Q。

图 5　 第 2n-1 阶反馈图

Fig. 5　 2n-1
 

order
 

feedback
 

diagram

如此循环往复下去,在理想情况下,输出应该为方

波,但由于抖动的存在,使输出不再为标准方波。 CAFRO
的输出端表达式如下所示:

Qn+1 = f(x)Qn

f(x) = (1 + x + x2 + … + x2n+1)h(x){ (4)

其中,f(x)为异步反馈系数,h(x)为异步反馈开关。
当 X2n - 1,1 = 1 或 X2n - 1,2 = 1 时,h(x)= 1,开关打开,异步反

馈有效;当 h(x)= 0 时,整个电路异步反馈无效,停止振

荡。 由于异步反馈结构的存在,一方面相当于在短时间

内增加环形振荡器的阶数,提高抖动的范围,增加了不确

定值的概率;另一方面有效地缩短了环形振荡器的周期,
通过异步反馈结构形成频率累积,提高了环形振荡器的

振荡频率,有效地解决了不能同时增加环形振荡器阶数

和频率的矛盾。
2. 3　 CAFRO

 

TRNG 框架

　 　 如图 6 所示,本文所提出的 CAFRO
 

TRNG 结构在

Xilinx
 

Kintex-7 和 Xilinx
 

Virtex-6 开发板上实现,该结构

由 CAFRO、异或树、D 触发器、数字时钟管理器、寄存器

以及软核组成。 通过数字时钟管理器对板卡上的晶振

(差分时钟)进行分频,得到 3 路时钟。 其中第 1 路时钟

用作 D 触发器的时钟信号输入,此部分用来采样 CAFRO
组成的熵源,得到随机数。 第 2 路时钟作为 FIFO 的时钟

输入,此部分用来对产生的随机数进行缓存。 第 3 路时

钟为软核提供工作时钟,此部分一方面用来控制 CAFRO
中的使能信号,使环形振荡器能够持续振荡;另一方面将

暂存在 FIFO 中的随机数通过串口发送到 PC 端。 本文

将 PC 上得到的随机数经过随机数质量评估,包括随机

性测试、偏移度测试、自相关测试和鲁棒性测试。 值得注

意的是,由于电噪声引起的时间抖动范围很小,对一个

CAFRO 的输出信号的上升沿进行采样,很容易采集到确

定值,这将极大地减少熵源的积累,降低随机数的质量。
因此,本文采用经典的累积法,对 6 个并行的 CAFRO 进

行采样量化,得到最终高质量的随机数。

图 6　 CAFRO
 

TRNG 整体架构

Fig. 6　 CAFRO
 

TRNG
 

genral
 

architecture

3　 实验结果与分析

　 　 随机数的本质属性是不可预测性,表现为非周期性、
独立性和均匀分布性。 在本部分中,通过对随机数经过

NIST 测试、偏移度测试和自相关测试,旨在检验本文结

构产生随机数的不可预测性。 最后在不同的环境下同的

电压和较宽的温度范围内),评估 CAFRO
 

TRNG 的鲁棒

性。 为了表明本文提出的 CAFRO
 

TRNG 结构具有良好

的移植性,以上测试均在两种类型的板卡。 实现其正常

工作电压和温度分别为 1. 0
 

V 和 20
 

℃ ,每次实验均连续

采样 100 万比特序列来进行随机性测试。
3. 1　 NIST

 

测试

　 　 1)NIST
 

SP
 

800-22 测试

NIST
 

SP
 

800-22 是 NIST 公布的随机数测试标准,通
过同时计算多个比特数据,优化统计测试公式和降低计

算复杂度等方法,来简单有效地评估熵源。 本次使用的

NIST 测试版本为 sts-2. 1. 2,共有 15 个随机测试项。 该

测试主要验证所提出的 TRNG 在正常工作电压和温度下

生成的随机序列的随机性。 为了避免单块开发板测试数

据的偶然性,所提出的结构在两块不同的 Kintex-7 开发

板和两块不同的 Virtex-6 开发板上进行连续 100 组的随

机序列测试。 其中 P-value 值为序列随机数的指标(当

P-value 值大于 0. 01 时,表明熵源具有良好的随机性),
Prop. 为 100 组测试的通过率。 如表 1 所示,所有测试项

均以较大的 P-value 值通过 NIST
 

SP
 

800-22 测试,表明该

TRNG 结构生成的随机序列具有较好的随机性。
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表 1　 Kintex-7和 Virtex-6上 NIST
 

SP800-22 测试结果(温度 20
 

℃,电压 1. 0
 

V)
Table

 

1　 NIST
 

SP800-22
 

test
 

results
 

on
 

Kintex-7
 

and
 

Virtex-6( temperature
 

20
 

℃,
 

voltage
 

1. 0
 

V
 

)
NIST

 

SP
 

800-22 Kintex-7
 

FPGAs Virtex-6
 

FPGAs

随机性测试
Chip1 Chip2 Chip1 Chip2

P-value Prop. P-value Prop. P-value Prop. P-value Prop.
频率检验 0. 437

 

27
 

100% 0. 555
 

94
 

100% 0. 416
 

22
 

99% 0. 418
 

06
 

99%

累加和检验 0. 699
 

31
 

99% 0. 516
 

12
 

99% 0. 595
 

55
 

100% 0. 518
 

74
 

100%

块内频数检验 0. 626
 

95
 

100% 0. 313
 

10
 

100% 0. 226
 

50
 

100% 0. 455
 

94
 

99%

游程检验 0. 798
 

14
 

100% 0. 637
 

12
 

99% 0. 534
 

15
 

100% 0. 554
 

42
 

100%

块内最长游程检测 0. 236
 

81
 

100% 0. 484
 

77
 

100% 0. 304
 

13
 

97% 0. 574
 

90
 

97%

二元矩阵秩检验 0. 108
 

79
 

100% 0. 224
 

82
 

98% 0. 779
 

19
 

99% 0. 494
 

39
 

100%

离散傅里叶变换检验 0. 739
 

92
 

99% 0. 437
 

27
 

97% 0. 416
 

98
 

100% 0. 401
 

20
 

100%

非重叠模块匹配检测 0. 457
 

17
 

99% 0. 447
 

65
 

99% 0. 504
 

81
 

98% 0. 400
 

21
 

99%

重叠模块匹配检验 0. 475
 

19
 

100% 0. 485
 

48
 

99% 0. 851
 

38
 

99% 0. 236
 

81
 

100%

通用统计检验 0. 224
 

82
 

99% 0. 565
 

89
 

99% 0. 719
 

75
 

97% 0. 637
 

12
 

98%

近似熵检验 0. 153
 

76
 

99% 0. 504
 

44
 

98% 0. 616
 

31
 

100% 0. 262
 

25
 

100%

随机游动检验 0. 435
 

01
 

100% 0. 166
 

47
 

98% 0. 522
 

40
 

99% 0. 442
 

58
 

99%

随机游动状态频数检验 0. 430
 

85
 

99% 0. 410
 

14
 

99% 0. 578
 

16
 

100% 0. 383
 

41
 

99%

序列检验 0. 355
 

90
 

99% 0. 136
 

24
 

98% 0. 264
 

76
 

99% 0. 108
 

25
 

100%

线性复杂度检验 0. 383
 

24
 

100% 0. 477
 

21
 

97% 0. 637
 

12
 

100% 0. 202
 

27
 

100%

　 　 注:对于每组测试,进行了
 

100
 

次实验,P-value
 

是
 

100
 

次实验的平均值。 对于累加和检验,非重叠模快匹配检验,随机游动状态检验,随机游

动检验和序列检验,表中
 

P-value
 

是对应测试项所有子测试
 

P-value
 

的平均值

　 　 2)NIST
 

SP
 

800-90B 测试

NIST
 

SP
 

800-90B 测试是 NIST 提出的另一种统计测

试套件。 该测试方法使用了更为严格的方法来估计随机

序列的统计分布和最小熵估计。 数据之间不具有相关性

是序列随机的一个表征。 此项测试分为独立同分布测试

(IID 测试)和非独立同分布测试(非 IID 测试),若数据

能通过 IID 测试,则可以认为数据独立同分布。 IID 测试

包括排列测试、卡方测试、最长重复子串长度测试( LRS)
和重启测试,其中 IID 最主要的是排列测试,该测试包含

11 项测试。 将原始序列排列 10
 

000 次得到的统计值 T
与原始序列的统计值 T i 进行比较,若 T 大于 T i,则计数

器 C i,1 加 1;若 T i 等于 T,则计数器 C i,0 加 1,此时认为排

列之后的数据与原始数据的统计值相似,即原始输入序

列是独立同分布的。 如表 2 所示,本文提出的 TRNG 结

构在 Kintex-7 和 Virtex-6 开发板上分别以最小熵为

0. 996 188 和 0. 995 535 通过了 NIST
 

SP
 

800-90B 的 IID
测试,证明序列的随机性。
3. 2　 偏移度和自相关测试

　 　 本文在两块 Xilinx
 

Kintex-7
 

FPGA 和两块 Xilinx
 

Virtex-6 上进行了实验,对产生的随机序列进行了偏移度

测试和自相关性测试。 图 7 是偏移度测试的图,其中黑

白像素分别代表序列中的“0” 和“1”,若一个序列无偏

移,则黑白图像均匀;若序列有较大的偏移,则图像会显

示大片黑色图像或大片白色图像。 从图中可以看到黑白

图像分布均匀,可认为该序列无偏移度。 序列的自相关

性测试在 MATLAB 平台上实现,通过皮尔逊相关系数可

知,当系数小于 0. 3 时,可认定序列不相关。 如图 8 所

示,将滞后值设置为 100,通过计算当前的输出值与 100
个滞后变量的相关系数,可以看到纵坐标的自相关系数

均小于 3×10-3,接近于 0,表明该序列无相关性。 通过两

项测试,进一步表明本文提出的 TRNG 结构能够产生真

随机数,不易受到攻击。

图 7　 4 组偏移度测试图

Fig. 7　 Four
 

groups
 

of
 

bitstream
 

test
 

images
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表 2　 Kintex-7和 Virtex-6上 NIST
 

SP800-90B 测试结果

Table
 

2　 NIST
 

SP800-90B
 

test
 

results
 

on
 

Kintex-7
 

and
 

Virtex-6
NIST

 

SP800-90B Kintex-7
 

FPGA Virtex-6
 

FPGA
随机性测试 Ci,0 Ci,1 结果 Ci,0 Ci,1 结果

排列测试

偏移检验 8
 

065 0 pass 4
 

000 0 pass
定向运行数量检验 7

 

938 17 pass 1
 

565 16 pass
定向运行长度检验 2

 

519 3
 

996 pass 2
 

623 3
 

862 pass
增加减少数量检验 1

 

533 28 pass 8
 

656 25 pass
中位数数量检验 1

 

250 4 pass 4
 

471 8 pass
中位数长度检验 2

 

117 1
 

677 pass 3
 

724 2
 

424 pass
平均碰撞检验 4

 

220 6 pass 7
 

745 2 pass
最大碰撞检验 8

 

493 683 pass 2
 

834 767 pass
周期(1) 522 7 pass 7

 

850 14 pass
周期(2) 9

 

523 6 pass 9
 

712 2 pass
周期性检验 周期(8) 2

 

945 29 pass 2
 

239 16 pass
周期(16) 2

 

310 22 pass 9
 

426 8 pass
周期(32) 869 15 pass 5

 

422 33 pass
协方差(1) 4

 

944 3 pass 6
 

872 2 pass
协方差(2) 7

 

875 5 pass 6
 

501 7 pass
协方差检验 协方差(8) 4

 

188 5 pass 4
 

461 5 pass
协方差(16) 9

 

244 2 pass 7
 

364 4 pass
协方差(32) 9

 

004 79 pass 2
 

893 7 pass
压缩检验 3

 

497 79 pass 8
 

389 50 pass

卡方测试
卡方独立性检验 pass pass

卡方拟合优度检验 pass pass
LRS

 

测试 pass pass
重启测试 pass pass
最小熵 0. 996

 

188 0. 995
 

535

图 8　 4 组自相关测试图

Fig. 8　 Four
 

groups
 

of
 

autocorrelation
 

test
 

images

3. 3　 鲁棒性测试

　 　 优良的 TRNG 在恶劣的环境变化下仍能产生高质量

的随机序列。 本文使用 Xilinx
 

Kintex-7
 

FPGA 开发板在

不同温度(0 ℃ ~ 80 ℃ ,20 ℃为步长)、不同的电压(0. 8 ~
1. 2

 

V,0. 2
 

V 为步长)进行了多次实验,实验结果如图 9
所示,雷达图中轴坐标表示不同的温度,不同颜色表示相

应的电压,轴坐标上的数字表示在不同的工作条件下通

过 NIST
 

SP
 

800-22 的比例平均值。 经分析,在正常的工

作条件(1. 0
 

V、20 ℃ )下,通过率最高。 随着电压和温度

的改变,通过率会下降,但是仍然能够通过 NIST
 

SP
 

800-
22 测试。 实验表明,该 TRNG 设计能够在不同的环境下

稳定地产生随机数,具有良好的鲁棒性。

3. 4　 与相关的 TRNG 性能比较

　 　 通过 ISE 中的 XPower 功耗分析工具可得,本文提出

的 CAFRO
 

TRNG 结构总的逻辑块功耗为 1. 36
 

mW。 在

资源消耗和吞吐量方面也和其他的 TRNG 结构进行了比

较,结果如表 3 所示。 以下 TRNG 设计均是在 FPGA 上

实现的数字 TRNG,经对比,文献[14-15] 硬件资源开销

较大,且吞吐量也不高;在文献[16]中,虽然吞吐量有了

质的提高,但是仍然牺牲了较高的硬件资源。 后续提出

的 STR[10-13]也存在同样的问题,不能同时达到资源开

销小且吞吐量高的要求。 本文提出的基于 CAFRO 的
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图 9　 鲁棒性测试

Fig. 9　 Robustness
 

test

TRNG 结构从总体上看,在硬件资源仅消耗 43 个 LUTs
和 6 个 D 触发器的条件下,吞吐量能高达 300

 

Mb / s,能
够较好的平衡低资源开销与高吞吐量之间的矛盾。

表 3　 相关 TRNG 的比较

Table
 

3　 Comparison
 

of
 

related
 

TRNGs
TRNG 结构 熵源 实验平台 资源消耗 吞吐量 / (Mb·s-1)

[10] STR Vitex-5 / 6、Spartan-3E 32LUTs
 

48DFFs 32
[11] STR Vitex-5 320LUTs

 

320DFFs 200
[12] STR Zynq-7 / 100
[13] STR Vitex-6、Spartan-6 56LUTs

 

19DFFs 100
[14] RO Vitex-2

 

pro 565
 

slices 2. 5
[15] RO Spartan-6 67

 

slices 14. 3
[16] RO Artix-7 75LUTs

 

419DFFs 120
本文 CAFRO Kintex-7、Virtex-6 43LUTs

 

6DFFs 300

4　 结　 论

　 　 本文提出了基于 CAFRO 的新颖 TRNG 结构,该结构

使用 6 个并行的 CAFRO 作为熵源,通过 D 触发器进行采

样量化生成随机序列,整个设计结构简单,便于实现,且
易于移植;同时,通过对异或门的输入端进行配置,来决

定不同的反馈电路,具有较强的可配置性,缩短了 TRNG
的设计周期。 所提结构在 Xilinx 的 Kintex-7 和 Virtex-6
两种系列开发板上进行了验证,产生的随机数达到了

300
 

Mb / s 的高吞吐量,其硬件资源消耗仅为 43 个 LUTs
和 6 个 D 触发器。 另外,实验表明,该结构在温度和电压

变化的情况下仍然能够通过 NIST
 

SP
 

800-22 测试,具有

较好的鲁棒性。
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