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摘　 要:无线通信链路质量的有效预测是保证泛在物联网通信链路选择的必要前提。 通信链路可靠性难以准确预测的主要原

因是无线链路质量信噪比时间序列具有随机性。 因此,在分析无线通信链路随机特性的基础上,提出了一种无线通信链路可靠

性置信区间预测方法。 首先,采用小波分解的方法将无线链路质量信噪比时间序列分为平稳序列和噪声序列,对噪声序列进行

计算后得到噪声标准差序列。 然后,采用 LSTM 神经网络建立平稳序列和噪声标准差序列的预测模型,并基于上述模型的预测

结果,计算通信链路可靠性置信区间。 最后,将置信区间下界与可靠性标准做对比,以预先判断无线通信链路是否可以满足配

电网通信数据可靠性的要求。 对比仿真结果表明,所提出的方法不仅满足配电泛在物联网的应用需求,而且相较于其他预测算

法更为准确。
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Abstract:Effective
 

prediction
 

of
 

wireless
 

communication
 

link
 

quality
 

is
 

a
 

necessity
 

to
 

choose
 

the
 

reliable
 

routing
 

of
 

multi-hop
 

Internet
 

of
 

things
 

(IoT)
 

communication.
 

The
 

main
 

challenge
 

for
 

its
 

inaccurate
 

prediction
 

is
 

caused
 

by
 

the
 

random
 

characteristic
 

of
 

the
 

signal-to-
noise

 

ratio
 

time
 

series.
 

To
 

address
 

this
 

problem,
 

based
 

on
 

the
 

analysis
 

of
 

the
 

random
 

characteristics
 

of
 

wireless
 

communication
 

links,
 

a
 

method
 

of
 

predicting
 

the
 

confidence
 

interval
 

of
 

communication
 

quality
 

is
 

proposed
 

in
 

this
 

paper.
 

Firstly,
 

the
 

signal-to-noise
 

ratio
 

time
 

series
 

of
 

wireless
 

link
 

quality
 

is
 

decomposed
 

into
 

stationary
 

sequence
 

and
 

noise
 

sequence
 

by
 

wavelet
 

decomposition
 

method.
 

The
 

noise
 

standard
 

deviation
 

sequence
 

is
 

obtained
 

by
 

the
 

noise
 

sequence.
 

Then,
 

the
 

prediction
 

model
 

of
 

stationary
 

sequence
 

and
 

noise
 

standard
 

deviation
 

sequence
 

is
 

proposed
 

by
 

using
 

LSTM
 

neural
 

network.
 

The
 

confidence
 

interval
 

of
 

communication
 

link
 

reliability
 

is
 

calculated
 

by
 

using
 

the
 

prediction
 

results.
 

Finally,
 

by
 

comparing
 

the
 

lower
 

bound
 

of
 

confidence
 

interval
 

with
 

the
 

reliability
 

standard,
 

it
 

can
 

prejudge
 

whether
 

the
 

reliability
 

of
 

current
 

wireless
 

link
 

meets
 

the
 

requirements
 

of
 

power
 

grid.
 

Through
 

the
 

comparative
 

study,
 

the
 

proposed
 

method
 

can
 

either
 

satisfy
 

the
 

requirements
 

of
 

the
 

application
 

of
 

IoT
 

of
 

distribution
 

grid
 

or
 

provides
 

more
 

accurate
 

result
 

in
 

comparing
 

with
 

the
 

state-of-the-art
 

methods.
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0　 引　 言
 

电力是现代能源体系中能源传输的承载基础设施。
随着电能在能源消耗形式中的占比越来越大,电网在能

源体系中的地位愈发重要。 在未来电网的建设中,如何

形成一个高效能、低成本、安全可靠、灵活应变的电力系

统成为电力行业广受关心的问题。 为此,众多国家和组

织都不约而同地提出要建设具有双向电力流和双向信息

流相结合的高性能智能电网,并将其视为 21 世纪电力系

统发展的重要战略[1-2] 。 我国国家电网公司在 2019 年也

提出建设世界一流能源互联网企业,并以建设运营好“坚

强智能电网”和“泛在电力物联网” 为基础。 由此可见,
在我国未来“两网”的建设中,泛在电力物联网占据举足

轻重的位置。
相较于传统电网,智能电网在结构和应用设备上的

复杂性更高,需要可靠的通信技术完成对各类设备监测

与控制应用的数据传输,因此智能电网对泛在电力物联

网有较高的可靠性要求[3-4] 。 而配电泛在物联网中,通信

网络层是其重要的一层,该层含接入网、骨干网、业务网

和支撑网 4 个部分。 在这 4 部分中,接入网目前还没有

完整统一的网络形式。
目前配电网接入网主要有电力线载波、微功率无线、

LoRa、电力无线专网(试点)等方式。 其中无线通信方式

具有无需布线、组网方便、通信改造成本低等优点,是未

来配电泛在物联网发展所依赖的主要技术手段。 但是,
与有线通信相比,无线信号直接在空气介质中传输,其物

理信道的开放性决定其通信链路易受外界环境影响,并
可能导致通信的可靠性降低。 特别是在无线通信覆盖的

边缘节点,其信号质量常处于保证通信可靠性的临界状

态,环境变化的影响对通信可靠性的影响更大。
通过无线通信链路质量的预测算法,在时间、空间维

度上,选择链路质量较好的通信信道完成数据传输,是提

高通信可靠性的重要手段。 为此,国内外众多学者对无

线通信链路质量预测做了大量的研究。 文献[5]提出了

基于差分自回归滑平均( ARIMA) 模型的链路质量预测

方法。 该方法能较为有效地处理自相关非平稳数据,并
适应环境变化对链路的影响,适合于长期的无线链路质

量预测。 但由于其算法复杂度较高,对无线通信节点的

计算能力提出了非常高的要求。 文献[6]提出了基于动

态模糊神经网络( DFNN) 的预测模型,该模型主要是考

虑了输出误差这个重要因素。 将 ARIMA 模型产生的非

线性特征用 DFNN 模型模拟, 能够产生比 DFNN 和

ARIMA 单个模型更加精确的模型。 因此,它的预测结果

精度较高。 但这种方法不适用于变化较大的通信链路质

量预测。 文献[7]提出了基于 BP 神经网络的链路质量

预测方法,BP 神经网络的泛化能力和容错能力使预测模

型得到了良好的预测结果。 但 BP 神经网络结构选择不

一以及算法收敛速度慢的缺点,导致了预测模型无法满

足智能电网对链路预测可靠、高效的要求。 相对于传统

模型的链路质量预测方法,文献[8]提出了基于深度信

念模型的链路质量预测方法。 虽然在数据平稳部分预测

效果较好,但当链路参数受到环境因素干扰而产生波动

时,精度大大降低,并且模型的建立复杂度较高。 上述所

提方法均预测链路质量的准确值,但预测结果总存在偏

差无法保证智能电网的可靠性,根本原因是无线通信链

路质量具有随机性。
为此,本文在分析无线物联网链路具有随机特性的

基础上,提出了一种预测通信质量置信区间的思路。 首

先采用小波分解的方法将通信链路质量历史时间序列分

解为平稳序列和噪声序列。 分别对两部分设计预测模型

进行预测,最终计算出所需通信链路的置信区间。 通过

将预测的下界与智能电网通信可靠性最低要求作对比,
判断是否满足通信可靠性最低标准。 当预测结果无法满

足可靠性标准时,通过切换到高质量链路或放大信号功

率以保证无线物联网通信链路的可靠性。

1　 无线通信分析与 LSTM 神经网络概述

1. 1　 通信链路需求性分析

现今,世界各国对智能电网可靠性提出更高的标准,
其中在家庭区域网( HAN)、邻域网( NAN) 和广域网中

(WAN)范围内,智能电网应用的可靠性被提出了明确指

标要求,具体如表 1 所示[9] 。

表 1　 智能电网通信应用可靠性指标要求

Table
 

1　 Reliability
 

standards
 

for
 

smart
 

grid
communication

 

applications
范围 应用 可靠性 / %

HAN
家庭自动化 >98. 00
楼宇自动化 >98. 00

NAN

仪表读数 >99. 50
定价应用 >98. 00

电力服务预付款 >98. 00
维修开关操作 >98. 00
配电自动化 >99. 50
电动运输 >98. 00

WAN
广域保护 >98. 00
广域控制 >98. 00
广域监控 >98. 00

　 　 如表 1 所示,现今智能电网通信应用可靠性被提出

了较高的标准。 然而智能配电网在实际通信中,常常受

到很多不可控因素的干扰,从而无法满足智能电网通信

可靠性的指标要求。 所以,在具有不可控干扰因素的环
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境中,保证智能电网泛在物联网无线通信链路的可靠性,
是当今智能配电网面临的一大难题。 针对上述可靠性需

求,通过预测泛在物联网无线链路的可靠性,并在众多链

路中选择满足可靠性需求的链路传输数据,是解决这一

难题的有效方式,也是本文的研究目标。
1. 2　 通信链路质量特征分析

本文采用数据传输成功率作为泛在物联网无线链路

可靠性的衡量标准。 在 O-QPSK 相干解调的调制模式

下,无线链路质量信噪比 λS 与数据传输成功率 λP 的关

系如式(1)所示。

λP = 1 - Q 2 ×10
λS
10 θ( )( )

8
 

m

(1)

式中: Q(x) 为尾积分函数;θ 为无线收发器相关噪声带

宽与数据传输速率的比值;m 为数据包长度。 因此智能

电网无线物联网通信可靠性衡量的标准就转化成信噪比

(SNR),对通信链路质量特征分析也就是对无线链路质

量 SNR 分析。
智能电网无线物联网通信的信道易受外界环境影

响,从而导致信息在传输过程中出错概率的大小随时间

变化。 影响智能电网无线物联网通信可靠性的主要因素

包括节点位置、节点间移动的遮挡物、环境中同频段的电

磁噪声、信道干扰、以及智能电网中能够产生电磁噪声的

电力电子设备和通信设备等。 目前常用的无线传输模型

主要有路径损耗模型、小尺度衰落模型、自由空间模型

等,其中路径损耗模型应用最为广泛。
由以上分析,本文采用路径损耗模型。 时刻 t 由

SNR 表征无线链路质量 PSNR( t) 的对数距离路径损耗离

散模型如式(2)所示。

PSNR( t) = P t( t) - PL(d0) - 10n( t)lg
d
d0

( ) + Xσ( t) - R

(2)
式中: P t( t) 为发射节点的无线信号发射功率;PL(d0) 为

参考距离为 d0(一般为 1
 

m)时的参考路径损耗值; n( t)
为路径损耗指数,表示路径损耗随距离增长的速率,它依

赖周围环境; Xσ( t) 是多径效应对接收信号的影响,它服

从方差为 σ2
X 、均值为 0 的高斯分布,即 Xσ ~ N(0,σ2

X);
R 为随时间变化的背景噪声,包括同频干扰以及其他信

道噪声,可近似作为高斯噪声处理,服从方差为 σ2
k 、均值

为 R
-

的高斯分布。
由式(2)所示的物联网无线通信链路质量信噪比,

是由相对平稳的部分 P t( t) - PL(d0) - 10n( t)lg(d / d0)
和随机部分 Xσ( t) - R 相叠加。 根据两部分的特性不同,
本文分别对其进行处理与预测。
1. 3　 LSTM 神经网络概述

LSTM 神经网络是循环网络的一个分支,具有循环神

经网络的基本特征。 LSTM 由输入层、隐含层、输出层组

成,可以刻画一个序列当前的输出与之前信息的关系。
从网络结构上,LSTM 神经网络会记忆之前的信息,并利

用之前的信息影响后面结点的输出。 LSTM 隐藏层之间

的结点是有连接的,隐藏层的输入不仅包括输入层的输

出,还包括上一时刻隐藏层的输出。 与单一 tach 循环体

结构不同,LSTM 是一种拥有 3 个“门” 结构的特殊网络

结构。 LSTM 单元结构如图 1 所示。

图 1　 LSTM 单元结构

Fig. 1　 LSTM
 

unit
 

structure
 

diagram

“遗忘门” 和“输入门” 是 LSTM 结构的核心。 通过

“遗忘门”和“输入门”,LSTM 结构可以有效的决定哪些

信息会被遗忘,哪些信息将得到保留。 “遗忘门”会根据

当前的输入 x t 、上一时刻状态 ct -1 和上一状态时刻输出

h t -1 共同决定哪一部分需要被遗忘。 参数 f t 控制遗忘是

否执行,参数 f t 公式如式(3)所示。
f t = σ(W f·[h t -1,x t] + b f) (3)

式中:σ 为 sigmoid 函数,如式(4)所示; W f 为模型参数;
b f 为偏置项。

σ(x) = 1
1 + e -x (4)

在 LSTM 神经网络“忘记”了部分之前的状态后,它
还需要从当前的输入中补充新的记忆。 这个过程是由

“输入门”完成的。 “输入门”层中 i t 决定哪些记忆需要

更新,如式(5)所示。 tach 层创建新的候选向量 ct, 如式

(6)所示。
i t = σ(W i·[h t -1,x t] + b i) (5)
ct = tach(Wc·[h t -1,x t] + bc) (6)

式中:tach 为双曲正切函数。
如图 1 所示,“输入门”会根据 x t、ct -1 和 h t -1 决定哪

些部分将进入当前时刻的状态 ct。 如式(7)所示。
ct = f tct -1 + i t ct (7)
最终,“输出门” 会根据最新的状态 ct 、上一时刻的

输出 h t -1 和当前状态 x t 来决定该时刻的输出 h t。 输出 h t

如式(9)所示。
o t = σ(Wo·[h t -1,x t] + bo) (8)
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h t = o t tach(ct) (9)
式中: o t 为通过 sigmoid 层后确定的细胞状态输出部分。

2　 无线链路质量预测模型

2. 1　 整体模型结构设计

根据上节的分析结果,本文设计了图 2 所示的无线

通信链路可靠性置信区间预测算法。

图 2　 无线通信链路可靠性置信区间预测算法结构

Fig. 2　 Wireless
 

communication
 

link
 

reliability
 

confidence
interval

 

prediction
 

algorithm
 

structure
 

diagram

如图 2 所示,本文使用小波分解将 SNR 信号分解为

噪声部分和相对平稳部分。 针对小波分解后相对平稳的

序列部分,通过 LSTM 神经网络进行预测,而对于噪声序

列部分,首先计算其标准差序列后,再通过 LSTM 神经网

络进行预测。 然后,将两模型的预测结果进行整合,计算

出通信链路可靠性置信区间。 最后,置信区间下界代入

式(1)得到对应的可靠性,从而实现无线链路质量可靠

性预测。 通过上述算法,物联网节点可在发送数据之前,
对所有可用的链路质量进行预判,有效避免采用不可靠

链路传输,提高智能电网通信可靠性。
2. 2　 无线链路质量 SNR 小波分解处理

分析式(2) 可知,物联网无线通信链路质量信噪比

由相对平稳部分和随机部分叠加。 而两部分的特性完全

不同。 为了分别对两部分进行预测,需要将信噪比数据

分解。
在智能电网环境中,采集到一组泛在物联网无线通

信链路质量信噪比信号如图 3 所示。
由于 SNR 序列连续、非线性、随机的特性,本文采用

小波分解的方法对上述数据进行分解。 小波分解在保证

去除噪声的基础上,最大限度上使上升沿和下降沿得到

保真,保留了更多的特征信息。 本文小波选择 db3 小波,

图 3　 原始 SNR 序列

Fig. 3　 Original
 

SNR
 

sequence

阈值
 

T
 

的选择如式(10)所示。

T = 2log10(N) (10)
式中: N 为 SNR 序列中元素个数。 阈值函数选择软阈值

函数,软阈值函数 wT 如式(11)所示。

wT =
[sgn(w)]( w - T), w ≥ T
0, w < T{ (11)

式中: w 为原始信号在小波分解中第二层上的小波系数。
确定了小波基、阈值、阈值函数后,即可将原始 SNR

序列进行二层小波分解。 小波分解后分为相对平稳部分

和噪声部分。 其中相对平稳序列对比原 SNR 序列更加

平滑,相对平滑序列做输入,预测的准确性会更高,将这

部分定义为平稳序列 sk, 如图 4 所示。

图 4　 平稳序列

Fig. 4　 Stationary
 

sequence

噪声部分序列由原始 SNR 序列和平稳序列差值得

出,为原始 SNR 序列的噪声,将这部分序列定义为噪声

序列 γk, 如图 5 所示。

图 5　 噪声序列

Fig. 5　 Noise
 

sequence

通过对噪声序列分析可知,噪声序列较为复杂且具

有随机性,这种特性使得噪声序列难以预测。 考虑到噪

声预测基本符合高斯分布,以 N 个噪声数据计算标准差,
采用式 ( 12) 计算后得到噪声标准差序列分布如图 6
所示。

σk =
1
N ∑ N

i = 1
(γk-i - μk)

2 (12)

式中: N 为序列元素数量, μk = ∑ N

i = 1
γk- i( ) / N。
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图 6　 噪声标准差序列

Fig. 6　 Noise
 

standard
 

deviation
 

sequence

由图 6 可知,噪声序列受环境影响且是随时间变化

的,但其标准差的变化相对较为缓慢。 因此,对噪声序列

进行标准差计算后再进行训练和预测。
2. 3　 LSTM 神经网络预测模型

平稳序列预测模型如图 7 所示,噪声标准差预测模

型如图 8 所示,两序列预测模型都分为 3 层。 第 1 层是

输入层,将一维的时间序列、上一时刻状态量和上一时刻

输出量共同输入至输入层,其中 LSTM 神经网络的截断

长度取 10;第 2 层是隐藏层,使用 LSTM 细胞搭建神经网

络,LSTM 中隐藏层节点数为 30;第 3 层是输出层,通过

训练后最后时刻的输出结果,该结果为下一时刻时间序

列的预测值,并将状态值和预测值传递到下一时刻的预

测模型中。 最终,平稳序列的预测结果和噪声标准差序

列的预测结果共同构成本文提出的可靠性置信区间。

图 7　 平稳序列 LSTM 神经网络预测模型结构

Fig. 7　 Structural
 

diagram
 

of
 

LSTM
 

neural
 

network
prediction

 

model
 

for
 

stationary
 

sequences

2. 4　 置信区间部分

置信区间是统计学对样本的总体参数的区间估计,
其展现了该参数的真实值有一定概率落在测量结果周围

的程度,给出的是被测量参数的测量值的可信程度。 当

某个随机量的置信水平为 95%的置信区间估计为[a,b]
时,即代表这个随机量有 95%可能性会介于 a 和 b 之间。

本文的置信区间是由噪声部分和相对平稳部分分别

预测后的再叠加构造。 分解后的平稳序列通过 LSTM 神

经网络预测模型预测出下一时刻的序列值 hk+1, 噪声部

分通过标准差预测模型以及相对应的置信水平 α,预测

下一时刻的噪声序列置信区间的下限 - Zhσ
k+1。 由 hk+1

图 8　 噪声标准差序列 LSTM 神经网络预测模型结构

Fig. 8　 Structural
 

diagram
 

of
 

LSTM
 

neural
 

network
 

prediction
model

 

for
 

noise
 

standard
 

deviation
 

sequence

和 - Zhσ
k+1 的叠加作为预测 SNR 序列的下限,即可得

SNR 置信区间,如式(13)所示。
[hk+1 - Zhσ

k+1, + ∞ ] (13)

3　 实验分析

3. 1　 预测置信区间

实验均在变电站室内环境中,使用一组基于 TI 公司

CC2530 的无线物联网节点分别作为收、发节点,节点以

500
 

ms 为周期采集无线通信过程中接收的 SNR 数据。
数据采集中进行随机遮挡,模拟不确定因素对通信的

影响。
实验采集到的 11

 

000 组 SNR 数据,为显示更多数据

细节,仅显示其中连续 1
 

000 项数据,如图 9(a)所示。 由

图 9(a)可知,原始数据随机性导致难以预测。 所以,采
用小波去噪的方法将原始 SNR 数据去噪,分解为相对平

稳部分和噪声两部分。 相对平稳部分如图 9( b)所示,相
对于原始数据,滤波后的数据相对平稳更适用于训练和

预测。 噪声部分如图 9(c)所示,由图 9( c)可知,噪声数

据随机性很大难以预测,但基本符合正态分布的特征,所
以可通过计算得到的标准差来进行训练和预测。 噪声部

分的标准差如图 9(d)所示。
对于相对平稳部分的数据和噪声部分的标准差,前

10
 

000 组作为 LSTM 神经网络的训练集,LSTM 神经网络

取每轮 32 组数据,进行循环 5
 

000 轮的权值训练。 后

1
 

000 组作为测试集合,训练好的模型进行预测并对比结

果验证模型准确性。 最终,将两部分预测值叠加作为置

信水平 95%下的置信区间。
3. 2　 置信区间验证

为了更加清晰的对比实验结果,置信区间验证图采

用预测序列值中的前 100 序列值,如图 10 所示。 由图 10
结果可以看出,几乎所有的真实值都落在本文提出的置
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图 9　 SNR 序列实验分析图

Fig. 9　 Wireless
 

link
 

SNR
 

measurement
 

data

信区间内,且与置信区间下界并未差距过多。 由此可以

验证本文提出的预测方法的有效性。

图 10　 置信区间验证图

Fig. 10　 Confidence
 

interval
 

verification
 

diagram

由置信区间验证图可知,另外两种预测方法中,基于

深度信念网络模型的预测方法预测结果准确性高于基于

ARIMA 模型的预测结果。 但由于无线链路质量时间序

列所存在的随机性,这两种方法的预测结果都存在偏差,

且在 SNR 值突变时预测结果均变差,其预测结果难以满

足无线链路可靠性的要求。 而本文预测 SNR 的置信区

间明显比实测值略低,这正是由于区间下界是在较高的

置信水平区间下,区间下界预测结果的裕度大,可信度更

高。 综上可证明本文预测方法的优越性。
3. 3　 传输可靠性判断

本文采用数据传输成功率表征通信链路可靠性。 首

先根据表 1 分 别 以 > 99. 5%、 介 于 98. 0% ~ 99. 5%、
<98. 0%三个区间作为判断是否能满足智能电网不同应

用对通信链路可靠性的指标要求。 将 99. 5%和 98. 0%的

可靠性要求代入式(1)得到对应的链路信噪比需求如图

11 所示,其中根据 CC2530 手册,其无线收发器相关噪声

带宽与数据传输速率的比值 θ 取值为 1. 9。 然后,通过对

比预测信噪比下界是否大于相应需求,判断当前链路是

否可以传输应用数据。

图 11　 通信链路可靠性区间图

Fig. 11　 Communication
 

link
 

reliability
 

interval
 

diagram

当预测 SNR 下界 > 7
 

dBm,通信链路可靠性高于

99. 5%,可用于传输可靠性要求较高的数据,如表 1 配电

自动化数据;当预测 SNR 下界值>6
 

dBm 且>7
 

dBm,可靠

性>98. 0%且<99. 5%,可用于传输可靠性要求不太高的

数据, 如表 1 中家庭自动化数据; 其单次传输 SNR
值<6

 

dBm,可靠性<98%,可靠性较差无法满足智能电网

数据通信的要求,则当前链路不可用。 考虑到无线传感

器网络通常有 Mesh 形网络拓扑,可切换到其他高质量链

路以保证通信链路的可靠性满足相关要求。 上述实验结

果说明,本文提出方法可实用于预测判断链路是否满足

通信可靠性需求。

4　 结　 论

本文通过对智能电网无线物联网链路质量 SNR 的
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分析和预测,提出了一种采用预测链路可靠性置信区间,
以保证通信链路可靠性满足指标要求的新思路。 首先,
采用小波分解的方法将原始 SNR 序列分为平稳序列和

噪声序列。 平稳序列通过 LSTM 神经网络模型直接进行

训练和预测,噪声部分先通过计算得到标准差序列,之后

再通过 LSTM 神经网络模型预测,最终将两部分重组构

建为可靠性置信区间。 通过实验对本文提出的算法进行

了验证,并与其他预测算法进行了比较。 实验结果不仅

满足配电泛在物联网应用的链路预测需求,而且相较于

其他预测算法更为准确。
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