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基于深度学习的无人机自组网分层入侵检测方法

杜玉航 王 伟

(西安工程大学
 

西安
 

710048)

摘 要:针对无人机自组网携带重要信息却容易受到各种攻击的问题,提出了一种分层检测响应的方案。首先采用端节点误

用检测方法,监测无人机行为并报告规则验证的结果。接着,地面站利用深度神经网络分类算法进一步优化验证结果。为抵

御如干扰、黑洞、灰洞等不同类型网络攻击提供了新的解决方案。最后,与BRUIDS方案和分布式检测方案进行模拟分析和

实验对比。结果表明,相较于另外两种方案,方法在检测率方面的下降率均保持在10%以内,检测率高达93%以上。误报率

提升了1.2%,在检测攻击延迟方面与分布式方案相差无几,通信开销减少了约53.5
 

KBps,且对未知攻击检测问题有显著

改善。
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Abstract:
 

This
 

paper
 

proposes
 

a
 

layered
 

detection
 

response
 

scheme
 

to
 

address
 

the
 

problem
 

of
 

unmanned
 

aerial
 

vehicle
 

(UAV)
 

self-organizing
 

networks
 

carrying
 

important
 

information
 

but
 

being
 

susceptible
 

to
 

various
 

attacks.
 

Firstly,
 

the
 

end
 

node
 

misuse
 

detection
 

method
 

is
 

adopted
 

to
 

monitor
 

the
 

behavior
 

of
 

drones
 

and
 

report
 

the
 

results
 

of
 

rule
 

validation.
 

Subsequently,
 

the
 

ground
 

station
 

utilized
 

deep
 

neural
 

network
 

classification
 

algorithms
 

to
 

further
 

optimize
 

the
 

validation
 

results.
 

Provided
 

new
 

solutions
 

to
 

resist
 

different
 

types
 

of
 

network
 

attacks
 

such
 

as
 

interference,
 

black
 

holes,
 

and
 

gray
 

holes.
 

Finally,
 

this
 

article
 

conducts
 

simulation
 

analysis
 

and
 

experimental
 

comparison
 

with
 

the
 

BRUIDS
 

scheme
 

and
 

distributed
 

detection
 

scheme.
 

The
 

results
 

show
 

that
 

compared
 

to
 

the
 

other
 

two
 

schemes,
 

the
 

decrease
 

rate
 

of
 

detection
 

rate
 

in
 

our
 

method
 

remains
 

within
 

10%,
 

with
 

a
 

detection
 

rate
 

of
 

over
 

93%.
 

The
 

false
 

alarm
 

rate
 

has
 

increased
 

by
 

1.2%,
 

which
 

is
 

almost
 

the
 

same
 

as
 

the
 

distributed
 

scheme
 

in
 

detecting
 

attack
 

latency.
 

The
 

communication
 

overhead
 

has
 

been
 

reduced
 

by
 

about
 

53.5
 

KBps,
 

and
 

there
 

is
 

a
 

significant
 

improvement
 

in
 

the
 

detection
 

of
 

unknown
 

attacks.
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0 引 言

  随着无人机的普及和相关技术领域的进步,网络移动

通信、防范恶意节点行为、未授权访问以及信息安全变得

至关重要。移动自组织网络(MANETs)由于节点的高速

移动性和快速拓扑变化而更适合基础设施较少的移动网

络。然而,这种灵活性也带来了新的安全风险,密码学和

入侵检测系统(intrusion
 

detection
 

system,IDS)是两种主

要的安全机制。

一方面,密码学用于确保消息的保密性和节点的认

证[1-3],以防止外部入侵者渗透网络。另一方面,IDS使用

特殊代理来分析被监视节点的异常行为[4],有效地保护网

络免受内部和外部入侵者的攻击。虽然关于有线网络的

研究已提出了许多入侵检测方法,但由于其特定特征不能

直接应用于无人机自组网中,因此需要为 MANETs设计

特定的IDS。目前已提出了各种方法来解决大型数据集

中的异常检测[5]。此外,IDS主要依赖于两种检测技术。
1)异常检测,它构建正常配置文件的模型,并尝试跟
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踪可能受到异常或可能的入侵的正常行为的偏差[6-7]。尽

管该技术可以检测到系统先前未观察到的新攻击,但其资

源开销较大。异常检测通常使用学习算法,如神经网络和

支持向量机(support
 

vector
 

machines,SVM)来检测被监

控节点的异常行为。

2)基于规则的入侵检测,将被监控节点的行为与一组

与特定已知攻击行为相关的规则进行比较[8]。这些规则

由一组攻击签名定义。在这种情况下,需要不断更新攻击

特征。在时延容忍网络(delay
 

tolerant
 

networks,DTN)中
部署IDS具有较大难度,因为一组IDS节点难以监测分布

在范围较大而较少无人机节点的情况。
因此,更为合适的是结合两种技术并进行优化的解决

方案,其中整个网络中所有节点通过混杂监听方式激活其

IDS代理,以监测其邻居的行为[9]。在稀疏网络中,仅基

于很少节点(一个或两个)来确定其他节点的恶意行为较

为困难,并该决策应由集中式可信节点[10]基于节点的历

史行为来做出。因此,分层入侵检测和响应[11]是较为合

适的解决方案,其中不同的检测和响应技术运行在无人机

层与地面站层。应用于无人机(unmanned
 

aerial
 

vehicle,

UAV)网络的现有安全机制[12]基于密码学确保消息隐私

和节点认证。
针对入侵检测方向存在的问题,许多学者开始尝试深

度学习方法。Feng等[13]采用了卷积神经网络[14]和长短

期记忆网络,用于检测 MANETs中的拒绝服务和隐私攻

击。Meddeb等[15-16]提出了一种基于异常的技术,以监控

MANETs的流量模式,并概述了一种数据收集方法,用于

构建包括正常行为和拒绝服务等攻击场景的行为数据库,
然而,此类方法可能仅限于它们所训练的特定攻击类型,
无法良好地适应检测新的或未知的攻击。泛化能力受到

训练数据的质量和数量、特征的选择以及训练模型的影

响。文献[17]设计的框架是唯一一个公开可用的依赖检

测技术进行入侵检测防护,其中,一个无人机的正常行为

被建模为一组规则,IDS代理包含所有规则并与邻居节点

交互以检测恶意异常节点。然而,这种方案引起了较高的

通信开销,并且根据模拟结果,该系统存在高误报的问题。
相较之下,本文提出的入侵检测技术直接应用于

MANETs,而不考虑无人机网络的要求,如节点的移动性

和资源的有限性。
因此,本文提出了一种新的入侵检测和响应方案,旨

在检测针对无人机网络的最致命的网络攻击,包括干

扰[18]、灰洞和黑洞攻击以及拒绝服务等。该方案在攻击

检测方面表现迅速,通信开销轻量级且可扩展,同时实现

了高准确性的检测率。
如图1所示,根据在无人机中检测到的网络攻击结果

输出到地面站,地面站利用深度神经网络(deep
 

neural
 

networks,DNN)提取流量并将其分类为正常、异常或恶

意。为了实现高精度,分层方案结合了误用检测技术和异

图1 无人机与地面站的部署

Fig.1 Deployment
 

of
 

drones
 

and
 

ground
 

stations

常检测技术。基于这些检测技术,设计了一个新的响应方

案。DNN分类器根据被检测的无人机的行为结果标记为

正常,异常和恶意。使得在原检测的基础上又添加了一层

未知网络攻击特征分类检测。
实验结果表明,检测准确率明显提升,同时改善了入

侵检测误报率及漏报率高的问题,提高了IDS的鲁棒性和

可靠性。

1 本文方法

1.1 入侵检测机制

  针对移动自组网的入侵检测系统[19]在提高检测精度

和降低误报率方面仍然面临挑战。在该方法中,每个无人

机节点通过使用混杂监听模式激活IDS代理,即 UDA可

以监听其通信范围内的所有数据包,并观察其邻居 UAV
的行为。每个UAV可以作为UDA监视其邻居节点进行

相互监测,此外,一旦 UDA被地面站检测并分类为异常

或恶意节点,则将无法继续监测邻居节点,形成 UDA信

任团体。最终,对被监测的UAV节点是否为可疑或恶意

节点由UDA节点决定,地面站减少误报并进行深度分析

分类来评估检测结果。
本文UDA节点使用基于规则的入侵检测方法,以便快

速检测UAV 攻击行为,针对UDA节点和UDA输出的检

测结果时,DNN分类器作为将其作为输入特征进行评估分

类。该入侵检测方案通过UDA节点监测UAV 节点,同时

地面站监测UDA节点,以防范攻击、识别异常或恶意行为,
从而实现对无人机网络攻击的高检测率和低误报率。

1)干扰攻击检测规则

干扰攻击旨在通过欺骗性和随机干扰通信,随后进行GPS
欺骗以改变GPS坐标。根据这些攻击的特征,定义如下。
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(1)大量包的发送(NPS)不同于它的邻居节点,当节

点进行干扰攻击时,它会发送大量的数据包,并且发送包

的数量显著不同于其邻居节点。
(2)干扰器激活时抖动非常大,当干扰器被激活时,网

络中的抖动非常显著。基于这些特征,定义了基于规则的

检测方法,用于检测此类攻击。具体而言,UDA在其收集

范围内接收来自节点包(例如无人机和攻击者)的数据包,
然后利用正态分布的概念对NPS和JITTER的分布进行

评估,如果NPS和JITTER位于平均值加减3倍标准差

(±3σ)内,则被认为是正确分布的。这种方法有助于识别

异常的包发送数量和抖动程度,从而检测干扰攻击。

Mean(NPS)=∑
k

j=1

NPSj

k

σ(NPSj)=
1
k∑

k

J=1

(NPSj-Mean(NPS))2

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁

(1)

Mean(JITTER)=∑
s

j=1

JITTERj

s
σ(JITTERj)=

 1
s∑

s

J=1

(JITTERj -Mean(JITTER))2

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

(2)

式中:k是由UDA监测到的可疑节点的邻居的数量;s是

由可疑节点发送的消息数量。
在这种情况下,代理检查 NPS和抖动是否遵循正态

分布,即平均值±抖动范围内。如果被监视节点的 NPS
和抖动不在该范围内,则判断该节点正在执行干扰攻击。
为了提高检测准确性,设置了一个固定阈值THNPS。当

被监测节点的NPS>THNPS 时,该节点被判断正在进行

干扰攻击。
该阈 值 通 过 支 持 向 量 机(support

 

vector
 

machine,
 

SVM)算法随时间更新。当 UDA检测到干扰攻击时,它
存储包并将入侵数据转发到地面站。入侵数据包括可疑

节点的身份、检测到的干扰的类型(欺骗性或随机干扰)以
及攻击者的NPS和JITTER。用于检测干扰攻击的规则

如算法1所示。这种方法允许动态调整阈值,并通过传递

入侵数据来及时更新,以提高系统的适应性和效率。

算法1 干扰攻击检测算法

规则:UDA检测来自邻居无人机节点的NPS和JIT-
TER的分布

输出:入侵报告(恶意 UAV节点的身份、NPS、JIT-
TER和干扰信息)

1if
 

(NPSi∈[(meannps-3σnps),(meannps+3σnps)]
 

&&
 

JITTERi∈[(meanjitter-3σnps),(meanjitter+
3σnps)])

2 //判断发射节点进行干扰攻击

3  if
 

(NPSi>THNPS)

4    //发射节点是干扰机

5    //transmit_intrusion_report(identity_mali-
cious_UAV,NPS_attacker,JITTER_attacker,info)

6    //转发入侵报告

7    update
 

THNPS_based_on_SVM()

8    //基于SVM更新THNPS

9  end
 

if

10end
 

if

2)灰洞和黑洞攻击的检测规则

在攻击发生时,节点可能会丢弃所有或一定数量的接

收到的数据包。由于无人机的移动性和频繁断开连接,

UDA节点在网络中监测此类攻击变得困难。假设地面站

是可信的静态节点,从而允许它们检测网络内的数据包。
在地面站附近的每个UAV向地面站发送相邻分组。

此分组包含节点类型(源节点或中继节点)、下一跳节点

(即UAV向其转发分组的相邻节点)以及上一跳节点(即

UAV节点从其接收分组的相邻节点)。为了最小化误报,
地面站收集来自正常相邻节点的数据包,并忽略从异常和

恶意UAV节点接收的数据包。接着,地面站检查中继节

点是否转发分组,并计算丢弃的分组数(NPD)。NPD也

可能由碰撞和由于障碍物引起的信号衰减引起。但这类

数据包丢弃事件相较于黑洞和灰洞攻击引起的事件更加

少。为了 区 分 它 们,分 别 设 置 了 新 的 阈 值 THBH 和

THGH。这些阈值将通过使用SVM 算法进行更新,灰洞

和黑洞攻击的检测规则如算法2所示。

算法2 灰洞和黑洞攻击检测算法

规则:UDA监测无人机节点的NPD
输出:入侵报告(恶意UAV节点的身份、NPD 等信

息)

1 listen_to_UAV_NPD()

2 //监听节点的NPD

3 if
 

NPDi>THGH

4  //节点进灰洞攻击

5 else
 

if
 

NPDi>THBH

6  //节点进行黑洞攻击

7 update_thresholds_using_SVM()

8 //基于SVM更新THGH、THBH

9 end
 

if

这种策略允许地面站通过收集和分析数据包来检测

网络中的攻击,尤其是涉及数据包丢弃的情况。动态调整

的阈值以及使用SVM 算法进行更新提高了系统对这类

攻击的适应性和检测准确性。
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1.2 入侵响应机制

  响应机制应用于地面站,利用深度神经网络在恶意节

点分类和检测方面达到更高的准确率,该方法由如下4个

模块组成。
数据收集和训练模块,入侵检测节点被设置为混杂模

式,用于收集网络流量数据[20]和路由数据包。这些特征

用于检测任何可疑行为并发现对网络中的潜在攻击。
攻击签名生成模块,通过对收集的数据进行分析,定

义了一组代表正常和异常行为的攻击签名。数据集定期

更新以保持签名数据库的最新状态,指定模糊相关特征模

块来降低数据收集的维数,减少特征之间的相关性,提高

检测网络攻击的准确性和有效性。
相关特征降维模块,使用降维技术获得相关特征,选

择半监督学习方法处理标记和未标记的数据,以更好地表

示数据的底层结构。通过自训练过程,使用分类器将标签

分配给未标记的数据,并重新训练分类器,重复迭代过程,
直到满足停止条件。首先使用标记数据(30%标记数据)
训练分类器。然后,应用未标记的数据进行逐步学习。此

阶段给每个未标记的数据分配一个标签,随后参与学习。
深度学习入侵检测模块,使用深度学习方法对数据集

进行评估。利用DNN学习数据包中的特定特征,生成一

个向量对应于进入攻击特征库的每个数据包。利用注意

层对与每个攻击签名相关的数据包向量组成的序列数据

进行表示学习。注意层可以对特征进行筛选,得到网络流

量向量,有助于实现更准确的网络流量分类。DNN模型

由输入层、多个隐藏层和输出层3部分组成。在输入层,

DNN模型将表示数据流量行的每个实例转换为单热数据

格式。每一行数据流量被编码为一个20维向量。在将数

据流量转换成数值形式后,进行归一化操作,同时将数值

数据转换成流量图像。随后提取每个数据包的流量上的

特征,用于分析数据包向量的重要程度,获得对恶意流量

检测更为突出的细粒度特征。在输出层,再将注意机制生

成的特征导入到全连接层进行特征融合,得到准确表征网

络流量行为的关键特征。最后,将融合的特征发送到分类

器,得到最终的识别结果。
对于DNN模型的超参数进行了多次迭代训练,选择

准确率最高的超参数作为模型参数。实验表明,使用5个

隐藏层的DNN模型能有效构建入侵检测的预测模型。
这一套方法结合了数据收集、特征生成、降维技术和

深度学习入侵检测,旨在提高对恶意节点的准确分类和检

测能力。

1.3 深度神经网络

  使用深度学习方法[21]进行入侵检测响应。相较于传

统机器学习方法[22],深度学习具有几个优势,因为可以自

动从数据中学习特征,从而消除了手动特征工程的需要,
并能够处理具有高维数的大型复杂数据集,使其更具灵活

性和适应性。将最优特征作为输入输入给深度神经网络。

提出的入侵检测模型包括隐藏层和输出层。所有的信息

在每一层之间以正向的方式传递。对于给定的输入{X1,

X2,…,Xmn
}在隐藏层中执行的计算给出为:

hi(x)=f(wt
ix+bi) (3)

隐藏元素hi(x)取决于输入向量的大小,f 是激活函

数。所提出的网络模型的最后一层使用SoftMax 作为激

活函数,表示为:

SoftMax(xi)=
evi

∑
j

j=1
e

xj

(4)

对于初始层,采用ReLU作为激活函数,消除了消失

状态和误差。与其他激活函数相比,ReLU速度更快,能
够训练大量隐藏层,数学上表示为f(x)=max(0,x)损失

函数用于定义实际结果与预测结果之间的差异,得到:

l(a,p)= ‖a-p‖2 (5)
其中,a 为实际值;p 为预测值。对于多类分类,利用

实际值的概率,得到:

l(a,P(ap))= -logP(ap) (6)
网络获得最优特征列表作为输入并产生输出,减少平

均损失也是必要的,通过式(7)实现。

l(xn,yn)=
1
n∑

n

i=1
l(yn,f∂(xn)) (7)

式中:Xn 是输入集和输出集,基于隐函数最小化损失函数。

lx_y(ϑ)=
1
n∑

n

i=1
l(yn,f∂(xn)) (8)

而ϑ=(w1,b1,w2,b2,…,wn,bn)。为了不断更新参

数,在提出的方法中使用了梯度下降优化器。连续更新的

条件为:

ϑnew =ϑold -φ

Δ

ϑl(ϑ) (9)
其中,φ 表示学习率。对每一层都执行了归一化过

程,并且所有的连接都是完全连接的前馈神经网络。这个

过程从初始化节点和网络参数开始。数据从网络中的所

有节点获取,并在处理前进行归一化处理。为了选择最优

特征,需要考虑每个数据点之间的相关性选择最优特征。
选择的特征作为输入提供给深度神经网络层。使用Re-
LU激活函数消除初始层中的消失状态和误差。在输出

层使用SoftMax激活函数对输入特征进行分类。对超参

数设置如表1所示。

表1 DNN中的超参数

Table
 

1 Hyperparameters
 

in
 

DNN

超参数 取值

学习率(LR) 0.01~0.5
epoch数 150

隐藏节点(HN) 15~100
批量大小 1

 

000
分类函数 ReLU
激活函数 SoftMax
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2 模拟和结果

  实验的硬件环境采用一台高性能计算机,配备了多核

心处理器用于并行计算和模型训练。实验的软件环境用

于搭建、训练和评估深度神经网络模型,选择主流学习框

架如 TensorFlow、PyTorch或 Keras,用 于 搭 建 和 训 练

DNN模型;使用Python编程语言进行实验,并根据选择

的深度学习框架使用相应的库和工具来监视模型训练过

程;实验使用NS3模拟器评估分层检测和响应方案的性

能,并将其与BRUIDS方案、分布式方案[23]进行比较,其
中基于规则的检测、UAV节点评估分类在无人机层完成。
此外,将3种方案进行了性能比较。本文综合对比了检测

率、误报率、效率和通信开销,定义如下。

1)检测率是正确识别的攻击者与攻击者总数的比率。

2)误报率是指被错误分类为攻击者的正常无人机节

点数量与正常无人机节点总数之比。

3)效率是 UDA检测异常或恶意无人机节点所需的

时间,计算如下:

Effciency =∑
N

i=1

DTi-MTi

Sampling
 

frequency·N
(10)

式中:MTi 是攻击开始的时刻;DTi 是网络攻击的检测时

间;N 是网络攻击的数量。

4)通信开销是由入侵检测所产生的字节量,以实现高

检测率和低误报率。

2.1 移动模型和仿真设置

  为了模拟真实的 UAV网络,使用了确定性移动模

型。本文使用PPRZM(paparazzi
 

mobility)模型[24],其中

无人机遵循明确定义的轨迹。无人机探索的地图被映射

到具有均匀正方形的网格上,每个 UAV探索被监控区域

并收集关键信息,然后将其传输到合适的下一跳节点,即
UAV或地面站,传输过程采用贪婪转发机制,选择最远的

下一跳来中继数据。与每个攻击的检测相关的阈值通过

SVM[25]进行学习,并随时间更新。
由于如下原因则进行强制更新:攻击者可能知道阈值

并设置相应适当的阈值,使得基于规则的检测无效。在模

拟开始时(即t=0),每个阈值已经被设置为有初始值。主

要模拟参数如表2所示。

2.2 结果分析

  对于检测率方面,因BRUIDS方案存在检测GPS欺

骗、灰洞和黑洞能力限制,因此实验中注入特定类型的攻

击,确保能够识别这些攻击。为了模拟不同类型的网络环

境,实验控制了不同比例的攻击节点数量,分别为10%、

20%和30%,来评估在不同攻击强度下的性能表现。结

果显示,随着无人机数量的增加,各检测方案的检测率均

下降。然而,本方案与分布式方案下降率均保持在10%
以内,并且检测率保持在93%以上。

当攻击节点占总节点数比例增加时,本文依然保持在

较高水平,结果如图2所示。针对于检测率方面的综合考

    表2 模拟参数

Table
 

2 Simulation
 

parameters

模拟区域 5
 

000
 

m×5
 

000
 

m
模拟时间 1

 

800
 

s
移动模型 PPRZM模型

UAV数量 50~250

UAV
 

速度 60~150
 

km/h,
 

步距15
链路层 802.11

 

b~11
 

Mbps
传输层 UDP

UAV传输范围 27
  

m
路由算法 DTN路由

THNPS

(t=0时)与正常UAV节点相比,发送

了超过15%的数据包

THRTT (t=0时)180
 

ms

THGH (t=0时)34%的数据包被丢弃

THBH (t=0时)84%的数据包被丢弃

虑,由于本文方案采用深度学习算法,在发现未知攻击方

面仍有较大优势。相比较分布式方案,在检测率相同的情

况下,其检测方式相对单一难以应对未知网络环境。在实
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图2 不同攻击节点数占比下的检测率对比

Fig.2 Comparison
 

of
 

detection
 

rates
 

under
 

different
 

proportions
 

of
 

attack
 

nodes

际环境中,本文方案的检测率将高于分布式方案。
对于误报率方面,当攻击节点数量占总节点的10%、

20%和30%时,本文在无人机层和地面站层运行的入侵

检测代理相互协同,共同检测恶意节点并作出决策。并

且,利用误用检测技术和异常检测技术的结合,从而能够

更准确地检测恶意节点,结果如图3所示,产生的误报率

小于3%。

图3 不同攻击节点数占比下的误报率对比

Fig.3 Comparison
 

of
 

false
 

alarm
 

rates
 

under
 

different
 

proportions
 

of
 

attack
 

nodes

对于效率方面,尤其当无人机的数量非常多时,分层

方案和分布式方案的效率几乎相同。由于BRUIDS方案

中的IDS代理需要遍历所有规则来检测恶意或异常行为,
因此会导致较高的检测延迟。根据实验结果如图4所示,
即便在UAV节点和攻击者节点分别占总节点的10%、
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图4 不同攻击节点数占比下的效率对比

Fig.4 Efficiency
 

comparison
 

under
 

different
 

proportions
 

of
 

attack
 

nodes

20%和30%的情况下,本文检测到攻击也在毫秒级。在

本文方案中所有UAV节点都具有监测邻居节点能力,但
当被检测为异常或恶意节点时失去 UDA检测能力。因

此只有可信的 UDA 能够执行检测,从而减少检测恶意

UAV节点所需的时间。
通信开销,实验将节点数量固定在总节点的30%,比

较了分层方案、BRUIDS方案和分布式方案产生的通信开

销,如图5所示。在无人机节点数量增加的情况下,分层

方案相比其他方案局域较低的通信开销去检测网络攻击。

图5 攻击节点数占比30%时通信开销对比

Fig.5 Comparison
 

of
 

communication
 

overhead
 

when
 

attacking
 

30%
 

of
 

nodes

通过预训练和微调,逐步调整神经网络参数。训练和

验证过程保持稳定,并且模型在数据上迅速收敛。观察到

模型在训练数据集的损失曲线几乎始终低于验证数据集,
这表面存在一些差距需要考虑。这种差距可能意味着验

证数据集相对于训练集更容易让模型进行预测。
为了应对过拟合,引入了一种正则化技术为Dropout,

其工作原理是在训练过程中,以一定的丢弃率(在此设置

为30%)随机关闭隐藏层中的神经元。具体而言,每个训

练阶段都有1/3的神经元被随机忽略。通过这种方式,神
经网络更广泛地学习不依赖于任何单个神经元的特征。

Dropout本质上创建了一个神经网络集合,其中每个训练

示例用于训练不同的随机采样架构。这种神经网络的集

成提高了最终模型的泛化能力,使其在未知数据上表现更

好,不依赖于现存稳定的特征。

3 结 论

  本文主要讨论了在无人机自组网网络中进行异常检

测的问题,为了分析数据集并提升模型性能,进行了相关

特征的重构和模型简化。使得数据集能够以另一种形式

呈现特征,并在训练深度神经网络时有助于防止过拟合。
实验表明,采用分层检测机制下,基于深度学习的IDS具

有更高的准确性,并可用于检测恶意节点。此方法的优势

在于能够实时识别节点行为的异常,以及提高模型准确

性。与基于规则或基于签名的检测系统相比,该方法在检

测未知攻击方面更有效,并且能够适应不断变化的网络条

件。提供了一种新的方法来检测异常的移动自组织网络。
在后续实验中需考虑不平衡数据集的影响,并需要更多实

验来验证该方法对于更复杂攻击类型的检测的有效性。
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