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摘 要:针对辐射源个体识别中单一神经网络随着辐射源个体数量的增加,模型的识别准确率显著下降的问题,提出一种基

于深度神经网络和随机森林集成模型的广播式自动相关监视(ADS-B)辐射源个体识别方法。该方法利用多种深度神经网络

模型和随机森林对增强数据集进行训练,然后利用集成学习方法中的硬投票方法对各网络模型和随机森林识别得到的结果

进行集成表决,使得识别结果更具有说服力,同时在在辐射源个体数量增加的情况下依旧保持较高的识别率。实验结果表

明,在融合了DRSN、VGG、ResNet、GoogleNet、DenseNet
 

5类神经网络和随机森林后,相比于单一的神经网络,识别准确率能

够提升了3%~20%,且在辐射源个体数量增加的情况下依然能保持较高的识别准确率。
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Abstract:
  

Aiming
 

at
 

the
 

problem
 

that
 

the
 

recognition
 

accuracy
 

of
 

single
 

neural
 

network
 

model
 

decreases
 

significantly
 

with
 

the
 

increase
 

of
 

the
 

number
 

of
 

emitters
 

in
 

individual
 

emitter
 

recognition,
 

this
 

paper
 

proposes
 

an
 

ADS-B
 

emitter
 

individual
 

recognition
 

method
 

based
 

on
 

deep
 

neural
 

network
 

and
 

random
 

forest
 

ensemble
 

model.
 

This
 

method
 

uses
 

a
 

variety
 

of
 

deep
 

neural
 

network
 

models
 

and
 

random
 

forest
 

to
 

train
 

the
 

enhanced
 

data
 

set,
 

and
 

then
 

uses
 

votingclassifier
 

to
 

ensemble
 

the
 

results
 

obtained
 

by
 

each
 

network
 

model
 

and
 

random
 

forest
 

recognition,
 

which
 

makes
 

the
 

recognition
 

results
 

more
 

convincing.
 

The
 

experimental
 

results
 

show
 

that,
 

after
 

intagrating
 

the
 

models
 

of
 

DRSN,
 

VGG,
 

ResNet,
 

GoogleNet,
 

DenseNet
 

neural
 

networks
 

and
 

random
 

forest,
 

the
 

recognition
 

accuracy
 

of
 

ensemble
 

model
 

can
 

be
 

improved
 

by
 

3%~20%
 

compared
 

with
 

the
 

single
 

neural
 

network,
 

and
 

the
 

recognition
 

accuracy
 

can
 

still
 

be
 

maintained
 

with
 

the
 

increase
 

of
 

the
 

number
 

of
 

individual
 

radiator.
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0 引 言

  广播式自动相关监视系统(automatic
 

dependent
 

sur-
veillance-broadcast

 

system
 

,
 

ADS-B)是集成无线数据通信

技术和卫星导航定位技术于一体的自动化监视系统,广泛

应用于各种飞行设备。近年来随着空中交通的快速发展,
飞行设备与日俱增,据调查数据显示,中国民航仅2022年

上半年的旅客运输量就高达1.18亿次,航空货运输量高达

307.7×104
 

t。准确识别ADS-B信号辐射源个体,实现飞行

动态监视,可以有效避免空域安全事故的发生,进而为相关
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人员研判不明目标的属性、分析定位目标、还原空情态势提

供有价值的判定依据,然而随着空域流量的激增,且信道环

境日趋复杂,ADS-B辐射源个体识别的稳定性显著降低,该
问题已成为该领域急需攻克的难题之一。

目前辐射源个体识别技术飞速发展,涌现了一大批较

好的辐射源个体识别新方法。陈小惠等[1]利用改进后的

极限学习机(extreme
 

learning
 

machine,
 

ELM)来训练辐

射源信号的复杂度特征,能够较为准确地识别信号类别,
然而随着辐射源个体数量的增加识别效果不佳。随着卷

积神经网络(convolutional
 

neural
 

network,
 

CNN)[2]的兴

起和成熟,通常将CNN网络与星座图特征[3]相结合,利用

神经网络对星座图进行特征提取,在识别效果上得到了较

大的提升。文献[4]使用深度残差网络[5](residual
 

net-
work,

 

ResNet)对I、Q路数据进行综合特征提取,以此提

高数据的利用率,得到了较高的准确率。唐震等[6]在深度

残差网络模型中引入注意力机制[7]和软阈值函数[8],改进

后的模型(deep
 

residual
 

shrinkage
 

networks,
 

DRSN)具有

较高的识别准确率和抗噪声性能。文献[9]提出了一种基

于矢量图的SEI方法,利用神经网络提取矢量图中的特征

进行识别,取得了较好的识别效果。文献[10]直接输入

IQ数据进行端到端的个体识别,虽然有很好的识别效果

但是由于所提取特征的不确定性,模型的泛化性能较差。
文献[11]是提出一种基于模糊函数等高线与栈式降噪自

编码器的识别方法,在保留信号能量特征的基础上能够达

到一定的识别率,增加了神经网络识别分类在信号识别领

域的可解释性。许敏等[12]提出一种基于密集连接结构与

注意力机制的特定辐射源识别算法,在注意力机制的作用

下对4类辐射源的识别准确率高达
 

95.12%。使用以上

方法虽然在一定程度上提高了模型的识别效果,但是在实

际应用中其识别性能均随着辐射源个体数量的增加显著

下降。因此提高模型的稳定鲁棒性,使之能够在不同的辐

射源个体数量情况下依旧保持较高的准确率就变得至关

重要。而集成学习(ensemble
 

learning)能综合各个模型的

优点,使得模型的鲁棒性更强,已被用于文本和图像识别

领域,并取得较好的识别效果。例如,文献[13]提出了一

种轻量化的增量式集成学习算法,实现了关于类别数量的

线性计算复杂度,在降低训练成本的同时在一定信噪比范

围内依然能保持相对较高的准确率。文献[14]提出了一

种基于蚁群特征选择并行分类集成学习的孪生辐射源个

体识别方法,由二分类扩展到多分类,提高了模型的适用

性,获得了较好的识别效果。尽管以上方法都能够较好的

识别辐射源个体,但是该方法提取特征过于复杂,提取的

特征参数的阈值很容易随着数据或者环境的变化而改变,
导致识别效果下降,并且需要手动调节。结合集成学习和

深度学习的优势,本文提出了一种基于深度神经网络和随

机森林的集成模型 ADS-B辐射源个体识别方法,新构建

的集成模型VRDGD-RF相较于单一的神经网络,识别准

确率有了较为明显的提升,且在辐射源个体数量增加的情

况下依旧能够保持较高的识别率。

1 ADS-B信号模型及数据预处理
 

1.1 ADS-B信号模型

  本文数据采集基于1090ES数据链的ADS-B信号,工
作在1

 

090
 

MHz的ADS-B信号由报头和数据位两部分组

成,8
 

μs的报头共计有4个脉冲,脉冲的宽度是0.5
 

μs,

4个脉冲的位置固定,分别间隔1.0、3.0、4.5
 

μs。数据位

分别由5位的下行链路格式字段(DF)、3位的附加标识符

段(CA)、24位的唯一标识符段(ICAO)、56位扩展的消息

段(ME)以及24位的奇偶校验字段(PI)构成,如图1
所示。

图1 ADS-B信号波形格式

数据位采用的是脉冲位置调制(pulse
 

position
 

modu-
lation,

 

PPM),由于数据速率为
 

1
 

Mbps,因此每条消息存

在时间为120
 

μs。为了排除地址模式对识别结果的影响

以及保护数据隐私,数据已根据信号的帧结构去除了唯一

标识符(ICAO)对应的信号片段。

1.2 数据预处理

  首先为了降低数据幅度对特征的影响,对样本数据进

行归一化处理,每个信号样本维度为2×4
 

800的I/Q数

据,得到两架飞机ADS-B信号的I、Q数据图如图2所示。
归一化之后,通过对I、Q数据的观察发现,I、Q路之

间的关系存在着某些共性和差异性,且I、Q路的数据均为

样本的特征数据,为提高数据的利用率,采用左右拼接的

方式将I、Q路信号值整合在一起形成I/Q拼接图,得到两

类不同ADS-B信号的I/Q数据拼接如图3所示。
为了防止出现过拟合现象,应当在不产生失真的情况

下对已存在的数据样本进行扩增,本文使用的样本数据扩

增方法有亮度增强、旋转(90°和180°)、翻转(90°和180°)、
灰暗和对比度增强相结合的方法。在使用以上方法进行

扩增后,辐射源个体样本数据可以扩增到原来的12倍。
以第1架飞机的 ADS-B信号拼接后的I/Q样本数据为

例,扩增后的数据结果如图4所示。

2 ADS-B信号识别模型

  综合利用常见的卷积神经网络和随机森林对第1节

所述ADS-B辐射源信号进行识别。整体识别流程如图5
所示。集成模型识别流程主要分为4部分。
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图2 两架飞机ADS-B的IQ信号数据

图3 两类ADS-B信号的I/Q拼接图

图4 扩增后的数据集

1)数据预处理。主要通过将ADS-B信号的I、Q路数

据以时间为横轴,归一化后的数值作为纵轴,将两路数据

以左右拼接的形式拼接在一起,然后使用数据增强的方式

将数据集扩增为原来的12倍。

2)数据集划分。将增强后的数据集按照8∶1∶1划分为

训练集、验证集和测试集。

3)集成模型构建以及数据集测试。即利用集成算法

将神经网络和随机森林进行集成,构建集成模型进行

训练。

4)模型性能评估和检测。即利用集成模型训练得到

的参数对集成模型的性能进行评估。
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图5 集成模型识别流程

2.1 集成模型构建

  本文提出的集成模型 VRDGN-RF的框架如图6所

示,整体框架由5种神经网络和随机森林构成。本文在设

计集成模型框架时尝试用多种不同的深度神经网络搭配

来构建集成模型,综合考虑模型收敛情况和识别率性能,
最 终 确 定 由 VGG19[15]、

 

DRSN18[6]、ResNet34[5]、

GoogleNet[16]、DenseNet121[17]来构建集成模型 VRDGD-
RF,神经网络名称后面的数字代表该网络对应的层数。
图6中bootsraping表示将样本多次重复抽样来建立新的

样本,类似于重采样,可以提高模型的鲁棒性;block1、

block2、block3、block4、block5分别表示上述5种神经网

络;block6则由5个相同的随机森林(RF)构成。

图6 VRDGD-RF集成模型框架图

  通过以上的集成模型框架可以看出,首先将数据集使

用bootstrap算法将数据进行重复抽样,形成新的数据样

本,这样可以有效提高模型的鲁棒性,然后将分别送入神

经网络模块和随机森林模块进行识别分类,每个block包

含5个子神经网络,每个子神经网络都会输出一个预测结

果,集成模型VRDGD-RF在这一阶段会获得30(6×5)个
预测结果,再将这些预测结果使用多数投票法进行投票,
得到集成模型的最终识别结果。

2.2 神经网络和随机森林模块
 

  集成学习主要是将多个子学习器进行组合优化本文

的子学习器模块主要分为卷积神经网络和随机森林两个

模块。其中神经网络模块中的 VGG、ResNet、DenseNet、

GoogleNet已较为熟知在此不做赘述,主要介绍DRSN18
模块,其网络结构如图7所示。其中输入图片规格为

120×120,通道数为3。Conv为卷积层,BN为归一化层,

ReLU为激活函数,K 为卷积核,S 为步长,Avgpool为平

均池化层,FC为全连接层,RS-Block为残差收缩模块,

RS-block主要是在ResNet残差模块的基础上添加了注
图7 DRSN网络结构
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  意力机制算法和软阈值函数,可以有效提高模型的抗噪声

性能和鲁棒性。
另一模块为随机森林模块,主要作用是能够随机采样

和随机特征提取,可以通过大量的基础树模型找到最稳定

可靠的结果,以此提高模型的鲁棒性和泛化性能。

2.3 基于集成学习模型结构优化的方法
 

  对集成学习模型的网络结构进行优化主要是对整个

集成网络子学习器的组合优化,即使用集成进化算法在模

型融合过程中选择最优的子学习器组合。本文将神经网

络和随机森林作为子学习器,对6种子学习器的输出结果

进行多数投票得到最终分类结果,其系统结构如图8
所示。

图8 硬投票集成原理

采用相对多数投票法(plurality
 

voting),其数学模

型为:

H(x)=Cargjmax∑
T

i=1
hj

i(x) (1)

式中:hj
i(x)表示输入的样本x在类别Cj 上的输出,选取

票数最多的识别结果作为最终的识别结果,对于出现相同

票数的情形,则在其中随机选取一个作为最终识别结果。

3 实验结果与分析

  本文使用的ADS-B数据集来自100架某民航客机的

ADS-B辐射源信号,在训练集和测试集中每种类别的样

本数量大致相同,每架飞机大约120个ADS-B数据样本,
每个样本为数据维度2×4

 

800的I/Q数据。训练集、验
证集和测试集样本的比例设置为8∶1∶1,且每种样本的数

据在训练集、验证集和测试集中都大致相等。深度神经网

络集成模型的训练和测试则使用Pytorch框架,运行系统

为 Windows11,GPU为 NVIDIA
 

RTX
 

A6000,初始学习

率设置为0.001,且每20个epoch进行一次更新,损失函

数采用的是交叉熵损失函数(Cross
 

Entropy
 

Loss),优化

器选用Adam。

3.1 损失收敛分析

  集成模型的训练损失和验证损失随迭代次数变化如

图9所示,从图9可以看出,集成模型的训练损失在0.03

处收敛,而集成模型的验证集损失则在0.19处收敛。由

此可以看出集成模型在测试集上的表现较好,集成模型的

收敛性能良好。

图9 集成模型的损失曲线

3.2 识别率对比及鲁棒性对比分析

  为 了 验 证 所 提 模 型 的 有 效 性,仿 真 了 集 成 模 型

VRDGD-RF和5种不同神经网络模型对30类ADS-B信

号进行分类识别性能,其结果如图10所示。从图10可以

看出,集成模型的识别效果最佳,准确率高达94.52%。
其次为DRSN18和ResNet34,两者准确率相差无几,最高

准确率分别为91.21%和90.56%,稍差一点的VGG19则

保持在80%,而DenseNet121的性能较集成模型弱将近

18%,只 有 77% 左 右 的 准 确 率,效 果 最 差 的 网 络 为

GoogleNet,准确率只有不到70%。说明集成模型的性能

相对于单一深度神经网络有较大提升。

图10 5种不同网络模型及集成后模型的准确率

为进一步验证识别本文模型的鲁棒性,在不同信噪比
 

(signal-to-noiseration,
 

SNR)条件下进行对比实验。首先
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将原始数据进行IQ
 

拼接后,然后加入高斯白噪声,ADS-B
信号数据集中噪声信噪比范围为-9~9

 

dB,间隔为
 

3
 

dB。
该方法下的

 

30
 

类
 

的 ADS-B信号,共21
 

000(100×30×
7)个

 

样本,同样按8∶1∶1
 

的比例划分为训练集、验证集和

测试集。将本文算法与改进型AlexNet、添加注意力机制

后的ResNet34以及DRSN18网络进行对比实验,得到各

模型在不同信噪比上的识别准确率曲线如图
 

11
 

所示。

图11 不同模型在不同信噪比下的识别准确率

从图11可以看出,不同模型的识别准确率随着信噪

比的增大而不断增加。本文提出的集成模型VRDGD-RF
在不同的信噪比下的准确率均优于其他模型,证明了该模

型的有效性和鲁棒性。由此可见将多种分类器使用集成

算法结合,可以有效增加模型的分类识别率及鲁棒性。

图12 随辐射源种类增加的准确率

3.3 识别率随辐射源个体数量影响分析

  为了验证所提模型识别性能随辐射源个体数量的变

化情况,仿真了不同数量辐射源个体情况下,集成模型

VRDGD-RF的识别性能,其结果如图12所示。由图12
可见,随着辐射源个体数量的增加,虽然集成模型的准确

率呈下降趋势,但在辐射源个数增长至50时,集成模型的

准确 率 仍 能 达 到 80% 以 上。由 此 可 见,集 成 模 型

VRDGD-RF的泛化能力良好,在辐射源个体数量增加的

情况下依旧能保持较高的识别率,且识别率的下降较为

平缓。

3.4 综合指标对比分析

  为了评估集成模型VRDGD-RF的综合性能,通过对

准确率(Acc)、精确率P、召回率R 和F1值多个评估指标

对集成模型的性能进行衡量,同时与单一神经系统进行比

较,各指标的计算公式如下:

Acc=
TP+TN

TP+FP+TN +FN ×100%
(2)

P =
TP

TP+FP×100%
(3)

R =
TP

TP+FN ×100%
(4)

F1=
2PR
P+R×100%

(5)

式中:TP、FP、TN、FN 分别为真正类、假正类、真负类和

假负类的样本数量。其中TP表示样本标签和预测结果

都预测为正的样本;TN表示样本标签和预测结果都预测

为负类的样本;FN 表示样本标签为正而预测结果的样

本;FP表示样本标签为负类而预测结果为正类的样本。
表1所示为采用集成模型上和单一模型对30架飞机

的辐射源个体进行识别的性能参数。

表1 不同网络的性能对比 (%)

网络模型 准确率 精确率 召回率 F1值

DRSN18 91.21 93.53 90.21 91.84
VGG 76.43 78.11 81.31 79.68

ResNet34 90.56 90.74 89.74 90.24
GoogleNet 84.62 85.77 81.24 83.44
DenseNet121 89.77 90.42 88.93 89.67

集成模型 94.52 95.86 95.41 95.63

由表1可见,集成模型的各项性能指标较任一深度神

经网络 模 型 的 性 能 指 标 均 有 所 提 升。其 中 集 成 模 型

VRDGD-RF 的 准 确 率 较 DRSN18、VGG、ResNet34、

GoogleNet、DenseNet121分别提 高 了3.31%、18.09%、

5.96%、15.86%和4.75%;其F1值较其他5种模型分别

提高了3.79%、15.95%、5.39%、12.19%和5.96%,其中

精确度和召回率都比单一的神经网络的效果更佳,证实在

经过集成后的识别效果在准确率、精确率、召回率和F1
值都较单一的神经网络有了更为明显的提升。

4 结 论

  本文基于集成学习的思想,提出一种基于集成模型的

辐射源个体识别方法,在充分利用 ADS-B信号的I、Q路

数据的情况下对原有的 ADS-B信号进行数据扩增,然后

利用多种深度神经网络模型和随机森林对增强数据集进

行训练,然后采用硬投票的集成学习方法对各网络模型和

随机森林识别得到的预测结果进行集成表决,得到最终识

别结果。实验结果表明,本文所建立的集成模型VRDGD-
RF相较单一的深度学习神经网络无论在识别准确率精确
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率、召回率和F1值都有明显的提升,同时在辐射源个体

数量增加的情况下集成模型依旧能够保持在较高的识别

率,且下降趋势较为平缓。本文的使用数据目前只停留在

数据的时域图上,因此后续可以考虑到信号的其他变换形

式例如频域、多域融合等方面进行一些可行性的探讨,将
会是未来的研究内容。
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