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摘 要:控制器局域网络(CAN)总线广泛应用于工业数据采集、车联网等领域,对其安全入侵检测非常重要。为全面

提升检测方法性能,提出一种双线性自注意力机制CAN总线入侵检测方法,首先基于堆叠集成思想利用DNN、CNN
和LSTM模型提取深度学习层特征;随后通过双线性层分别提取自注意力机制Transformer与FNet特征,再将其与

深度学习层特征残差连接融合;最后通过全连接层入侵检测预测,体现高准确率、检测率和良好泛化性特点。在Car_

Hacking公开数据集上实验表明,准确率、精确率、召回率、F1值和 AUC值分别达0.951、0.996、0.997、0.960和

0.984,且随着训练轮数增加其准确率、损失值误差分别保持在5%、10%以内,本文方法优于其他比较方法。应用于

物联网实验装置评估结果显示,本文方法在异常攻击识别检测率达99.23%,对于提高测控系统安全性能具有重要推

广价值。
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Abstract:
 

The
 

controller
 

area
 

network
 

(CAN)
 

bus
 

is
 

widely
 

used
 

in
 

industrial
 

data
 

acquisition、internet
 

of
 

vehicles
 

and
 

other
 

fields,
 

making
 

its
 

security
 

intrusion
 

detection
 

very
 

important.To
 

comprehensively
 

enhance
 

the
 

performance
 

of
 

the
 

detection
 

method,
 

a
 

bilinear
 

self-attention
 

mechanism
 

for
 

CAN
 

bus
 

intrusion
 

detection
 

is
 

proposed.
 

Firstly,
 

based
 

on
 

the
 

idea
 

of
 

stacked
 

integration,
 

DNN、CNN
 

and
 

LSTM
 

models
 

are
 

used
 

to
 

extract
 

and
 

generate
 

deep
 

learning
 

layer
 

feature
 

data;
 

then,
 

bilinear
 

layers
 

are
 

used
 

to
 

generate
 

self-attention
 

mechanism
 

and
 

FNet
 

feature
 

data
 

separately,
 

which
 

are
 

then
 

fused
 

with
 

deep
 

learning
 

layer
 

feature
 

data
 

through
 

a
 

residual
 

connection
 

layer,
 

and
 

intrusion
 

detection
 

prediction
 

is
 

performed
 

through
 

a
 

fully
 

connected
 

layer,
 

demonstrating
 

high
 

accuracy,
 

detection
 

rate,
 

and
 

good
 

generalization
 

characteristics.Experiments
 

on
 

the
 

Car_Hacking
 

public
 

dataset
 

show
 

that
 

the
 

accuracy,
 

precision,
 

recall,
 

F1
 

score
 

and
 

AUC
 

values
 

are
 

0.951,0.996,0.997,0.960
 

and
 

0.984,
 

respectively,
 

and
 

as
 

the
 

number
 

of
 

training
 

epochs
 

increases,
 

the
 

accuracy
 

and
 

loss
 

value
 

error
 

remain
 

within
 

5%
 

and
 

10%,
 

respectively,
 

indicating
 

that
 

this
 

method
 

outperforms
 

other
 

comparison
 

methods.Application
 

to
 

IoT
 

experimental
 

devices
 

evaluation
 

shows
 

that
 

this
 

method
 

achieves
 

a
 

detection
 

rate
 

of
 

99.23%
 

for
 

abnormal
 

attack
 

identification,
 

which
 

has
 

significant
 

promotion
 

value
 

for
 

enhancing
 

the
 

security
 

performance
 

of
 

monitoring
 

and
 

control
 

systems.
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0 引  言

  控制区域网络(controller
 

area
 

network,CAN)总线是

电子系统中应用广泛通信协议之一[1-3],但其面临着严峻安

全挑战,主要表现为攻击者通过操纵CAN总线通信来干

扰电子系统,使其遭受洪水攻击、欺骗攻击等各种恶意攻

击,这可能导致电子系统功能异常、数据隐私泄露,甚至引

发安全事故,故CAN总线入侵检测成为保障工业互联网、
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电子系统安全的重要手段及措施[4]。近年来,国内外学者

研究应用统计分析、传统机器学习和深度学习等多种CAN
总线入侵检测方法[5-10]。基于统计分析方法是对数据流量

等参数统计学规律分析进行入侵检测,适用小样本、假设明

确场景,但对数据量偏大、新型攻击适应性较差,如利用信

息熵偏差分析的CAN入侵检测算法[11]、多目标优化信息

熵入侵检测算法[12]、应用流量伪周期 性 的 异 常 检 测 算

法[13]、融合报文稳定性特征的入侵检测算法[14],以及信息

熵重叠滑动窗口优化快速响应入侵检测系统[15]等。传统

机器学习方法是利用支持向量机、树模型和聚类等提取特

征进行入侵检测[16-18],具有模型相对简单、计算量小等特

点,适用样本数据不平衡场景,但对于数据上下文语义、报
文之间依赖关系等特征提取能力较弱,如研究支持向量机

(support
 

vector
 

machine,SVM)非线性变化入侵检测算法

实现对周期性和非周期性的异常报文数据识别[19];Derhab
等人研究利用SVM 直方图入侵检测算法,使用特定的直

方图捕捉数据报文频率、ID 和长度等特征实现攻击预

测[20]。深度学习方法主要利用神经网络提取深层次特征

进行入侵检测,适合于复杂、大规模数据场景,其通过单一

或多种深度学习模型以串行、并行或串并混合叠加方式搭

建网络模型以增强检测效果,但其容易发生过拟合,实际应

用须权衡准确性、泛化性问题,如提取数据字段特征多层串

行长短期记忆网络(long
 

short-term
 

memory,
 

LSTM)入侵

检测算法[21]、混合攻击场景下结合深度信念网络(deep
 

belief
 

network,DBN)与 门 控 循 环 单 元(gated
 

recurrent
 

unit,GRU)入侵检测算法[22]、利用自动编码器及深度神经

网络(deep
 

neural
 

network,DNN)解决灾难性遗忘问题入

侵检测算法[23],及构建多路卷积神经网络(convolutional
 

neural
 

networks,
 

CNN)+LSTM 串行自注意力机制入侵

检测算法[24]等,它们提取CAN总线数据局部、上下文长距

离依赖关系等深层次特征仍不够全面丰富。
本文针对文献[24]所提方法在提取深层次特征时随着

模型深度增加在一定程度上存在特征表示弱化问题,结合

应用DNN、CNN、LSTM 提取特征以整合深度学习模型优

势、引入残差连接对经自注意力机制前后特征向量进行残

差连接以防止特征弱化、引入FNet+Transformer双线性

自注意力机制以丰富特征表示等方面对深度学习入侵检测

方法加以改进提升[25],作者相关方法《双线性注意力机制

物联网攻防方法及系统》(ZL2024109699778)获授权国家

发明专利[26]。

1 CAN总线原理与攻击类型

  为了便于更好论述CAN总线入侵检测方法检测原

理,下面先简要叙述CAN总线基本原理与主要攻击类型。

CAN总线是一种多主机、多从机系统的串行通信协

议,通过差分信号线、冲突检测和CRC校验等来确保数据

传输可靠性及通信稳定性能[27]。CAN总线上每个节点均

可充当主机(或从机),多个节点能同时在总线上进行通信,
节点设备以广播形式、没有加密与认证在CAN总线上传

输数据帧。CAN总线通过CANH、CANL 高低电平两根差

分信号线传输,含隐性、显性电平两种逻辑状态(逻辑1、

0),逻辑状态通过总线电平Udiff 确定,令信号线CANH、

CANL 上电压分别为UCAN_H、UCAN_L,则Udiff
 =

 

UCAN_H -
UCAN_L,且Udiff≈2

 

V,显性电平(逻辑0);Udiff≈0
 

V,隐性

电平(逻辑1)。

CAN总线主要攻击类型有洪水攻击(flooding)、模糊

攻击(fuzzing)、重放攻击(replay)和欺骗攻击(spoofing)
等[28]。其中,洪水攻击flooding表现为攻击者通过向CAN
总线发送大量无效数据帧,使正常通信受阻以干扰目标系

统,如攻击者向电子系统发送大量虚假CAN消息,占用总

线带宽,导致正常控制消息难以传递;模糊攻击fuzzing表

现为攻击者通过向系统输入异常、随机的数据以发现潜在

漏洞,如攻击者向电子系统发送异常、随机的CAN消息,
导致系统错误、漏洞暴露;重放攻击replay表现为攻击者截

获CAN总线上数据帧,并重新发送这些数据帧以模拟合

法用户行为,如攻击者向电子系统发送重复指令或数据,致
系统混乱、产生安全漏洞;欺骗攻击spoofing表现为攻击者

伪装成合法节点向CAN总线发送虚假数据帧,欺骗系统

以执行恶意操作,如攻击者向电子系统发送虚假的CAN
消息,导致系统决策错误。

2 双线性自注意力机制CAN总线入侵检测方法

机理

  双线性自注意力机制CAN总线入侵检测方法机理如

图1所示,攻击者向CAN总线发起攻击,入侵检测系统通

过采集到攻击数据帧、特征数据标准化、双线性自注意力机

制完成入侵检测预测并向总线上设备发出攻击检测结果,
通知节点设备CAN总线上存在攻击以便做好防护。

图1 CAN总线入侵检测方法机理框图

Fig.1 Mechanism
 

diagram
 

of
 

CAN
 

bus
 

intrusion
 

detection
 

method

本文提出的双线性自注意力机制CAN总线入侵检测

方法网络架构如图2所示,分为输入层、深度学习层、双线

性层、残差连接层、输出层等,这 里 深 度 学 习 层 主 要 含

DNN[29]、CNN[30]、LSTM[31]等3种模型。首先,输入层输

入标准化特征向量x 到深度学习层提取特征;然后通过双

线性层对深度学习特征向量拼接以生成更丰富特征表示,
并利用FNet+自注意力机制Transformer提取特征;再与
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深度学习特征残差连接运算,以整合深度学习模型优势防 止特征弱化;最后经两个全连接层进行入侵检测分类预测。

图2 CAN总线入侵检测方法网络架构框图

Fig.2 Network
 

architecture
 

diagram
 

of
 

CAN
 

bus
 

intrusion
 

detection
 

method

  下面讨论分析特征融合机制、FNet+Transformer双

线性机制的实现方法。

2.1 特征融合机制实现

  为更好地检测出CAN总线数据攻击,需进行特征数

据标准化,特征数据标准化格式构成如图3所示。入侵检

测系统通过采集到攻击数据帧,并进行如下操作:1)对
11

 

bit的Arbitration_ID 进行one-hot编码,形成one-hot
编码向量ID∈R48;2)将Data 以字节为单位分别转化为

整数序列,并形成数据域向量DATA∈R8;3)对标签Label
进行向量化处理,形成标签向量L∈R。原始CAN总线数

据帧经向量化并分组(time_step=
 

64)后形成输入特征向

量x∈R64×57,即可输入双线性自注意力机制CAN总线入

侵检测方法进行入侵检测预测输出。

1)特征拼接融合

为充分发挥多种神经网络模型优势,图2标准化后的特

征向量x经过DNN、CNN和LSTM深度学习模型提取特征,
分别形成特征向量xDNN∈R100、xCNN∈R100、xLSTM∈R100。

若向量水平、垂直拼接操作分别用⊕、☉表示,则第I
次融合将深度学习模型特征向量xDNN、xCNN、xLSTM 通过

xstack=xDNN☉xCNN☉xLSTM 运算为特征向量xstack∈R3×100;

图3 特征数据标准化格式构成

Fig.3 Composition
 

of
 

feature
 

data
 

standardization
 

format

第II次融合将自注意力Transformer特征向量xa∈R3×100

与FNet特征向量xf∈R3×100 通过xcat1=xa ⊕xf 运算为

特征向量xcat1∈R6×100。
输出层通过两个全连接层,先将特征向量xcat2∈R900 转换

为特征向量xlin∈R100,再将特征向量xlin 转换为输出y∈R2,
并经softmax(·)激活函数输出入侵检测二分类预测结果。

2)残差融合

引入残差连接目的是防止神经网络模型特征弱化,残
差连接结构如图4所示,主要由展平操作、拼接操作和残
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差连接组成。

图4 残差连接结构图

Fig.4 Residual
 

connection
 

structure
 

diagram

首先,由特征向量xDNN、xCNN、xLSTM 经双线性层输出

特征向量xcat1∈R6×100,经展平操作得特征向量xflat∈R600;
最后,再利用xcat2=xflat ⊕xDNN

 ⊕xCNN
 ⊕xLSTM 拼接运算,

得到残差连接特征向量xcat2∈R900。

2.2 FNet+Transformer双线性自注意力机制

  在Transformer上融合FNet形成双线性自注意力机

制以丰富模型特征表示。

Transformer通过对特征向量xstack 进行自注意力计算

以捕捉关联信息。设特征向量xstack 矩阵、查询向量Q、键
向量K、数值向量V 对应参数矩阵和键向量维度分别为

XS、WQ、WK、WV 和dk,则 Transformer自 注 意 力 分 数

Attention计算公式[23]:

Attention=softmax
XSWQ XSWK  T

dk

􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 XSWV (1)

令Transformer维度d_model、注意力头数nhead 分

别为 100、2,则 经 过 Transformer后 输 出 得 特 征 向 量

xa∈R3×100。
傅里叶变换广泛应用于信号检测与处理领域[25,32-35]。

FNet[25]使用FNetBlock变换、FeedForward神经网络迭代循

环对特征向量xstack 变换,FNet特征提取流程如图5所示,
其中FNetBlock变换含2次一维快速傅里叶变换ft 再取实

部计算Re记Re{ft[ft(·)]};FeedForward神经网络含线性

变换Linear、激活函数 GELU、丢弃 Dropout等处理;步骤

Step2、4的PreNorm层进行层归一化、残差连接运算。设线

性变换输出为xfn_lin∈R100,则GELU计算公式[24]:

GELU(xfn_lin)≈

0.5xfn_lin 1+tanh 2
π
(xfn_lin +0.044

 

715xfn_lin
3)􀭠

􀭡

􀪁􀪁 􀭤
􀭥

􀪁􀪁  
(2)

若模型深度Depth=2、线性变换隐藏维度Dimhid=100
和丢弃率 Dropout=0.01,则经迭代递归计算得特征向量

xf∈R3×100。

图5 FNet特征提取流程图

Fig.5 FNet
 

feature
 

extraction
 

flowchart

3 实验验证及对比分析

3.1 实验准备

  选择具有各类总线攻击的公开数据集Car_
 

Hacking_
Challenge_Dataset_rev20Mar2021[36](Car_Hacking)作为

实 验 数 据 集 (含 806
 

390 条 记 录,具 有 Timestamp、
Arbitration_ID、DLC、Data、Class、SubClass等6

 

个方面

特征属性),对原始数据集标准化并分组(time_step=64),
形成输入数据集X∈R12

 

600×64×57。表1为Car_Hacking输

入数据集,特征数据标准化按2.1节图3格式进行。训练

集、验证集划分比例为90%、10%。双线性自注意力机制

CAN总线入侵检测方法算法采用Python
 

3编写,深度学

习框架选择PyTorch,计算环境选用谷歌提供google
 

colab
云平台,并配置T4

 

GPU硬件加速器。

表1 Car_Hacking输入数据集

Table
 

1 Car_Hacking
 

input
 

dataset
标签 原始数量/条 数据标准化后数量/条

Normal 733
 

752 7
 

393
Attack 72

 

638 5
 

207
总数 806

 

390 12
 

600

  选 用 精 确 率(Precision)、召 回 率(Recall)、准 确 率

(Accuracy)、F1值(F1
 

Score)和 AUC值(area
 

under
 

the
 

ROC
 

curve)等4个评价指标。令正确检到正常、攻击数据

帧数量分别为TP、TN;误检、漏检中正常数据帧数量分别

为FP、FN;正常、攻击数据中帧数量分别为m、n;正常、攻
击数据中帧预测得分分别为Sp、Sn;若Spi>Snj、Spi=Snj,
指示函数I(Spi,Snj)分别取值1、0.5,否则其值为0。评价

指标公式如下:

Precision=
TP

TP+FP
;

 

Recall=
TP

TP+FN

Accuracy=
TP+TN

TP+TN +FP+FN

F1=
2TP

2TP+FP+FN

AUC=
1

m+n∑
m

i=1
∑

n

j=1
I(Spi

,Snj
)

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁􀪁

􀪁
􀪁
􀪁
􀪁􀪁

(3)
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表2为实验模型参数表。双线性自注意力机制CAN
总线入侵检测方法算法中训练数据批次大小、次数、分组

时间步及检测分类数分别设置20、3、64、2,学习率、丢弃率

分别设置为0.001、0.01,选用Adam优化器、CrossEntropy
损失函数。

表2 实验模型参数表

Table
 

2 Experimental
 

model
 

parameters
参数名称 指标值 参数名称 指标值

批次大小batch_size 20 损失函数Loss CrossEntropy
训练次数epochs 3 优化器Optimizer Adam

分组时间步time_step 64 学习率Learning 0.001
检测分类数nb_class 2 丢弃率dropout 0.01

3.2 模型评价指标对比

  在实验中,选取以下经典机器学习算法及深度学习模

型作为对比算法模型以对比评估检测性能,包含决策树

(模型I)、随机森林(模型II)、逻辑回归(模型III)、xgboost
(模型IV)、DNN(模型 V)、LSTM(模型 VI)、CNN(模型

VII)、Tansformer(模型VIII)、文献[24]模型(模型IX)以

及本文方法(模型X)。
表3为不同模型在文献[36]数据集上进行实验评估

对比结果,显示本文模型X的Accuracy、Precision、Recall、

F1、AUC均高于所有对比方法,分别达到0.951、0.996、

0.997、0.960和0.984,显示出模型X在CAN总线入侵检

测方面具有明显性能优势。

表3 不同模型在Car_Hacking数据集上实验评估对比

Table
 

3 Comparison
 

of
 

experimental
 

evaluations
 

of
 

different
 

models
 

on
 

the
 

Car_Hacking
 

dataset
模型编号 模型名称 Accuracy Precision Recall F1 AUC
I 决策树 0.699 0.746 0.749 0.747 0.688
II 随机森林 0.741 0.749 0.848 0.796 0.778
III 逻辑回归 0.699 0.702 0.858 0.772 0.712
IV xgboost 0.872 0.836 0.976 0.901 0.927
V DNN 0.848 0.871 0.874 0.873 0.915
VI LSTM 0.852 0.963 0.983 0.888 0.902
VII CNN 0.890 0.925 0.956 0.912 0.938
VIII Transformer 0.852 0.963 0.983 0.888 0.902
IX 文献[24]模型 0.860 0.856 0.860 0.858 0.927
X 本文方法 0.951 0.996 0.997 0.960 0.984

  表4为本文方法消融实验评估对比结果,分别比较

仅FNet、仅 Transformer、FNet+Transformer与本文方

法性能。实验结果显示本文方法在 Accuracy、Precision、

Recall、F1、AUC等 性 能 指 标 均 高 于 对 比 方 法,表 明

FNet、Transformer、残差连接有利于提升本文方法检测

性能。

表4 本文方法消融实验评估对比

Table
 

4 Ablation
 

experiment
 

evaluation
 

comparison
 

of
 

the
 

method
 

in
 

this
 

paper
模型名称 Accuracy Precision Recall F1 AUC
仅FNet 0.929 0.940 0.920 0.930 0.932

仅Transformer 0.935 0.930 0.895 0.918 0.965
FNet+Transformer 0.944 0.988 0.993 0.943 0.977

本文方法 0.951 0.996 0.997 0.960 0.984

  不同模型ROC曲线(即接受者操作特性曲线)对比如

图6所示,横坐标、纵坐标分别为假阳性率FPR=FP/
(FP

 

+TN)、真阳性率TPR
 

=TP/(TP+FN),曲线下

面积即为 AUC。模型 X曲线接近左上角,AUC=0.984
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(接近1),表明其具有最优检测性能。

图6 不同模型ROC曲线对比图

Fig.6 Comparison
 

of
 

ROC
 

curves
 

for
 

different
 

models

3.3 泛化能力分析

  本文模型X可视化训练过程(epochs=5)如图7所示,
图7(a)、(b)横坐标均为训练周期(epochs),纵坐标为准确

率Accuracy、损失值LOSS,带空心圈曲线、曲线分别训练

集、验证集的可视化训练过程曲线。

图7 本文模型X可视化训练过程图

Fig.7 Visualization
 

of
 

the
 

training
 

process
 

for
 

the
 

model
 

X

由图7(a)、(b)看出,随着epochs 增加,Accuracy提

升,LOSS下降,且训练集、验证集之间 Accuracy误差在

5%以内、LOSS误差在10%以内,本文模型X体现出较好

的泛化能力。

4 实验装置设计与应用结果

  本文搭建实验装置系统拓扑如图8所示,包括CAN
总线节点设备、嵌入式网关、PC攻击端和 Gradio服务器

等,目的是用于验证CAN总线入侵检测方法有效性。

CAN总线节点设备采用STM32系列处理器自带基

本扩展 CAN 外设(即bxCAN),支持 CAN 协议2.0A、

图8 实验装置系统拓扑图

Fig.8 System
 

topology
 

diagram
 

of
 

the
 

experimental
 

setup

2.0B主动模式,最高波特率1Mbps,具有2个3级深度接

收FIFO[37]。通过STM32F103VET6主控芯片自带CAN
控制器,搭建CAN总线节点设备,建立CAN总线网络。

嵌入式网关作为实验装置数据格式转换设备,起到实

时监测、处理CAN总线数据流作用,它以JSON格式将检

测数据推送至Gradio服务器并接收处理结果。选取搭载

Broadcom
 

BCM2711处理器树莓派4B作为嵌入式网关,具
有CAN总线接口、wifi网络接口,运行linux操作系统,支
持Python编程语言,以满足Gradio客户端调用需求。

PC攻击端由计算机、CAN总线仿真器等组成,使用

CAN总线仿真器生成各种正常行为、入侵攻击行为数据;
可以登录Gradio服务器,进行入侵检测服务部署,同时在

该电脑上还运行应用程序界面监测检测效果。

Gradio服务器是整个实验装置核心设备,部署CAN
总线入侵检测算法并将检测结果推送回嵌入式网关,实现

算法部署、用户交互、结果展示与传递。
在搭建完实验装置后,分别将本文模型 X、FNet+

Transformer模型部署到Gradio服务器,并运行应用程序

得到实验装置用户界面,实验装置应用程序界面如图9所

示,可选择启用CAN设备、查看收到CAN数据包及检测

到入侵数据包数量、显示模型评价指标等。

图9 实验装置应用程序界面

Fig.9 Application
 

interface
 

of
 

the
 

experimental
 

setup

实验装置通过嵌入式网关采集监测CAN总线数据,
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然后调用Gradio服务器上入侵检测算法进行检测。以连

续方式发送分别含有洪水攻击、模糊攻击、重放攻击和欺

骗攻击等攻击的CAN总线数据帧,测试单一工况下模型

X入侵检测效果。表5为本文模型X在4种工况下入侵

检测统计,结果表明本文方法对洪水攻击、模糊攻击、重放

攻击和欺骗攻击等不同工况下入侵检测效果较好,识别率

分别为99.00%、99.60%、99.20%、99.80%。

表5 本文模型X在4种工况下入侵检测统计

Table
 

5 Intrusion
 

detection
 

statistics
 

of
 

model
 

X
 

under
 

four
 

operating
 

conditions
 

in
 

this
 

paper

工况
发送攻击

数据帧

识别攻击

数据帧

识别率/

%
洪水攻击 500 495 99.00
模糊攻击 500 498 99.60
重放攻击 500 496 99.20
欺骗攻击 500 499 99.80

平均 500 497 99.40

  表6为不同模型综合工况下入侵检测对比,以连续方

式发送含有多种攻击类型的CAN总线数据帧,测试综合

工况下本文模型X、FNet+Transformer模型入侵检测效

果,表明本文方法对CAN总线入侵数据帧攻击检测效果

最好,识别率达99.23%,与表3结论相同。

表6 不同模型综合工况下入侵检测对比

Table
 

6 Comparison
 

of
 

intrusion
 

detection
 

for
 

different
 

models
 

under
 

combined
 

operating
 

conditions

模型名称
发送CAN
数据帧

发送攻击

数据帧

识别攻击

数据帧

识别率/

%
FNet+Transformer 3

 

688 130 118 90.77
模型X 3

 

688 130 129 99.23

5 结  论

  本文创新性提出由输入层、深度学习层、双线性层、残
差连接层、输出层组成的双线性自注意力机制CAN总线

入侵检测方法,通过双线性层对深度学习层特征融合并提

取注意力机制 Transformer与FNet特征,再残差连接深

度学习特征后经输出层完成入侵检测预测输出。在公开

数据集实验对比评估其性能并搭建CAN总线物联网实验

装置验证本文方法有效性,结果表明本文方法比其他对比

方法有明显优势,准确率、精确率、召回率、F1值和 AUC
值分别为0.951、0.996、0.997、0.960和0.984;综合工况

下入侵检测识别率达99.23%;随着训练轮数增加,准确

率、损失值误差分别在5%、10%以内。本文方法具有较高

准确率、检测率和良好泛化性特点,可在测控系统CAN总

线数据入侵检测推广应用。
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