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引入梅森旋转算法的三角网格模型部分隐写算法#
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"上海大学计算机工程与科学学院 上海
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摘
!

要!提出一种随机选取三角网格模型的部分顶点进行隐写以提高安全性的算法"算法中利用主成分分析$

<(;

%

算法对三角网格模型进行分析!建立模型的顶点顺序"接着!对每个模型算出一个独特值"利用伪随机发生器算法梅

森旋转法输入相同的种子数会得到一样的随机数序列的特点!用模型计算得到的独特值作为种子建立随机顶点索引

序列"依照这个随机索引序列对顶点进行部分"隐写算法能有效降低现有的基于机器学习的隐写分析算法的识别含

秘模型的正确率"

关键词!信息隐藏+三维模型隐写+三维模型隐写分析+梅森旋转法
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引
!!

言

随着移动互联网的兴起!社会的信息化程度进一步加

深"近年来!不断有突发信息安全事件的新闻被报道"现

在的信息安全问题已经从国家!机关单位和公司的层面变

得与普通人息息相关(

$

)

"一直以来!人们都将密码技术和

信息安全划上等号!不过随着计算机技术和网络技术的出

现!通信的方式已经发生了巨大的改变!信息安全的内涵也

不断增加"对密码学来说!随着高性能计算技术的应用!原

先认为安全的密码加密方法被超级计算机等陆续攻破+并

且!加密后的信息本身就呈现出乱码的状态!很容易被攻击

者识别并展开攻击进而破解"就算无法破解!信息的有效

传递也难以继续(

%

)

"如此!不同于加密方法的信息安全技

术得到各界越来越多的关注"信息隐藏是其中之一"

信息隐藏技术旨在将秘密信息隐蔽在载体对象中!让

非接收者无法察觉到秘密信息从而达到信息安全目的"信

息隐藏有两个重要分支!一个是数字水印!一个是信息隐

写"数字水印技术主要用于媒体对象的版权保护等工作!

强调算法的鲁棒性!而其嵌入信息的量毕竟少!不适合用于

通信"信息隐写关注信息的嵌入量!可以在一个载体中嵌

入大量信息!其适合秘密信息的传递!被许多信息安全研究

者所研究"一般的载体对象是在互联网中广泛应用的通信

媒介!如数字图像&数字音频和数字视频等(

*

)

"其中!以数

字图像位载体的信息安全研究吸引了众多的研究者"进过

信息隐藏算法处理过的对象被称为含密对象"随着计算机

硬件水平的不断发展!原本只有专门的计算机设备才可以

快速处理的数字三维模型也被可以用在日常的通信过程

中"随着三维模型在通信中的广泛应用!以三维模型位载

体对象的信息隐藏工作也进入研究者的视野"

信息隐藏具有不可感知性!鲁棒性和容量
*

个属性"

不可感知性指的是含密模型不易被攻击者察觉!鲁棒性指

的是在受到一定攻击的情况下信息的完整度!其和不可感

'
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知性是信息隐藏算法安全性的主要考量"容量是算法在载

体中嵌入的信息量的大小(

4"1

)

"

8

!

三维模型上的隐写研究

8;8

!

三维模型上的隐写算法研究现状

隐写算法的研究侧重点和注重鲁棒性的数字水印算法

不同!其关注容量和不可感知性多于关注算法的鲁棒性(

7

)

"

/MNSRMG

等人 (

6

)首先提出了将信息隐藏于三维模型中

的研究方向"他们的工作提出了多个方法!探索了隐藏信

息于三维模型中的各种可能的方式!如
B>c

算法和
B><>

算法"

(,

U

D.

等人(

8

)提出了一种基于量化调制的三维模型

隐写算法"算法将三角形的一条边作为状态边分隔成等分

小段表示
3

或者
$

两种状态!然后通过调整三角形中不属

于该边的顶点的位置来隐藏信息的比特数据"

(M,E

等

人(

9

)在基于量化调整的隐写算法思想基础上!通过寻找

H.KM

中两点连线作为状态边!将所有顶点投影在其上来

隐藏信息"并且!算法可以进行多层隐写!大大提高了算

法的容量"杨飚等人(

$3

)提出一种以三维模型中各区域的

结构复杂度为标准选取复杂度高的区域的顶点用于承载

秘密数据"该方法很好地保持了二面角及面法向量的统

计特性"

随着三维模型上的隐写算法不断发展!针对其的隐写

分析算法研究也受到了重视"

+,J

L

等人(

$$

)提出了一种提

取三维模型几何特征进行分析从而甄别含密模型的算法"

该算法首先抽取模型的顶点!边和面的几何特征!然后在其

上进行统计"特征的统计量组成一个
%38

维的特征向量!

然后用有监督机器学习算法对其训练得到分类器"

!G

等

人(

$%

)在
+,J

L

的工作的基础上加入了曲率特征进行分析!

并且讨论了不同分类方法对预测结果的优势所在!提高了

检测的成功率"

8;9

!

三角网格模型和
KLL

格式

数字三维模型是一个三维对象的三维曲面的数字表

达!其可以通过专门的三维建模过程得到"而对一个三维

对象!其数字表达的形式多种多样!有构造型立体几何法&

边界法&参数法和单元法
4

种"利用三角形来离散表达三

维曲面是广泛应用的表达形式!用这种方法表达的三维模

型又被称为三角网格模型!如图
$

所示"大部分的信息隐

藏工作采用三角网格模型进行研究"

/ZZ

是用来承载网格模型的文件格式之一!它可以简

洁的对三角网格模型的顶点和三角形顶点索引信息进行记

录"其文件格式示例如表
$

所示!第
$

行为格式标识+第
%

行为
*

个整数!依次为顶点个数!三角面个数和边的个数+

从第
*

行开始!每行用
*

个单精度浮点左边是手的三角网

格模型!右边是模型手的拇指部分"

数表示一个顶点的在
(

&

)

&

<

轴上的坐标!这个被称为

顶点坐标表+表示完所有顶点后!开始进入三角面的顶点索

引表!每一行的第一个为面所含顶点个数的数量!用整数表

图
$

!

三角网格模型示意图

示!然后是与顶点数量相同的
*

个顶点在顶点表位置的索

引"通过这个方式!可以很容易的将数字表达的三角网格

模型保存下来"

/ZZ

模型的优点是简单明了的保存了网

格的几何拓扑信息!满足了信息隐藏研究的要求"但是其

缺点是扩展性较弱!对于其他的模型性质如颜色等无法保

存"这里还有一些更复杂的三维模型文件存储格式!如

<!+

&

/\V

等"

表
8

!

KLL

文件格式示例

$ /ZZ

% 46379438$4$$%

* 3)$441%9

!

g3)3$4*%8

!

3)*8$66*

4 g3)$1*68

!

g3)341636

!

3)*7$341

1 1

1$33 *%449%47*%471

1$3$ *46$%41$%413

1 1

基于前人工作的基础上!提出一种保证三维网格模型

上的隐写算法可在具有一定容量的前提下!提高含密模型

的不可感知性的隐写算法"该算法降低了含密模型在现有

的隐写分析方法下被检测出来的概率!提高秘密信息的安

全性"主要包括*

$

%引入伪随机数发生器算法对隐写进行加密!提高安

全性"引入后!算法不依赖提前预设的密钥序列!对每个模

型都将

%

%采用部分隐写!提高含密模型的不可感知性"根据

选择的嵌入比例!对现有的隐写分析方法最多提高
8)962

的安全性能"

9

!

算法介绍

在
$)$

节中提到的基于三维模型的隐写算法!都将密

码学的方法引入到隐写算法中"其方法是依赖一个发送方

和接收方都知道的密钥对三角网格模型的顶点隐写顺序加

以控制"该方法中!利用伪随机数发生器梅森旋转演算法

将密钥通过算法对每个模型计算出来!而不需要预先设置

密钥!提高了秘密信息的安全性"

'

9%%
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梅森旋转演算法简介

随机数是众多仿真模拟中非常重要的组成!但是因为

各种因素!不借助专业的硬件设备!计算机不能仅仅依赖程

序得到真正的随机数!只能通过程序得到尽可能-随机.的

伪随机数"梅森旋转演算法是一种周期长!占用内存少!稳

定性高的伪随机发生器!在计算机应用中被广泛采用(

$*

)

"

梅森旋转算法因为周期取自一个梅森素数而得名(

8

)

"

最常用的是其的衍生版本
'B$99*6

!其周期长度为
%

$99*6

g

$

(

$4

)

"伪随机发生器依赖一个伪随机种子建立随机数序

列"梅森旋转算法得到种子后!利用线性反馈移位寄存器

产生随机数"

'B$99*6

采用了一个
$99*6

位的寄存器因

此可以获得
%

$99*6

g$

的周期"周期决定了随机数序列可以

产生的最多不重复的数的数量!越长说明算法越优秀"梅

森旋转法是现状公认的最好的随机数发生器"

对一个伪随机数发生器来说!输入相同的随机种子可

以得到相同的随机数列"基于此!对每个模型计算得到一

个特殊值!作为伪随机发生器的种子!产生随机序列"

9;9

!

隐写算法过程

隐写算法一般分为两个过程!一个是发送端的嵌入过

程!将秘密信息嵌入到载体对象中+另一个是接收端的提取

过程!将含密对象的秘密信息进行提取"这两个过程在图
%

中进行了展示!其过程类似"本节将详细讲解嵌入过程"

图
%

!

隐写算法的过程

首先!将平移模型使得模型质心
U

V

与坐标原点重合"

质心计算方法如式$

$

%所示"

U

V

0

)

L

U

@

0

$

U

@

$

$

%

其中
L

U

是三角网格模型中顶点的数量"接着!对顶

点进行(

g$

!

$

)的归一化"然后用主成分分析$

<(;

%算法

对三角网格模型进行分析!得到其的主成分轴!以及各个顶

点在两个主成分轴
,

$

和
,

%

上的坐标"选择
,

$

上坐标值

最小的点为
U

B

!坐标值最大的点为
U

E

!

,

%

上坐标最大点为

U

R

"接着!以
U

,

U

344

N

为
(

轴!

U

,

U

344

N

K

U

,

U

344

R

为
)

轴!

U

,

为坐标

原点构建坐标系"

然后!构建顶点隐写序列"将
U

,

作为第一个顶点对整

个模型按照其几何拓扑结构进行广度遍历!遍历顺序按照

顶点之间边的长度!距离短的先被遍历到"广度遍历后得

到每个模型唯一的顶点序列
R

Q

"然后将
U

,

&

U

N

和
U

R

从
R

Q

中删去"接着!计算随机种子*

R99F

0

$

U

B(

6

U

B

)

6

U

B<

%

K

$3

4

$

%

%

其中
U

B(

表示
U

B

的
(

轴坐标!其他同理"根据随机数

种子对
R

+

进行打乱!得到最终的顶点隐写序列
R

4

"算法通

过一个迁入率参数
'

,

#

来选择嵌入的顶点数目"

根据顶点隐写序列!逐个对顶点进行隐写"隐写时!将

状态边
U

,

U

N

平均分为
G

GJI.DQ,-

份"每一小段都表示为
4

3

和

4

$

中的一个!并且两个状态间隔出现"顶点
U

@

在
U

B

U

E

投

影的位置所在的段的状态即可以作为其所表达的信息"具

体计算方法如式$

*

%所示"

?

@

#

N

0

E

@

1

1

@

E

@

0

?

@

#

N

$

*

%

式中*

?

@

0

U

@(

7

U

,F

!

N

0

?

@

#

G

GJI.DQ,-

"

E

@

表示点落的段序

号!

1

@

表示点在段内的长度"隐写的时候!

E

@

会遇到两种

状况!一种是
E

@

所在的段与隐写比特一致!还有一种是不一

致"针对后者!需要对点
U

@

进行平移操作让
E

@

改变到可以

正确表达其信息的位置"这里!将每个状态段再细分为改

变和不改变区域!落在改变区域的点状态与段的状态相反"

段的前后
$

#

4

为改变区域!中间
$

#

%

为不改变区域"这样!

只需要将
U

@

平移到最近的改变区域!较移到其他段的平移

量要小得多!提高了算法的不可感知性"如果只是单层的

隐写!算法的隐写容量有限!因此!采用多层隐写的方法"

多层隐写是在偶数层时对状态轴平移
$

#

%

再进行一次嵌

入"在多层隐写中!针对奇数和偶数层!有不同的状态计算

方法和平移方法!对
1

@

如式$

4

%所示"

1

@

0

?

@

2N

! 奇数层

$

?

@

6

N

#

%

%

2N

!

/ 偶数层
$

4

%

接着对点进行平移!改变后的
?

@

如式$

1

%所示"

?/

@

0

?

@

6

$

$

#

4

7

1

@

#

%

%!

E

@

状态与信息相同

?

@

7

K

L

J

$

$

#

4

7

1

@

#

%

%

@

!

E

@

/ 状态与信息不同

$

1

%

其中
K

L

J(

0

7

$

!

(

0

3

$

!

(

5

/

3

!

%

@

0

HGJ

$

1

@

!

N

7

1

@

%#

%

"

在提取过程中!信息比特通过计算顶点的位置来获取*

E@;

@

0

1
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@
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'
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%

在多层隐写中!提取完一层的信息之后!为了继续对下

一层信息进行提取!可以用式$

6

%进行一个恢复操作!将顶

点位置恢复到隐写该层信息之前的状态"

?/

@

0

?

@

7

$

N

#

%

7

1

@

%!

N

#

4

"

1

@

"

*N

#

4

?

@

6

K

L

J

$

N

#

%

7

1

@

%!

1

@

0

N

#

4

或
1

@

'

*N

#

/

4

$

6

%

'

3*%

'



!!!!!!!!

焦
!

然 等!引入梅森旋转算法的三角网格模型部分隐写算法 第
$%

期

!

!

实验和结果

实验采用的三角网格模型数据集来自于普林斯顿大学

网格模型数据库!由
*83

个不同的三维模型组成"这些模

型都采用
/ZZ

文件格式进行保存"

隐写分析方法采用
!G

的方法!提取了模型的顶点!边

的二面角!面法向!顶点法向!顶点处高斯曲率和曲率半径

等特征"特征维度为
1%

维"

试验中!设定
G

GJI.DQ,-

5$3333

!隐写层数
&

0

$3

"针对

不同的迁入率
'

,

#

进行实验分析!看
'

,

#

多少对隐写分析正

确率的影响"分类训练器采用的是二次判别分析方法

$

d

S,PD,IGRPGKRDGHGJ,JI,J,-

U

KGK

!

c&;

%!其对样本较小的

几何有较好效果(

$1

)

"实验时!抽取了干净的载体模型的特

征向量!不同
'

,

#

的含密模型的特征向量!分别组成集合进

行交叉判定"交叉判定的交叉集数量
1

0

1

"不同
'

,

#

下交

叉判定的正确率如表
%

所示"不同迁入率下的
0/(

曲线

如图
*

所示"

表
9

!

不同
%

#

2

下交叉判定正确率 "

2

#

'

,

#

正确率 减少比例

$33 83)*

222

*3 61)$ 7)48

%3 6*)$ 8)96

图
*

!

不同
'

,

#

下
0/(

曲线

从表
%

中发现!当只对三角网格的部分顶点进行隐写的时

候!其不可感知性得到显著提高"相比于全部隐写!

'

,

#

选

取
%32

和
*32

!其安全性提高了
8)962

和
7)482

"而根

据多层隐写!其嵌入的信息量如下*

C

0

'

,

#

K

&

K

L

U

K

*

而其每个顶点平均嵌入的信息量就有
*'

,

#

K

&NGI

!其

容量依然很高!满足信息安全的通信要求"在
'

,

#

5%32

!

&5$3

的情况下!容量顶点数比可以达到
7332

!嵌入信息

密度达到
7NGI

#

Q

!平均每个顶点嵌入
7NGI

信息"并且!在

此基础上层数可以选择更高!信息容量可以进一步提升"

:

!

结
!!

论

本文提出一种三维模型的隐写算法思路"算法通过

<(;

分析模型计算得到其特殊值!利用特殊值作为伪随机

种子生成随机序列进行加密"利用多层隐写!在保证一定

的信息容量的基础上!提出了选取三维模型上部分顶点进

行嵌入的思路"算法较好的提高了含密模型在现有隐写分

析方法下的安全性能"在实际应用过程中!更好的安全性

会给信息的通信带来更多的保障!因此本文的思路值得

探索"
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