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平安校园智能消防监控系统设计与实现
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摘　要：为加强校园的安全防范建设，设计了一个智能消防监控系统。采用最新的ＺｉｇＢｅｅ技术的构建了无线传感器

网络，感知并传输数据；实现了通过ＧＳＭ技术实进行异常信号的报警；设计了基于ＶＢ技术和Ａｎｄｒｏｉｄ技术的平安校

园智能消防监控平台，系统有机整合了数据采集、数据传输、数据显示、数据处理等功能，实现了消防监控、报警的一体

化。系统大幅提高了数据采集和传输可靠性，解决了异常数据的自动判别等难题，为异常数据报警提供了技术支持。

系统的开发为平安校园智能消防监控系统提供了整体解决方案，测试表明系统具有可靠性高、操作方便等显著优点，

在校园安防系统中具有广阔的应用前景。
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１　引　　言

构建“平安校园”，让学生放心读书，让家长放心上班，

直接关系家庭幸福、社会和谐，已成为全社会关注的焦点。

２０１３年教育部要求各校园加强“人防”加“技防”，而且要满

足“安全、高效、易管理、易扩展、易安装”的要求，因此校园

安全系统建设责任重于泰山。校园安防包含多方面的内

容，一般涉及门禁管理系统、视频监控系统、防火报警系统、

电子围栏系统和一卡通系统等。其中校园火灾容易造成重

大人员伤亡和财产损失。目前，随着校园环境日益改善，空

调、热水器等大功率电器也在学生宿舍、教学楼等安家落

户，这些都给火灾埋下了种种隐患。因此校园消防安全必

须未雨绸缪，才能防患于未然。

目前校园消防系统一般只包括简单的报警系统和灭火

装置，这对防火报警非常不利，主要体现在以下几点：１）未

能及时自动发现火情；２）未能及时传递火情信号；３）未能有

效监控。因此，很有必要在宿舍楼、教学楼等人口密集的地

方安装温度、火焰和烟雾等探测器，以便及时发现火情；对

火灾的现场信号及时传递，以便及时报警；同时对火灾信号

数据进行管理，以便实时监控。

国内高校也逐渐加强了学校基础设施配套建设，其中

消防设施是重中之重，增加了探测器、手动控制报警按钮、

消防指示器等装置［１］，加强消防监控管理，形成了一个有线

消防监控网络系统。但这种有线的消防监控系统主要存在

以下几个问题［２６］：１）网络结构复杂，施工布线困难，扩展性

差，维护不易；２）信号容易延时或中断，并不能在火灾初起
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阶段发现火灾，并采取强力措施；３）缺乏日常信息管理，为

消防指挥调度提供辅助功能。

物联网技术的出现，由于其“无线化”、“网络化”、“物联

化”、“自动化”、“智能化”等优越性能［７８］，可以很好地解决

有线方式所带来的诸多问题，做到火灾的预防、报警和及时

救援工作。为智能校园安全系统建设开启智慧之门。基于

物联网技术建成的校园网络安全体系，将极大地推动“平安

校园”的建设工作，更为“智慧校园”建设提供了安全保障。

２　系统总体设计

物联网是通过信息感知设备，按照一定的协议，实现物

品与物品、人与物品、人与人之间全面互联的网络，主要由

感知层、网络层和应用层组成。基于物联网的智能消防系

统是在传统的消防系统上，利用无线传感器网络、智能识

别、云计算、移动通信等技术有效感知火灾信息，快速并准

确传输信息，智能决策和控制，预防并减少火灾发生［９］，因

此相应的支撑技术包括传感层技术、网络层技术、应用层

技术。本系统的物联网技术结构如图１所示。感知层是

信息的来源，传感器可以把检测到的各种信息转换成相应

的电信号，是实现自动检测和自动控制的首要环节，是实

现智能决策的重要保障；网络层是信息的传递，无线网络

技术实现了信息传递的无线化，实现了“低复杂性、低成

本、低功耗、低速率”和“高效率、高扩展性、高维护性、高兼

容性”；应用层是信息的存储、处理和决策，可视化和

Ａｎｄｒｏｉｄ技术的应用，实现了信息交互的便捷性、直观性和

形象性。

图１　智能消防监控系统的物联网技术

　　智能消防监控系统总体结构如图２所示，由ＺｉｇＢｅｅ无

线传感器网络模块、ＧＳＭ 报警模块和本地与远程消防监

控中心模块三大部分组成。１）ＺｉｇＢｅｅ无线传感器网络模

块包括ＺｉｇＢｅｅ终端节点、路由节点、协调器节点三大部分，

负责区域内感测环境信息，如温度、烟雾、火焰和一氧化碳

的含量，并利用ＺｉｇＢｅｅ技术把信息发送到楼层路由节点，

再由路由节点转发到楼栋协调器节点。２）ＧＳＭ报警模块

由协调器节点、ＧＳＭ模块、保安人员组成。协调器节点除

接收来自传感器节点的数据，还要通过ＧＳＭ 通信网络，以

手机短信的形式发送给校园保安人员，以便保安人员能够

及时查看现场并作出相应处理。３）消防监控中心模块由

串口通信、本地监控和远程监控组成。ＺｉｇＢｅｅ协调器节点

图２　智能消防监控系统结构
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通过串口发送信息到本地监控中心，显示和智能存储每个

传感器节点的信息，并判断火灾参数，如超过安全值后，将

自动报警。远程监控中心主要为便捷式移动设备通过校

园网连接本地监控，远程监测各点的状态。形成一个具有

火灾预防、报警、消防及事后处理等功能完善的智能消防

监控系统。

３　系统关键技术实现

３．１　无线传感节点的设计

ＺｉｇＢｅｅ无线传感器网络的基本单元是节点，包含传感

器节点、路由节点和协调器节点。节点一般包括数据采集

模块（传感器、Ａ／Ｄ转换器）、数据处理模块（微处理器、存

储器）、无线通信模块、电源模块和接口电路等［１０］。在无线

传感器网路中，终端节点主要负责被测区域内物理信号感

知和数据无线传送，因此硬件电路需要包含数据采集模

块、数据处理模块、无线通信模块和电源模块。路由节点

为终端节点和协调器节点的中转站，只负责数据接收和发

送，因此硬件电路主要由数据处理模块、无线通信模块和

电源模块组成。协调器节点负责组网，接收数据，还要负

责与ＧＳＭ模块和ＰＣ上位机通信，因此需要数据处理模

块、无线通信模块和电源模块和通信接口。

本系统各传感器节点结构采用相同的模块结构，如图

３所示。具体使用时安排如下：当作为终端节点时，数据采

集模块接口接上相应的传感器；当作为路由节点时，数据

采集模块接口无需接传感器；当作为协调器接口时，通信

接口与其他电路相连。

图３　节点硬件结构

３．２　无线网络的构建

在整个系统中，协调器起着至关重要的作用：１）组建

网络，根据路由节点和传感器节点的请求，组建无线传感

器网络，实现数据的采集和传递；２）数据传递，根据来自上

位机的命令，接收终端数据并发送到本地监控平台服务

器；３）数据处理并报警，数据进行简单处理并通过ＧＳＭ发

出报警。具体工作过程如图４所示。

３．３　监控平台的设计

校园防火的关键和重点是火灾的预防和监测。因此

监控平台必须有效采集描述火灾的有关参数，如温度、火

焰、烟雾；然后，将采集的参数及时发送监控部分。由于火

灾发生有其偶然性和随机性，因此，必须设置相应的报警

装置，当监测到的火灾参数超过安全值后，将自动报警，提

醒管理人员及时采取应对措施。本系统监控平台采用Ｃ／Ｓ

模式［１１］，本地监控平台作为服务器，远程监控平台作为客

户端，实现全方位的监控，做到“早发现、早干预、早控制”。

本地监控平台功能结构如图５所示，主要完成以下功

能：１）实现与协调器的串行通信，接收来自无线网路终

端的数据；２）数据采集、显示、存储和处理等功能，其中

图４　协调器节点主流程

采集负责温度、烟雾和火焰等数据的获取，显示负责将
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采集的数据显示在用户界面，存储负责将数据保存至本

地数据库，处理负责分析采集数据，根据设定的阈值条

件，判断消防状态，并产生相应动作；３）查询历史数据，

以便决策之用；４）实现与远程监控系统的通信，根据来

自移动终端的命令，发送相应数据给移动终端（智能手

机）。系统采用ＶＢ可视化编程技术进行了本地监控平

台的界面设计，利用 ＭＳＣｏｍｍ控件实现了与协调器的

串口通信。

图５　本地监控平台功能框图

智能消防远程监控平台件主要分为两大类功能：基本

功能和核心功能，如图６所示。基本功能主要是与ＰＣ建

立网络通信连接，包括用户登录、服务器的连接和退出功

能；核心功能主要是数据处理功能，包括数据显示和数据

保存。采用 Ａｎｄｒｏｉｄ技术进行了远程监控平台的界面设

计，并利用Ｓｏｃｋｅｔ套接字实现了与本地监控平台的无线网

络连接［１２１５］。

图６　远程监控平台功能框图

４　系统应用与测试

校园内最容易引发火灾的地方有学生宿舍、实验室、

食堂等，本测试系统以学生宿舍为例，由１个协调器节点

和３个终端节点组成，如图７所示。并对现场进行了火灾

模拟：终端节点１，使用打火机；终端节点２，使用烟雾（香

烟吸入后由口中喷出）；终端节点３，正常状态，测试结果

表１所示。从表格数据可以，在火灾现场，温度和烟雾浓

度都会很快上升。通过数据的判断，可以提早防御，提早

干预，避免事故的发生，尽量减少财产的损失和人员

伤亡。

图７　调试现场

表１　测试数据

节点 温度／℃ 烟雾 火焰

１ ４８．６ ５０ １８６

２ ４０．６ ８９ ９３

３ ２８．５ ４３ １０１

５　结　　论

本文提出了平安校园设计理念，实现了基于物联网技

术的平安校园智能消防报警系统的设计。该系统以物联

网技术为核心，实现了工作人员对检测终端节点的远距离

实时监控。同时当布置有ＺｉｇＢｅｅ传感器的子结点的一些

校园重要场所出现险情时，系统不仅可以实时的与管理中

心进行通信还可以通过ＧＳＭ网络及时发送灾情短信到保

安人员的手机，从而实现校园火灾隐患的早期报警，使得

险情能够得到及时处理。
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