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一种基于声纹识别的智能门锁系统设计与实现
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摘!要!针对目前市面上已有的指纹锁)人脸锁等#尚且缺乏一款成熟的语音锁#设计并实现了一种利用不同说话人
声音之间的差异#而识别开锁人身份的智能语音门锁系统$系统以智能手机为客户端平台#采集用户的语音#上传至
云服务器#利用声纹识别技术识别用户身份#当用户通过身份认证#系统再通过无线网络通信的方式#将开锁信号发送
到以’LV@)#,为硬件平台的门锁端#从而实现开锁操作$此外#系统采用 H@W网页的形式展示服务端后台#可以实
现管理员对系统的远程管理和监控$实验结果表明#该门锁系统的具有53E左右的识别准确率#同时错误接受率较
低#充分证明了系统的安全性和稳定性$

关键词!智能门锁%声纹识别%智能手机%’LV@)#,%网络通信
中图分类号!$’54172!!文献标识码!*!!国家标准学科分类代码!943755
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<!引!!言

锁的发展一直伴随着人类社会的发展#随着制作工艺
与科学技术的不断提高#锁的形式也越发多元化$从最早
的机械锁#到后来的射频卡锁)密码锁#进而发展到现在比
较常见的指纹锁)人脸锁等#从中可以看出#锁的发展趋势
是在保证其基本属性5安全的前提下#逐渐趋向于便捷化)
智能化*4\1+$如指纹锁)人脸锁#这类基于人体生物特征的
智能门锁的投入使用#为用户带来极大的便利#不仅解决了
用户忘带钥匙的烦恼#同时也避免了因钥匙遗失而带来的

安全隐患$
声纹如同指纹)人脸一样#是人体特有的一种生物特

征*2+$声纹识别技术又被称为说话人识别技术#是通过对
说话人语音信号特征分析处理#识别说话人身份的过程*0+$
由于每个人都有其独一无二的声纹特征#很难被模仿或者
伪造#所以声纹识别技术一直被应用于身份认证领域*9+$
本文中将声纹识别技术与门锁结合#设计并制作出一款基
于声纹识别的智能门锁#相比于指纹识别)人脸识别类门
锁#其以非接触式和不侵犯隐私等特点更为突出#更容易被
用户所接受$
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=!系统需求分析与总体设计

在基于声纹识别的智能门锁系统的构建中#用户需要
从智能手机端进行声纹注册#发起开门请求#进行声纹验
证$管理员可以在]#端进行操作#审核用户注册申请#管
理用户组#以及查看门锁的操作记录$在用户通过声纹识
别后#通过无线通信#实现打开门锁开关*8+$为了满足这些
需求#对声纹门锁系统设计如图4所示$

图4!基于声纹识别的智能门锁系统框架

从系统组成上划分#该声纹门锁系统主要分为0个部
分!4(客户端#采用现在持有率较高的移动智能手机平台#
配合开发的特有手机应用#方便用户对门锁系统的操作和
使用%1(电脑管理端#采用 H@W网页形式呈现#管理员可以
通过管理端完成对用户申请的审核#管理用户组#以及查看
开门记录等%2(云服务器端#服务器运行声纹识别算法#提
供声纹识别接口#供客户端调用#此外服务器还运行系统后
台服务程序#提供数据库操作接口#供网页端调用%0(门锁
端#这部分主要由 ’LV@)#,#变压器模块和电磁门锁组
成#其中’LV@)#,内嵌 H?T?模块#通过$#]"(]技术可
与云服务器端进行数据通信#实现对门锁的控制$

>!系统硬件设计

系统硬件内容主要集中在门锁端#门锁端硬件部分有
无线通信模块#电源降压模块及其外围电路组成的电磁门
锁控制电路$硬件实物如图1所示$

图1!系统硬件实物

!!门锁端的控制模块采用的是 ’LV@)#,可编程固件$

’LV@)#,是一块开源的物联网开发板#它内置了一块基
于!+]C188的 H?T?模块#开发通常使用快捷的"XF语言
和*PVX?=L(6!$在结构上具有一个集成完善得 ,+‘串
口#通过 ,+‘口的接入省去了使用T$6(的 ,+‘转串口
来开发编程的不便*D+$在该系统的使用中#将 !+]C188
H?T?芯片设置成透传模式#便可实现接入网络并和云服务
器)智能手机进行数据通信$接收到无线控制信号#经过分
析处理#转化成’LV@)#,的.](&口输出的高低电平$

电磁门锁采用的是I,#&’公司生产的祖程232H
电磁门锁电源#其内置变压器模块)继电器模块)延时调节
模块等$变压器模块能够对113d民用电压降压#达到电
磁门锁的额定输入电压$’LV@)#,输出的高低电平信号
输入到继电器模块#电平的高低控制了门锁电源的通断$
电磁门锁在通电状态下#工作#产生巨大的吸引力#门关%反
之#门关$延时调节模块能够控制电源每次断电状态的时
长#即开门状态的时长#时间到了后#会自动切换回通电状
态#门关$

@!系统软件设计与声纹识别算法

@?=!系统软件设计
系统的软件设计分为两部分#一部分是用户注册#另一

部分是开门操作$软件框图如图2所示$

图2!系统软件框图
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!!用户注册流程如下!

4(输入注册用户相关信息%

1(录音#对同一开门指令#如0芝麻开门1#让注册者
录9段语音口令#完成后通过$#]协议上传到云服务器%

2(对注册语音进行训练#得到注册用户的声纹模型#
存入声纹模型库#同时将用户申请信息加入服务端数据库
中的申请表中%

0(管理员后台通过]#端网页可以对用户的注册申请
进行审核#若审核通过#注册用户将被添加进用户表#注册
成功#否则#申请信息将被删除#注册失败$

开锁操作流程如下!

4(点击开锁%

1(录音#输入语音开门指令%

2(对开门指令进行声纹识别#与库中的声纹模型进行
匹配#将识别结果与数据库中的用户列表进行比对%

0(若声纹识别结果存在于用户表中#则操作用户为注
册用户#开锁操作通过#服务端向门锁端发送开门指令#并
将成功开锁记录存入操作记录表#反之#用户为非法用户#
将开锁失败记录存入$

@?>!声纹识别算法
本文中采用的是基于 )@M频率倒谱系数 &)@M\

NP@ZX@=<K<@OQBPFM<L@NN?<?@=BQ#)T##(特征和高斯混合模
型&.FXQQ?F=A?YBXP@ALV@M#.))(的声纹识别算法$

)T##是声音的短期功率谱的表示#基于非线性频谱
上的对数功率谱的线性余弦变换$在自动语音识别领域#

)T##是使用最广泛的特征之一#同时#它也广泛应用于
声纹识别领域*C+$)T##特征提取过程*5+如图0所示$

图0!)T##提取流程

4(对原始语音进行预加重)分帧和加窗等预处理操
作#得到短时信号6&)(%

1(对每一个短时信号6&)(进行快速傅里叶变换
&TT$(得到对应的线性频谱3A&’(%

2(对3A&’(取模的平方#得到离散功率谱3&’(%

0(将得到的频谱3&’(通过 )@M滤波器*43+组进行滤

波#再对滤波器组的输出求对数能量10%

9(对10进行离散余弦变换&V?Q<P@B@<LQ?=@BPF=QNLPA#

6#$(得到 )T###此变换式可简化为!

+) #-
N

7#4
10<LQ

")&02379(
N* +#)#4#1#/#F &4(

式中!+) 表示的是 )T##的系数%F 表示 )T##的阶数$

实验表明#当阶数升高到一定程度#系统识别性能的改善
将变得很小#系统的复杂度却大大增加$因此实际应用
中#只需取41#48阶倒谱系数就可以达到很高的识别
效率*44+$

高斯混合模型用于说话人识别是由麻省理工学院林
肯实验室的%@K=LMVQ等于4559年提出的#它是一个状态
的连续隐马尔科夫模型#该模型用多个高斯分布的密度函
数的组合来描述特征矢量在概率空间的分布情况*41+$高
斯混合模型是目前声纹识别中比较常用的一个模型$基
于高斯混合模型的声纹识别可以分为训练阶段和识别
阶段$

4(训练阶段!基于前期得到的 )T##特征参数#然后
依照该参数训练语音信号的高斯混合模型#组成高斯混合
模型库$

1(识别阶段!本文研究设计的声纹识别流程如图9所
示$对待识别的语音提取特征参数#通过与高斯混合模型
库做匹配#通过计算得到同模型库里匹配的概率最大值#
再依据相似性准则决策出最优结果*42\40+$本文的门锁系
统应用于开集环境#所以需要设置一个阈值来判断待识别
人是否是模型库中的某一个人#这里可以采用大量实验的
方法#确定该阈值的合理取值$

图9!声纹识别流程

A!系统测试与分析

准确识别用户身份对于声纹门锁系统尤为重要#越低
的错误率意味着系统越安全可靠#而对于系统的错误率#
又分为错误接受率&T*%(和错误拒绝率&T%%(#T*%与

T%%的计算方法*49+如下!

I&" #
MI&
M/"&E433E

&1(

I"" #
MI"
MW"&E433E

&2(

式中!M/"& 和MW"& 分别是假冒者和合法用户分别尝
试的总次数%MI& 和MI" 分别是错误接受和错误拒绝的
次数$

T*%和T%%两个错误率反映了声纹门锁系统两个方
面的特性!T*%越低#假冒者被接受的可能性越低#系统的
安全性也就越高%T%%越低#合法用户被错误拒绝的可能
性越低#系统的易用性和用户体验就越好$理想情况下这
两个错误率都为3#系统最优$但实际上这两个错误率是
相互矛盾的#一个错误率下降会导致另一个错误率上升$
可以通过调节阈值让两项指标的相对大小均达到一个合
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理的水平#满足系统需求*48+$系统测试内容主要包括

T*%和T%%这两项指标$
首先组装好门锁系统#打开手机 *]]#运行后台服务

程序和声纹识别算法服务#如图8所示$然后选取43名实
验者参与测试一共进行了0轮实验#每轮每人测试一次$
对T%%与T*%两项指标实验测试结果如表4所示$

图8!声纹门锁系统

表=!声纹门锁系统A轮实验测试结果

类别 第4轮 第1轮 第2轮 第0轮

正确识别次数 C 5 5 5

错误识别次数 1 4 4 4

MI& 4 3 4 3

MI" 4 4 3 4

I&""E 3711 3 3711 3

I"""E 1 1 3 1

!!实验前#43个用户#每个用户注册有9段语音#所以声
纹库内有93个声纹模型#测试过程中#每个人提供4个待
识别的语音#所以实验中M/"& #9E&4324(E43#
093#MW"& #93$

从表4的数据可以看出#声纹门锁系统错误接收率较
低#错误拒绝率相对稍高#但是处在可接受范围内$错误
接受率影响系统的安全性#而错误拒绝率影响用户体
验*48+$通过实验者的反馈和实验数据分析可知#该声纹门
锁系统#用户体验良好#系统的安全性较高$

针对实验过程中识别错误的语音#通过与正常识别的
语音内容对比发现#该类语音内容中普遍出现了不同程度
的噪音#由此分析可知#错误识别可能是由环境噪音引起#
后续研究中应在语音预处理阶段继续改进#降低噪声的干
扰$如在声纹识别过程中#对语音活动检测&SL?<@F<B?S?BK
V@B@<B?L=#d*6(当前采用的是基于能量检测算法#这种方
法对于噪声比较敏感#可以替换成抗噪声性能更好的长期
频谱差异&ML=G\B@PAQO@<BPFMV?S@PG@=<@#"$+6(*4D+语音检
测算法$

G!结!!论

本文通过对智能门锁领域的现状和发展需求进行分
析#设计了一套基于声纹识别的智能门锁系统$并从简单
易操作的智能手机客户端#到基于 H@W技术的]#管理
端#再到结合声纹识别技术的云服务器端#最后到基于

’LV@)#,开发板的门锁端#通过无线网络通信技术#构建
了一套完整的数据交互体系#实现了本文所设计的门锁系
统$经过测试#该系统用户体验良好#且安全可靠$本文
的方法可以广泛应用于其他安防领域$
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